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ANALISIS KINERJA ALGORITMA MODIFIED AES
DENGAN ADJUSTED SHIFTROWS DAN BIT-
PERMUTATION PADA SMARTPHONE ANDROID

Nur Rachmat

Abstrak

Upaya untuk melindungi kerahasiaan data khususnya pesan pada smartphone
Android adalah dengan teknik enkripsi. Beberapa algoritma yang cukup terkenal
dan banyak digunakan masih memiliki kinerja yang cukup tinggi pada
penggunaan memori dan CPU. Sementara itu smartphone Android memiliki
sumber daya yang terbatas, sehingga upaya untuk meningkatkan kinerja algoritma
pada platform Android perlu dilakukan. Berbagai upaya untuk meningkatkan
performa algoritma Modified AES telah dilakukan, salah satunya adalah
menggunakan tahapan Adjusted ShiftRows dan Bit-Permutation. Penelitian ini
menggabungkan tahapan Adjusted ShiftRows dan Bit-Permutation ke dalam
tahapan algoritma Modified AES dan membandingkan kinerja algoritma Modified
AES dengan algoritma Rijndael, Serpent dan Twofish pada panjang kunci 128 bit
dan 256 bit. Serta menentukan algoritma yang paling optimal untuk
diimplementasikan pada smartphone Android. Hasil penelitian didapatkan
algoritma Modified AES dengan Adjusted ShiftRows dan Bit-Permutation
menunjukkan peningkatan efisiensi dan kinerja karena waktu enkripsi yang lebih
cepat serta mengurangi penggunaan memori dan CPU sehingga algoritma ini

layak untuk diterapkan pada smartphone Android.

Kata kunci : Modified AES, Adjusted ShiftRows, Bit-Permutation, Rijndael,
Serpent, Twofish
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PERFORMANCE ANALYSIS OF MODIFIED AES
ALGORITHM WITH ADJUSTED SHIFTROWS
AND BIT-PERMUTATION ON
ANDROID SMARTPHONE

Nur Rachmat

Abstract

Efforts to protect the confidentiality of data, especially messages on Android
smartphones, are by encryption techniques. Some fairly well-known and widely
used algorithms still have quite high performance on memory and CPU usage.
Meanwhile, Android smartphones have limited resources, so efforts to improve
the performance of algorithms on the Android platform need to be done. Various
efforts to improve the performance of the Modified AES algorithm have been
carried out, such as using Adjusted ShiftRows and Bit-Permutation stages. This
study combines the Adjusted ShiftRows and Bit-Permutation stages into the
Modified AES algorithm stage and compares the performance of the Modified
AES algorithm with the Rijndael, Serpent and Twofish algorithms on 128 bits and
256 bits key lengths. Furthermore determine the most optimal algorithm to be
implemented on an Android smartphone. The results showed that the Modified
AES algorithm with Adjusted ShiftRows and Bit-Permutation showed increased
efficiency and performance due to faster encryption time, reduced memory and
CPU usage, therefore this algorithm is feasible to be applied on Android

smartphones.

Keyword : Modified AES, Adjusted ShiftRows, Bit-Permutation, Rijndael,
Serpent, Twofish
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BAB I
PENDAHULUAN

1.1. Latar Belakang Masalah

Penggunaan internet saat ini meningkat pesat. Hal ini menyebabkan
peningkatan kebutuhan akan keamanan data dan informasi yang penyebarannya
dibutuhkan setiap saat. Teknik enkripsi adalah salah satu hal yang sangat penting
dan sangat bermanfaat untuk mengamankan pesan. Salah satu teknik enkripsi

yang paling banyak digunakan adalah Rijndael (AES), (Kumar dan Rana, 2016).

Algoritma Rijndael memiliki empat tahapan utama yakni AddRoundKey,
SubBytes, ShiftRows dan MixColumns. Diantara empat tahapan dalam algoritma
AES, MixColumns membutuhkan banyak sumber daya dan komputasi yang tinggi
dalam implementasinya dibandingkan dengan tahap lainnya, (Wenceslao dkk.,
2015). Hal ini disebabkan MixColumns memiliki keamanan yang kuat pada
chipher untuk menghindari serangan linear atau diferensial. Namun, mengganti
MixColumns dengan proses atau tahapan alternatif dapat meningkatkan kecepatan
dari algoritma AES, (Tyagi dan Priyanka, 2014).

Beberapa penelitian telah berhasil memodifikasi algoritma AES antara lain
adalah (Kawle dkk., 2014) dan (Gamido dkk., 2018). Kedua penelitian tersebut
mengusulkan pergantian tahapan MixColumn dengan Permutation atau Bit-
Permutation. Tahapan ini mampu mengurangi masalah komputasi yang tinggi dari
algoritma AES. Penelitian tersebut menunjukkan efisiensi waktu yang lebih baik
dari algoritma AES.

Penelitian serupa yang memodifikasi algoritma AES adalah (Shtewi dkk.,
2010) mengusulkan penyesuaian tahapan ShiftRows atau Adjusted ShiftRows.
Performa Adjusted ShiftRows diklaim mampu mengurangi waktu enkripsi
sehingga kinerja algoritma menjadi lebih cepat, (Dewangan dan Agrawal, 2012).
Sayangnya pada penelitian (Gamido dkk., 2018) dan (Shtewi dkk., 2010) baru
dilakukan untuk mengukur waktu enkripsi dan objek enkripsi berupa file teks dan



gambar pada perangkat desktop dengan panjang kunci 128 bit. Serta belum
ditemukan penelitian yang menggabungkan tahapan Adjusted ShiftRows dan Bit-
Permutation pada smartphone Android.

Penelitian perbandingan kinerja dari algoritma Rijndael, Serpent, dan
Twofish pada smartphone (Montoya B. dkk., 2013) dan (Farisi, 2018). (Montoya
B. dkk., 2013) membandingkan benchmark (MB/s), waktu (ms), penggunaan
memory (KB), dan persentase penggunaan processor (%) pada perangkat
bergerak. Hasil pengujian ini menunjukkan Kkinerja algoritma Twofish lebih
unggul dari algoritma Rijndael dan Serpent berdasarkan pengujian benchmark.
Sementara hasil pengujian waktu menunjukkan Serpent lebih cepat daripada
algoritma Rijndael dan Twofish. Algoritma Rijndael unggul pada pengujian
penggunaan CPU yang lebih rendah. Sedangkan hasil pengujian penggunaan
memori menunjukkan Kinerja algoritma Twofish lebih unggul. Sementara
penelitian (Farisi, 2018) hanya membandingkan waktu (ms), penggunaan memory
(KB), dan persentase penggunaan processor (%). Namun penelitian ini
menyimpulkan bahwa algoritma Serpent memiliki kinerja terbaik dalam proses
enkripsi dan dekripsi pada smartphone dibandingkan algoritma Twofish dan
Rijndael. Sayangnya kedua penelitian ini sama-sama melakukan pengujian pada

panjang kunci 128 bit.

Berdasarkan studi literatur yang telah dilakukan, penelitian ini akan
mengganti tahapan MixColumn dengan Bit-Permutation dan menyesuaikan
tahapan ShiftRows dengan Adjusted ShiftRows serta melanjutkan penelitian
(Farisi, 2018) yang melakukan perbandingan terhadap kinerja yang diterapkan
pada smartphone Android. Penelitian ini akan membandingkan algoritma
Modified AES dengan tiga besar algoritma kandidat AES lainnya yaitu Rijndael,
Serpant dan Twofish pada panjang kunci 128 bit dan 256 bit. Penelitian ini
penting dilakukan untuk menemukan algoritma mana yang memiliki Kkinerja
terbaik dalam penerapannya pada smartphone, sehingga dapat membantu para
pengembang aplikasi dalam merancang aplikasi dengan keamanan yang tinggi dan

sumber daya yang efisien.



1.2. Perumusan Masalah

Pengamanan pesan pada perangkat bergerak (smartphone) dapat dilakukan
dengan menyematkan algoritma enkripsi. Algoritma enkripsi yang paling banyak
digunakan dengan tingkat keamanan yang tinggi saat ini adalah AES. Namun
masih ditemukannya masalah komputasi yang tinggi pada AES menjadikan
algoritma ini harus dimodifikasi dengan berbagai pendekatan diantaranya

menghilangkan tahapan MixColumn dan menyesuaikan tahapan ShiftRows.

Selain itu beberapa algoritma masih harus diuji kinerjanya pada
smartphone antara lain adalah Rijndael, Serpent dan Twofish. Beberapa penelitian
sebelumnya telah membandingkan algoritma Rijndael, Serpent dan Twofish.
Namun belum dilakukan penelitian yang membandingkan beberapa algoritma

tersebut pada smartphone Android dengan panjang kunci 256 bit.

Berdasarkan kenyataan tersebut penelitian ini akan memodifikasi
algoritma AES dengan Adjusted ShiftRows dan Bit-Permutation lalu
membadingkan kinerja algoritma Modified AES dengan algoritma Rijndael,
Serpent dan Twofish pada smartphone Android pada panjang kunci 128 bit dan
256 bit. Adapun research question yang harus dijawab pada penelitian ini
nantinya antara lain adalah :

1. Bagaimana memodifikasi algoritma Modified AES dengan Adjusted
ShiftRows dan Bit-Permutation?

2. Algoritma mana yang memiliki kinerja terbaik dari 4 algoritma yang
dianalisis?

3. Algoritma manakah yang paling efisien dalam hal penggunaan sumber
daya pada smartphone Android?

4. Apakah kinerja algoritma Modified AES dengan Adjusted ShiftRows dan
Bit-Permutation mampu mengungguli algoritma Rijndael, Serpent dan

Twofish pada smartphone Android?



1.3. Batasan Masalah

Batasan masalah penelitian ini adalah :

1. Algoritma yang dibandingkan adalah Rijndael, Serpent, Twofish dan
Modified AES dengan Adjusted ShiftRows dan Bit-Permutation.

2. Data yang dienkripsi dan didekripsi berupa pesan teks.

3. Panjang kunci yang digunakan pada penelitian ini adalah 128 bit dan 256
bit.

4. Pengujian dilakukan pada smartphone berbasis Android.

5. Parameter yang diuji adalah waktu, penggunaan memory, penggunaan

processor dan panjang karakter.

1.4. Tujuan Penelitian

Tujuan penelitian ini adalah :

1. Menggabungkan tahapan Adjusted ShiftRows dan Bit-Permutation pada
algoritma Modified AES.

2. Membandingkan Kkinerja proses enkripsi dan dekripsi dari algoritma
Rijndael (AES), Serpent, Twofish dan Modified AES pada smartphone
Android pada panjang kunci 128 bit dan 256 bit.

3. Membandingkan parameter waktu, penggunaan memori, penggunaan
processor (CPU) dan panjang karakter yang diuji dari algoritma Rijndael,
Serpent, Twofish dan Modified AES.

4. Menganalisa hasil pengujian algoritma Modified AES dengan Adjusted

ShiftRows dan Bit-Permutation.

1.5. Manfaat Penelitian

Manfaat hasil penelitian ini adalah sebagai berikut :

1. Mengetahui Kkinerja dari masing-masing Algoritma kriptografi pada
smartphone Android pada panjang kunci 128 bit dan 256 bit.
2. Mengetahui kinerja dari algoritma Modified AES dengan Adjusted

ShiftRows dan Bit-Permutaton.



3. Memberikan pilihan algoritma yang tepat untuk dapat digunakan para
pengembang aplikasi pada smartphone Android dalam mengamankan isi

pesan.

1.6. Sistematika Penulisan

Sistematika penulisan tesis ini terdiri dari 5 (lima) bab sebagai berikut:

BAB 1 : PENDAHULUAN
Terdiri atas latar belakang masalah, perumusan masalah, tujuan penelitian,

ruang lingkup penelitian, dan sistematika penulisan.

BAB 2 : TINJAUAN PUSTAKA
Bab ini berisikan tentang teori-teori yang berkaitan dengan permasalahan

yang dibahas pada penulisan tesis ini.

BAB 3: METODOLOGI PENELITIAN
Metodologi penelitian terdiri atas metodologi yang diusulkan meliputi

tahapan penelitian, pengumpulan data dan metode analisis data.

BAB 4 : HASIL DAN PEMBAHASAN
Bab ini berisi tentang hasil dan pembahasan dari data-data hasil pengujian

yang telah dilakukan

BAB 5 : KESIMPULAN DAN SARAN
Bab ini  berisi kesimpulan tentang hasil yang tela diperoleh serta

merupakan jawaban dari tujuan yang ingin dicapai.
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