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CLASSIFICATION OF WHATSAPP FORENSIC DATA 

PATTERN ON ANDROID SMARTPHONE USING 

SUPPORT VECTOR MACHINE  

 
Ubaidillah 

ABSTRACT 

 

Abstract 

 

WhatsApp have reached more than a billion users, making WhatsApp one of the 

most widely used private mobile messaging applications. Beside as tool of 

communication, WhatsApp messages can also be used as digital evidence to assist 

the criminal investigation process. Artifacts left on WhatsApp messages are 

analyzed forensically or correlated one by one. In the conventional method, the 

analysis and classification of forensic data is done manually. Therefore, in this 

study will use machine learning so that the investigation process can be carried 

out effectively and efficiently. One machine learning method that is reliable in 

classification and minimizing errors is Support Vector Machine (SVM). This 

study uses four types of kernerls namely: RBF, Linear, Sigmoid and Polynomial. 

Evaluation of the results of the classification of the best parameter values was 

obtained at a data ratio of 80%: 20%, iterations = 200, C = 1 and ε = 0.1. The 

results showed that the Linear SVM kernel had the highest accuracy value of 

98.3% and the lowest accuracy value in the Polynomial kernel was 89.6%. In 

addition, the AUC value was 99.5%, which was statistically very good. 

 

Keywords: Classification, WhatsApp, Mobile Forensic, Android, Smartphone, 

Support Vector Machine  
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KLASIFIKASI POLA DATA FORENSIK WHATSAPP 

PADA SMARTPHONE ANDROID MENGGUNAKAN 

METODE SUPPORT VECTOR MACHINE (SVM) 

 
Ubaidillah 

ABSTRAK 

 

Abstrak 

 

Pengguna WhatsApp telah mencapai satu milyar lebih, sehingga menjadikan 

WhatsApp sebagai salah satu aplikasi pesan seluler pribadi yang paling banyak 

digunakan. Selain sebagai sarana komunikasi, pesan WhatsApp juga dapat 

dijadikan sebagai bukti digital untuk membantu proses investigasi kriminal. 

Artefak yang tertinggal pada pesan WhatsApp dianalisis secara forensik atau 

dikorelasikan satu per satu. Pada metode konvensional, analisis dan 

pengelompokan data forensik dilakukan secara manual. Oleh karena itu, dalam 

penelitian ini akan menggunakan komputasi cerdas agar proses investigasi dapat 

dilakukan secara efektif dan efisien. Salah satu metode komputasi cerdas yang 

andal dalam pengelompokan dan meminimalisir error adalah Support Vector 

Machine (SVM). Penelitian ini menggunakan empat jenis kernel, yaitu RBF, 

Linear, Sigmoid dan Polynomial. Evaluasi hasil klasifikasi nilai parameter terbaik 

didapatkan pada rasio data 80%:20%, iterasi=200, C=1 dan ε = 0.1. Hasil 

penelitian menunjukan bahwa kernel SVM Linear mempunyai nilai akurasi 

tertinggi yaitu 98,3% dan nilai akurasi terendah pada kernel Polynomial yaitu 

89,6%. Selain itu juga diperoleh nilai AUC sebesar 99,5%, dimana secara statistik 

nilai yang didapat tergolong sangat baik.  

 

Kata Kunci: Klasifikasi, WhatsApp, Mobile Forensic, Android, Smartphone, 

Support Vector Machine  
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BAB I. PENDAHULUAN 

 

 

 

1.1. Latar Belakang 

WhatsApp telah dibeli facebook tahun 2014 seharga US$19 milyar (Nicole 

Arce, 2015). Sekarang sudah lebih dari satu milyar pengguna di seluruh dunia 

menggunakan WhatsApp, menjadikan WhatsApp sebagai salah satu aplikasi pesan 

seluler pribadi yang paling banyak digunakan, baik sebagai pengiriman teks 

maupun konten gratis (yaitu audio, video, gambar, lokasi dan kontak). WhatsApp 

baru mengeluarkan fitur fitur voice call pada 05 Maret 2015 dan fitur video call 

pada versi 2.16.318. 

WhatsApp dijadikan platfom banyak komunitas untuk sarana 

berkomunikasi (termasuk berbagai macam konten yang ada di dalamnya). Pesan 

singkat WhatsApp merupakan salah satu komponen penting penyajian bukti kasus 

persidangan (Walnycky, dkk, 2015). Berbagai persidangan dan investigasi 

kriminal terbantukan dengan bukti digital pesan WhatsApp. 

Penelitian Anglano (2014) membuktikan suatu panggilan atau konten pesan 

WhatsApp yang dilakukan tanggal dan waktu tertentu dapat dijadikan rangkaian 

cerita sebuah kasus. Penelitiannya memaparkan langkah-langkah forensik seperti 

mengenali artefak, ekstraksi artefak, dekripsi, dan analisis data. Artefak yang 

tertinggal pada pesan WhatsApp dianalisis secara forensik (dikorelasikan satu per 

satu). 

Sebagian besar platform forensik seluler seperti : Cellebrite LTD, Micro 

Systemation, Oxygen Forensics, Compelson Labs mampu memecahkan kode 

berbagai data yang disimpan WhatsApp, mereka tidak memberikan penjelasan 

bagaimana penguraiannya dilakukan, tidak memberikan bagaimana 

mengkorelasikan bukti untuk merekonstruksi aktivitas pengguna secara 

keseluruhan. Sehingga tidak mungkin menilai kelengkapan kebenaran hasil yang 

didapatkan mereka (Anglano, 2014). 

Seperti yang disebutkan Rogers (2015), penelitian digital forensik yang 

berfokus pengumpulan data menggunakan penyelidikan manual dan sedikit yang 
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memperhatikan pemeriksaan pada implementasi solusi cerdas. Penelitian forensik 

analisis data menggunakan machine learning dilakukan penelitian Clarke dan 

kawan-kawan (2014), Ntantogian dan kawan-kawan (2014), Al Fahdi dan kawan-

kawan (2013). 

Penelitian Ertam dan Kaya (2018) dan penelitian Ucar dan Ozhan (2017) 

melakukan forensik jaringan internet menggunakan metode support vector 

machine (SVM), mereka melakukan ekstraksi file log firewall sistem jaringan 

server, penelitiannya mengukur akurasi menganalisis pola-pola serangan dengan 

metode SVM, menggunakan empat kernel, yaitu Linear, Polynomial, Sigmoid dan 

RBF. 

Penelitian Marturana dan Tacconi (2013) melakukan forensik smartphone 

juga menggunakan machine learning dengan mengusulkan metodologi secara 

otomatis, untuk meringkas jenis file pada media seperti hard drive atau perangkat 

seluler dengan membandingkan beberapa algoritma seperti (Naive Bayes, Decision 

Trees dan SVM). 

Berdasarkan ulasan permasalahan di atas, untuk meningkatkan analisis 

forensik WhatsaApp perlu dilakukan kajian pola-pola data yang terdapat pada 

WhatsApp pada smartphone android untuk mengklasifikasikan menggunakan 

metode support vector machine (SVM). 

 

1.2. Perumusan Masalah 

Berdasarkan latar belakang di atas terdapat beberapa isu, seperti: 

penelitian digital forensik berfokus pada pengumpulan data menggunakan cara 

penyelidikan dengan tool forensik memiliki keterbatasan, yaitu (i) menampilkan 

hanya data yang diekstrak saja, (ii) sulit mendapatkan pola-pola yang dijadikan 

atribut untuk dikorelasikan satu per satu, (iii) perlunya implementasi solusi cerdas 

menggunakan machine learning. 

Untuk itu, pertanyaan penelitian sebagai jawaban permasalahan di atas 

adalah sebagai berikut : 

1. Bagaimana melakukan proses decoding dan interpretasi semua artefak 

dan data, melakukan fitur ekstraksi. 

2. Bagaimana melakukan klasifikasi data hasil ekstraksi pada WhatsApp. 



3 

 

 

 

3. Bagaimana melakukan perhitungan, terkait akurasi klasifikasi data 

forensik WhatsApp dengan metode support  

 

1.3. Tujuan Penelitian 

Tujuan penelitian ini adalah: 

1. Melakukan ekstraksi atribut-atribut paket data WhatsApp pada 

smartphone android. 

2. Mengimplementasikan metode support vector machine (SVM) untuk 

mengklasifikasikan pola-pola paket data WhatsApp. 

3. Mendapatkan nilai akurasi terbaik dari hasil klasifikasi data 

WhatsApp. 

 

1.4. Manfaat Penelitian 

Manfaat penelitian ini adalah: 

1. Dapat menghasilkan atribut-atribut untuk paket obrolan dan panggilan 

di WhatsApp. 

2. Dapat mengembangkan sistem pengklasifikasian paket data 

WhatsApp. 

3. Dapat memberikan rekomendasi terkait aplikasi pengolah pesan yang 

terbaik pada bidang forensika digital. 

 

1.5. Batasan Masalah 

Batasan masalah yang akan dibahas pada penelitian ini adalah: 

1. Data yang digunakan adalah data hasil dari smartphone android. 

2. Pembuktian hasil analisa artefak WhatsApp dengan cara membaca 

pola-pola dan diklasifikasikan. 

3. Membagi data klasifikasi menjadi dua kelas. 
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1.6. Sistematika Penulisan 

Sistematika penulisan laporan proposal tesis ini adalah sebagai berikut : 

1. BAB I. Pendahuluan 

Bab ini berisi penjelasan mengenai latar belakang, rumusan masalah, 

tujuan, manfaat, batasan masalah, dan sistematika penulisan yang 

digunakan untuk menyusun laporan proposal tesis ini. 

2. BAB II. Tinjauan Pustaka 

Bab ini berisi landasan dasar teori yang berhubungan dengan  

klasifikasi pola forensik data WhatsApp pada smartphone android 

dengan metode Support Vector Machine (SVM) dan penelitian 

sebelumnya yang akan digunakan sebagai dasar dalam melakukan 

penelitian. 

3. BAB III. Metodologi Penelitian 

Bab ini berisi metode yang dilakukan dalam melakukan penelitian agar 

dapat membantu dalam pengimplementasian, dan juga berisi 

penjelasan secara bertahap dan terperinci tentang fase-fase 

(metodologi) yang dilalui dalam mencapai tujuan penelitian. 

4. BAB IV. Hasil dan Pembahasan 

Bab ini menjelaskan mengenai hasil pengujian yang telah dilakukan 

dan pembahasan terhadap hasil yang diperoleh. 

5. BAB V. Kesimpulan dan Saran 

Kesimpulan yang didapat dari penelitian disampaikan pada bagian ini. 

Berdasarkan hasil penelitian juga disampaikan saran yang perlu 

dilakukan pada penelitian selanjutnya. 
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