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DETEKSI SERANGAN DISTRIBUTED DENIAL OF SERVICE 

(DDoS) PADA APACHE SPARK MENGGUNAKAN METODE 

K-MEANS CLUSTERING 

 
Mochammad Rafii Nanda Wicaksana (09011281823053) 

Department of Computer System, Faculty of Computer Science, University of 

Sriwijaya 

Palembang, Indonesia 

Email : mochammadrafii82@gmail.com 
 

ABSTRAK 
 

Distributed Denial-of-Service (DDoS) merupakan sekumpulan dari serangan 

denial-of-service yang dilakukan dengan menjalankan perintah dari komputer 

master ke sejumlah botnet yang mana merupakan host yang telah terinfeksi untuk 

menyerang target tertentu. Dikarenakan hal tersebut, deteksi serangan DDoS 

menjadi yang pertama dan yang paling penting untuk melawan serangan DDoS. 

Dasar untuk melakukan pendekatan deteksi yaitu menggunakan machine learning. 

K-means clustering adalah algoritma analisis clustering yang paling sederhana dan 

paling terkenal dalam memecahkan masalah clustering. Algoritma ini dikenal 

efisien untuk dataset yang besar. Pada jurnal ini mengusulkan deteksi serangan 

DDoS dengan menggunakan salah satu metode unsupervised learning yaitu K-

means clustering pada apache spark. Penelitian ini menggunakan dataset CIC-

DDoS2019 dari University of New Brunswick (UNB) untuk melatih dan 

melakukan percobaan pada sistem deteksi yang digunakan. Model ini menghasilkan 

hasil evaluasi terbaik dengan nilai recall, presisi, spesifisitas, akurasi dan F1 sebesar 

99.99%, 99.99%, 88.24%, 99.98%, dan 99.99%.  

 

Kata Kunci : DDoS, K-means, Apache Spark, Keamanan Jaringan, Machine 

Learning. 
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DISTRIBUTED DENIAL OF SERVICE (DDoS) ATTACK 

DETECTION ON APACHE SPARK USING K-MEANS 

CLUSTERING METHOD 

 
Mochammad Rafii Nanda Wicaksana (09011281823053) 

Department of Computer System, Faculty of Computer Science, University of 
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Palembang, Indonesia 

Email : mochammadrafii82@gmail.com 

 

ABSTRACT 

 
Distributed Denial-of-Service (DDoS) is a collection of denial-of-service attacks 

that are carried out by executing commands from the master computer to a number 

of botnets which are infected hosts to attack certain targets. Because of this, DDoS 

attack detection is the first and most important way to counter DDoS attacks. The 

basis for carrying out the detection approach is using machine learning. K-means 

clustering is the simplest and most well-known clustering analysis algorithm in 

solving clustering problems. This algorithm is known to be efficient for large 

datasets. This paper proposes detecting DDoS attacks using an unsupervised 

learning method, namely K-means clustering on Apache Spark. This study used the 

CIC-DDoS2019 dataset from the University of New Brunswick (UNB) to train and 

perform experiments on the detection system used. This model produces the best 

evaluation results with the recall of 99,99%, precision of 99,99%, specificity of 

88.24%, the accuracy of 99.98%, and F1 score of 99.99%. 

 

Keyword : DDoS, K-means, Apache Spark, Network Security, Machine Learning. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang  

Distributed Denial-of-Service (DDoS) merupakan sekumpulan dari 

serangan denial-of-service yang dilakukan dengan menjalankan perintah dari 

komputer master ke sejumlah botnet yang mana merupakan host yang telah 

terinfeksi untuk menyerang target tertentu[1]. Serangan DDoS ini pada umumnya 

akan mengirimkan paket dalam jumlah yang besar yang mana hal ini bertujuan 

membuat target menjadi kelebihan beban sehingga tidak dapat diakses. Tujuan 

utama dari serangan DDoS yaitu membuat layanan host korban menjadi mati[2] 

dengan memenuhi lalu lintas jaringan dengan traffic yang tinggi sehingga akan 

menolak akses ke layanan untuk pengguna normal lainnya[3]. 

Terdapat banyak metode dan alat untuk melakukan serangan DDoS. Secara 

tradisional, serangan DDoS seperti ICMP flooding, SYN flooding dan UDP 

flooding dilakukan pada layer network dan layer transport[4]. Akibat yang 

ditimbulkan dari serangan DDoS menyebabkan kerugian yang besar sehingga 

menjadi suatu masalah serius dan dikatakan sebagai pelanggaran terhadap 

kebijakan penggunaan internet. Serangan ini biasanya akan menyerang aktifitas 

yang terjadi pada internet seperti pada website, bisnis, dan kompetisi game. Pada 

tahun 2015, serangan DDoS menyerang Github, yang merupakan penyedia layanan 

berbasis cloud yang berdampak pada layanan selama seminggu dan pada tahun 

2016 terjadi hal yang sama pada perusahaan Dyn, yang menyediakan layanan server 

DNS sehingga hal ini berdampak pada Netflix dan Spotify[5]. 

Dikarenakan hal tersebut, deteksi serangan DDoS menjadi yang pertama 

dan yang paling penting untuk melawan serangan DDoS. Terdapat dua teknik untuk 

mendeteksi DDoS yaitu dengan deteksi penyalahgunaan dan deteksi anomali[6]. 

Teknik deteksi penyalahgunaan yaitu mendeteksi serangan dengan 

membandingkan aktivitas jaringan tujuan saat ini dengan karakteristik serangan 

yang telah diketahui. Tetapi cara ini sulit untuk mendeteksi serangan baru. Oleh 

karena itu, teknik deteksi anomali digunakan untuk mendeteksi serangan yang 
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belum diketahui dengan membandingkan aktivitas jaringan tujuan saat ini dengan 

aktivitas normal yang telah ditetapkan. Dasar untuk melakukan pendekatan deteksi 

yaitu menggunakan machine learning untuk membuat model aktivitas normal dan 

membandingkannya dengan aktivitas baru. 

K-means clustering adalah algoritma analisis clustering yang 

mengelompokkan objek berdasarkan nilai fiturnya ke dalam K cluster yang 

terpisah-pisah. Objek yang diklasifikasikan ke dalam cluster yang sama memiliki 

nilai fitur yang serupa. K adalah nilai positif yang menentukan jumlah cluster dan 

harus diberikan terlebih dahulu[7]. Proses k-means clustering menghasilkan cluster 

centroids untuk lalu lintas normal dan anomali yang dapat digunakan untuk 

mendeteksi anomali. Menurut [8] K-means merupakan algoritma yang paling 

sederhana dan paling terkenal dalam memecahkan masalah clustering. Algoritma 

ini dikenal efisien untuk dataset yang besar.  

Pada [1], [2] dan [4] telah melakukan  penelitian menggunakan metode K-

means yang mana pada penelitian ini menunjukkan hasil yang baik dan berhasil 

untuk mendeteksi anomali dan DDoS. Pada [7] mendeteksi traffic anomali 

menggunakan k-means. Pada penelitian tersebut membagi menjadi 2 cluster yaitu 

normal dan anomali yang mana anomali terdeteki delapan kali lebih tinggi dari 

normal. Dengan menambah algoritma clustering akan meningkatkan kualitas 

deteksi. 

Pada [9] melakukan penelitian anlisa kinerja Apache Spark menggunakan 

k-means. Hasil yang didapat dalam penelitian tersebut meunjukkan bahwa Spark 

jauh lebih cepat di mana setiap ukuran dari dataset menghasilkan penurunan waktu 

tiga kali lipat dibandingkan Map Reduce yang berarti bahwa Spark dapat digunakan 

dalam pemrosesan big data. 

Dari uraian tersebut dapat menjadi landasan bagi penulis untuk 

meningkatkan performa model yang telah dibuat dan mengusulkan deteksi 

serangan DDoS dengan menggunakan salah satu metode unsupervised learning 

yaitu K-means clustering pada apache spark.  
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1.2 Perumusan Masalah 

Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah yang 

akan dibahas adalah sebagai berikut :  

1. Bagaimana serangan dari DDoS dapat dikenali dan dideteksi? 

2. Bagaimana model K-means dapat mendeteksi dan menghitung akurasi 

deteksi serangan DDoS?  

3. Apa Pengaruh dari Spark dalam melakukan pemrosesan data? 

 

1.3 Tujuan 

Adapun tujuan dari penulisan Tugas Akhir ini antara lain : 

1) Membangun simulasi program untuk mengenali dan mendeteksi pola 

serangan dari DDoS pada apache spark.  

2) Mengklasifikasi serangan DDoS menggunakan metode K-means. 

3) Menghitung akurasi, presisi, recall, dan F1 Score dari deteksi serangan 

DDoS. 

4) Mengetahui pengaruh spark dalam melakukan pemrosesan data. 

 

1.4 Manfaat 

Manfaat dari penulisan Tugas Akhir ini, antara lain : 

1. Dapat membantu dalam mendeteksi serangan DDoS pada lalu lintas 

jaringan. 

2. Dapat menerangkan proses terjadinya penyerangan yang dilakukan oleh 

pelaku pada sistem korban. 

3. Dapat membantu mengurangi waktu dan biaya yang diperlukan dalam 

mendeteksi serangan DDoS dengan menggunakan Apache Spark. 

 

1.5 Batasan Masalah 

Batasan Masalah pada Tugas Akhir ini, antara lain : 

1. Penelitian ini menggunakan dataset CIC-DDoS2019 dari University of New 

Brunswick (UNB). 



 

4 
 

2. Metode yang digunakan untuk klasifikasi serangan DDoS menggunakan K-

means Clustering. 

3. Indikator peneliti yaitu mengukur nilai akurasi, presisi, recall, dan F1 Score 

sebagai hasil dari penelitian. 

 

1.6 Sistematika Penulisan 

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah 

sebagai berikut : 

BAB I  PENDAHULUAN  

Bab pertama akan memaparkan sistematis mengenai latar belakang, 

tujuan penelitian, rumusan masalah, serta bentuk sistematika 

penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi 

landasan dari penelitian ini.  

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan proses dan rangkaian kegiatan dalam 

penelitian. 

BAB IV HASIL DAN ANALISIS  

Bab ini akan memaparkan hasil pengujian yang diperoleh dan 

menjelaskan analisa terhadap hasil penelitian sementara yang telah 

dilakukan. 

BAB V KESIMPULAN  

Bab ini akan memaparkan kesimpulan sementara dari hasil yang 

telah didapat dari penelitian. 
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