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Abstrak 

Teknologi Internet of Things (IoT) telah menjadi bagian penting dalam 

kehidupan modern saat ini, dan aplikasinya dalam berbagai industri, termasuk 

smart home, semakin meningkat pesat. Namun, keamanan smart home menjadi 

perhatian utama karena rentan terhadap pencurian informasi, pemantauan aktivitas, 

perubahan data, dan penyerangan informasi. Dalam penelitian ini, penulis 

mengusulkan sistem keamanan berbasis blockchain untuk smart home dengan 

menggunakan algoritma konsensus Proof of Authority (PoA) yang hanya 

memungkinkan pengguna yang memiliki reputasi dan terpercaya untuk mengakses 

informasi pada platform web3. Web3 dibangun dengan menggunakan berbagai 

bahasa pemrograman, termasuk Solidity sebagai smart contract, JavaScript  dan 

Python untuk pengolahan data, dan HTML, CSS, dan React.js sebagai pembangun 

website dengan transaksi yang dilakukan oleh pengguna menggunakan Metamask. 

Untuk menguji akurasi data, penulis melakukan validasi value terhadap 100 kali 

transaksi. Sedangkan untuk menguji keamanan data, penulis melakukan simulasi 

serangan yang ingin memantau dan mengubah informasi data menggunakan alat 

seperti Burp Suite, serta eksploitasi yang memanfaatkan jalur client site untuk 

memproses informasi menggunakan alat XSpear. Hasil penelitian ini menunjukkan 

bahwa sistem yang diusulkan dapat memantau aktivitas di rumah dan mencegah 

akses informasi yang tidak diizinkan, sehingga hanya pengguna yang memiliki 

reputasi dan terpercaya yang dapat mengakses sistem tersebut. 

Kata kunci : Blockchain, Konsensus, Internet of Things 
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IMPLEMENTATION OF BLOCKCHAIN FOR DATA SECURITY IN 

SMART HOMES SYSTEM 

AGUSTINUS YULIUS BAGUS (09011281924078) 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya 

Email : yulius.bagus28@gmail.com 

Abstract 

The technology of the Internet of Things (IoT) has become an essential part 

of modern life, and its applications in various industries, including smart homes, 

are rapidly increasing. However, the security of smart homes has become a major 

concern due to their vulnerability to information theft, activity monitoring, data 

tampering, and information attacks. In this study, the author proposes a 

blockchain-based security system for smart homes using the Proof of Authority 

(PoA) consensus algorithm, which only allows trusted and reputable users to access 

information on the web3 platform. Web3 is built using various programming 

languages, including JavaScript, Solidity for smart contracts, Python for data 

processing, and HTML, CSS, and React.js for website development, with 

transactions carried out by users using Metamask. To test data accuracy, the author 

validated the value against 100 transactions. To test the security of the system, the 

author simulated attacks that attempted to monitor and modify information using 

tools like Burp Suite, as well as exploits that leveraged the client site path to process 

information using XSpear. The results of this study demonstrate that the proposed 

system can monitor activities in the home and prevent unauthorized information 

access, allowing only trusted and reputable users to access the system. 

Keywords : Blockchain, Consensus, Internet of Things 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Kata Internet of Things sudah tidak asing lagi bagi kebanyakan orang jaman 

sekarang. Menjadi salah satu perkembangan teknologi yang sangat penting pada 

masa ini, teknologi ini sering digunakan dan dipakai oleh berbagai pihak seperti 

Hotel, Resort, Apartemen dan Rumah Pribadi yang merupakan rangkaian sensor 

pintar dengan asisten dan robot yang terdapat pada smart home, manusia dapat 

berinteraksi dengan rumahnya dan berhasil menghubungkan semua perangkat dan 

peralatan rumah tangga ke unit pusat sistem kontrol [1]. Hal ini memudahkan 

kegiatan setiap orang yang dimana mereka sibuk dengan pekerjaannya, tetapi 

dengan adanya teknologi pintar ini semua dapat dilakukan dengan mudah. Dengan 

kemampuan yang dimiliki oleh Internet of Things, smart home dapat berinteraksi 

dan bekerja sama untuk menyediakan berbagai layanan. Setiap perangkat yang 

digunakan oleh Pengguna harus dapat dijangkau dan menghasilkan informasi yang 

dapat diambil oleh Pengguna terlepas dari lokasi mereka. Namun sangat penting 

bahwa Pengguna yang diautentikasi dan berwenang yang dapat menggunakan 

sistem. Apabila tidak, maka rentan terhadap berbagai resiko keamanan yang ada 

seperti pencurian informasi, monitoring informasi, pengubahan data, dan 

perampasan informasi pribadi [2]. Pada dasarnya perangkat pintar ini memberikan 

keuntungan kepada Pengguna tidak terlepas juga pada kelemahan yang dimana 

kebanyakan Pengguna merasa takut jika kerahasiaan atau data pribadinya dapat 

diketahui oleh orang lain atau bisa menyebabkan kerugian finansial [3]. 

Keterbatasan penyimpanan dan daya pemrosesan perangkat dapat membuat 

perangkat rentan terhadap berbagai macam serangan, keamanan tradisional telah 

gagal mengatasi masalah keamanan terkait perangkat pintar [4].
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Ada dua mata uang elektronik yang familiar di tahun 2022 dan sering 

digunakan yaitu, ethereum dan bitcoin. Kedua uang elektronik ini sangat sering 

digunakan dalam dunia digital, contohnya ethereum digunakan untuk memperjual 

belikan gambar digital NFT (Not Fungible Token). Dibalik mata uang elektronik 

terdapat keamanan data yaitu blockchain merupakan sistem penting yang digunakan 

oleh kedua mata uang tersebut untuk mengamankan data transaksi, yang dimana 

basis data terdistribusi menyimpan daftar catatan yang terurut dan terus bertambah 

yang disebut blok. Blockchain berfungsi sebagai buku besar yang mencatat semua 

transaksi [5], [6]. 

 

 

 

Gambar 1. 1 Struktur Blockchain 

 Struktur Blockchain [6] 

 

Gambar 1.1 merupakan struktur yang ada pada blockchain, Sebuah blok dalam 

arsitektur blockchain merupakan sekumpulan data yang dikumpulkan, yang setiap 

bloknya dapat diidentifikasi menggunakan fungsi hash. Blok yang terbentuk akan 

berisi hash dari blok sebelumnya sehingga semua data dapat dihubungkan melalui 

struktur daftar tertaut. Secara khusus, blok tersebut berisi header dan data transaksi 

yang relevan [6]. Pada jurnal Singh et al. [7] dengan algoritma konsensus Proof of 

Authority, dimana terdapat entitas terpercaya yang disebut validator. Pada proses 

pembuatan blok yang diminta oleh validator akan dibuktikan jika valid maka akan 

tersimpan, jika tidak valid maka validator lain akan melakukan voting dengan 
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mayoritas menentang validator dan kemudian validator akan dianggap berbahaya 

dan dihapus dari sistem. Blockchain ini akan digunakan sebagai sistem keamanan 

yang ada pada perangkat smart home, sehingga dapat meminimalisir terjadinya 

pencurian data pribadi yang bersifat asli. Demi kenyamanan penggunaan IoT dalam 

rumah, maka sistem rumah pintar akan menggunakan keamanan berlapis seperti 

yang digunakan oleh mata uang digital seperti ethereum dan bitcoin yaitu 

blockchain. Tujuan dari penelitian ini, Penulis ingin menerapkan blockchain untuk 

mengamankan data pada sistem smart home yang nantinya blockchain dapat 

mengamankan data Pengguna dari serangan cyber yang tidak diinginkan dan juga 

memiliki data akurasi yang sesuai. Dari uraian diatas, maka Penulis memilih judul 

Skripsi “Penerapan Blockchain untuk Mengamankan Data pada Sistem Smart 

Home” 

1.2 Perumusan Masalah 

Dari uraian pada latar belakang, penelitian ini dilakukan dikarenakan 

beberapa hal sebagai berikut: 

1. Smart Home merupakan rumah yang berbasis teknologi yang artinya Pengguna 

smart home bisa mengatur peralatan rumahnya melalui smartphone atau 

website. Terlihat fleksibel dan mudah untuk digunakan, dibalik teknologi ini 

aplikasi smart home bertukar data dengan perangkat rumah dalam mekanisme 

yang kurang aman dan kurangnya enkripsi data dapat menyebabkan hilangnya 

informasi atau kebocoran data pada jaringan sehingga meningkatkan ancaman 

keamanan cyber. 

2. Blockchain sebagai jaringan yang diterapkan dan berkomunikasi antar node 

serta menjadi pengaman data pada smart home dari pihak yang tidak 

bertanggung jawab. 

3. Sebuah sistem tidak lepas dari akurasi data, pada smart home sendiri akurasi 

dibutuhkan untuk melihat ketepatan penyimpanan data terhadap datanya. Hal 

ini dilakukan untuk menyediakan data yang sebenarnya pada smart home. 
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1.3 Batasan Masalah  

Dalam permasalahan yang diangkat oleh Penulis pada penelitian ini, agar tidak 

jauh dari pembahasan dan lebih terfokus maka Penulis akan membatasi masalah 

yang diteliti sebagai berikut: 

1. Penelitian ini berfokus pada penerapan blockchain untuk mengamankan 

data yang ada pada smart home dengan dataset smart home yang didapatkan 

pada website kaggle. 

2. Simulasi dengan menggunakan localhost yang bersifat private blockchain 

dengan input dari dataset yang diperoleh.  

3. Hasil yang diperoleh berupa beberapa sampel dataset yang masuk ke dalam 

website serta adanya pengujian akurasi data dan keamanan data. 

1.4 Tujuan  

Adapun tujuan yang ingin dicapai oleh Penulis dalam penelitian ini sebagai 

berikut: 

1. Mencegah terjadinya perubahan informasi data dan kebocoran data pada Smart 

Home yang dapat merugikan Pengguna.  

2. Mengimplementasikan blockchain untuk mengamankan data berupa informasi 

dari smart home. 

3. Membuktikan bahwa data yang diamankan dengan blockchain dapat lebih 

akurat.  

1.5 Manfaat 

Adapun manfaat dari penelitian ini sebagai berikut: 

1. Memberikan kenyamanan kepada Pengguna ketika menggunakan smart home 

tanpa ada rasa takut jika adanya monitoring data atau kebocoran data. 

2. Memberikan sistem smart home yang mudah diakses. 

3. Mampu mendapatkan informasi dan akurasi yang sesuai dengan menggunakan 

blockchain. 
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1.6 Metodologi Penelitian 

1.6.1 Metode Studi Pustaka dan Literatur 

Pada metode ini mengumpulkan dan mencari referensi yang bersesuaian 

dengan permasalahan yang dibahas. Referensi ini terdapat pada jurnal ilmiah, buku 

dan artikel ilmiah mengenai penerapan Blockchain untuk mengamankan data pada 

sistem Smart Home. 

1.6.2 Metode Konsultasi 

Pada metode ini melakukan konsultasi kepada pihak-pihak yang memiliki 

pengetahuan serta wawasan yang baik dalam mengatasi permasalahan yang ditemui 

Penulis dalam tugas akhir penerapan Blockchain untuk mengamankan data pada 

sistem Smart Home. 

1.6.3 Metode Pembuatan Model 

Pada metode ini membuat perancangan model dengan menggunakan 

program dan simulasi menggunakan perangkat lunak agar bisa memperlancar 

proses pembuatan model. 

1.6.4 Metode Pengujian 

Pada metode ini melakukan pengujian terhadap program dan simulasi yang 

telah dibuat dengan hasil pengujian dapat berupa akurasi, efisiensi dan faktor yang 

mempengaruhi tingkat keberhasilan pengujian. 

1.6.5 Metode Analisa dan Kesimpulan 

Hasil dari pengujian pada tugas akhir ini akan dianalisis baik kelebihan 

maupun kekurangannya dan menganalisis bagaimana proses yang akan terjadi 

dalam penerapan Blockchain untuk mengamankan data pada sistem Smart Home.
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