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IMPLEMENTASI KEAMANAN DATA PADA SUPPLY CHAIN
MANAGEMENT MENGGUNAKAN METODE BLOCKCHAIN
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ABSTRAK

Blockchain merupakan teknologi yang berkembang dengan pesat dengan
teknologi keamanan data yang akan meningkatkan kepercayaan suatu pengguna
melalui sistem yang terdistribusi. Blockchain terdapat fitur transparan akan
menghasilkan informasi tertanam yang akan menghasilkan data yang akurat.
Berdasarkan fitur yang dimiliki, Blockchain dimanfaatkan dalam bidang lainnya
contohnya supply chain managemen. Supply Chain Management merupakan
upaya yang paling penting dalam keberlangsungan dalam meningkatkan
efektifitas suatu organisasi untuk meningkatkan daya saing serta layanan
pelanggan yang tersedia agar lebih baik, Serta dapat mengetahui produk yang
sedang berjalan dan dapat diselesaikan dengan penggunaan blockchain, Selain itu
keamanan data yang dikirim juga dapat diamankan dengan menggunakan
blockchain. Pada penelitian ini supply chain yang dijalankan menggunakan
4 skenario dengan bantuan teknologi RFID, terdapat antenna RFID yang
bertujuan sebagai node yang akan dirancang untuk membentuk alur pengiriman
barang, lalu terdapat Tag RFID sebagai produs suatu barang. Penelitian ini akan
menghasilkan program simulasi yang dapat menjalankan data supply chain ke
dalam blockchain yang bersifat tranparansi, serta dapat menerapkan keamanan
pada data.

Kata Kunci : Blockchain, Supply Chain Management, RFID, Keamanan Data,
Transparansi.
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DATA SECURITY IMPLEMENTATION IN SUPPLY CHAIN
MANAGEMENT USING THE BLOCKCHAIN METHOD

MUTHIA FADHILA RAMADHAN (09011281924062)
Computer Engineering Departmen, Computer Science Faculty,
Sriwijaya University
Email : muthiafadhila30@gmail.com

ABSTRACT

Blockchain is a rapidly developing technology with data security
technology that will increase the trust of a user through a distributed system.
Blockchain has a transparent feature that will produce embedded information that
will produce accurate data. Based on its features, Blockchain is utilized in other
fields, for example supply chain management. Supply Chain Management is the
most important effort in sustainability in increasing the effectiveness of an
organization to increase competitiveness and customer service available to be
better, as well as being able to find out the products that are running and can be
resolved with the use of blockchain, In addition, the security of the data sent can
also be secured using blockchain. In this research, the supply chain that is run
using 4 scenarios with the help of RFID technology, there is an RFID antenna that
aims as a node that will be designed to form the flow of shipping goods, then
there is an RFID tag as a producer of an item. This research will produce a
simulation program that can run supply chain data into a blockchain that is
transparent, and can apply security to data.

Keywords : Blockchain, Supply Chain Managemen, RFID, Data Security,
Transparency.

viii


mailto:muthiafadhila30@gmail.com

DAFTAR ISl

LEMBAR PENGESAHAN ..ot I
HALAMAN PERSETUJUAN ..ottt i
HALAMAN PERNYATAAN ....ootiieiseieese et iii
KATA PENGANTAR oottt e e nae e nne e v
ABSTRAK s vii
ABSTRACT .. viil
DAFTAR IS] ..ottt ans iX
DAFTAR GAMBAR ...ttt ettt Xii
DAFTAR TABEL ...ttt e e Xiv
DAFTAR LAMPIRAN ...ttt n e e XV
BAB | PENDAHULUAN .....ooiiiii st 1
1.1 Latar BelaKang ......cccoveieiiiiicic e 1
1.2 Perumusan Masalah ..........ccocceeeiiiiieie e 3
1.3 Batasan Masalah...........cccoieiiiiiiieiiee e 3
I VU U SRR 4
1.5 MANTAAL ..o 4
1.6 Metodologi PENUIISAN ..........cccooiiiiiiiic e 4
1.6.1 Metode Studi Pustaka dan Literatur...........ccccooveviveresiensneriennenn 4

1.6.2 Metode KONSUIASH .......ccuveiiiieieieieiie e 4

1.6.3 Metode PENQUJIAN ...c..ccvveivieieciccieee e 5

1.6.4 Metode Analisa dan Kesimpulan...........c.ccocoviiiiinnnininens 5

1.7 Sistematika PENUIISAN.........ccooiiiieicie e 5
BAB Il TINJAUAN PUSTAKA ...ttt 7
2.1 Penelitian TerdahulU..........cocoooiiiiiiii e 7
2.2 Keamanan Data ........cocueiiieiiiiiieiee e e 8
2.3 Supply Chain Management .............cooeiiiieeie e 8
2.4 BlIOCKCNAIN ..ottt e 9
2.5 Radio Frequency Identification (RFID) ........cccccoviviiiiiiiicie e 10
2.6 Metode Konsensus atau Validasi Blok pada Blockchain........................ 11



2.6.1 Algoritma Proof of WOrk..........ccccooiiiiiiiiiiicccce 11

2.6.2 Algoritma Proof of Stake ..o 11

2.7 FUNQGST HASN ..o 12

2.7.0 SHA-256.......ciiiiiieieiee et 12

2.7.2 SHA-5L2.... et 12

2.7.3 M5 ... 12

2.8 SMAIt CONTIACT........eiiiiiieeie e 13

2.9 WED 3.0 1o 14

2.10 Perencanaan distribUST.........cccocueiiiieniieiiiie e 14

BAB 11l METODOLOGI PENELITIAN. ...t 16

3.1 Kerangka Kerja Penelitian ...........ccccccovveiiiiiiicie e 16

3.2 SHUAT LITEIATUT ..o e 18

3.3 Penentuan Parameter Lingkungan Kerja..........c.ccoovveiininencnencncsene 18

3.4 Perancangan Keseluruhan Sistem pada Penelitian..............c.ccocovnvnnne. 18

3.5 Mencari Dataset Supply Chain Management.............ccccceeeiieereciieseene. 21

3.6 Konfigurasi Perangkat Keras ...........cccocveveiiieiieneiic e 22

3.7 Pembangunan Sistem Supply Chain Management...........cccoceveenervnnne. 26

3.8 Pengujian Sistem Supply Chain Management ...........ccocvvvvvieerenieieeee. 28

3.9 Pengolanan Data..........cccoceiiiiiiiieieicese s 37

3.9.1 Pengolahan Data SKenario 1..........cccccoveevvivieiieieeie e 37

3.9.2 Pengolahan data SKenario 2...........ccccccveveiveieeve e 37

3.9.3 Pengolahan data SKenario 3..........ccccooerirenenininieiene e 38

3.9.4 Pengolahan data SKeNnario 4...........cccooeveiiienineeieiese e 38

3.10 Konfigurasi Perangkat LUNakK...........cccccocvivieieeiiiiie i 38

3.11 Pembangunan Program Simulasi ..........ccccccevvveiiiiciieie e 40

3.11.1 Analisis KebUtUNan ...........cccoiveiiiiiiiee e 41

3.11.2 Rancangan pada Web ..o 42

3.11.3 Pembangunan Blockchain dan Smart Contract......................... 42
3.11.4 Integrasi Blockchain, Smart Contract dengan Ethereum dan

WED 3.0 e 43

3.12 Rencana IMpPIemeNntasi .........ccovrireriieieie e s 44

3.13 ReNncana PeNQUJIAN........cccciiiiiieiii i 44



BAB IV HASIL DAN ANALISIS ..o 45

4.1 Hasil Pengolahan Dataset ..........cccocevieriiieiieeniesie e 45
4.2 Analisa Keamanan Data..........cccceveiiieneneninieseseseeee e 51
4.2.1SNIfFING AEACK.......ccieiece e 51
4.2.2Keamanan pada Asymmetric Cryptography (Cryptography-Private

Y ) o et ettt nne s 53

4.3 ANALISIS SISTEM....cuiiiiiiiieitisiisee e 55
BAB V KESIMPULAN DAN SARAN ......ccocoititieietsenieese e 57
5.1 KESIMPUIAN ..ot 57
5.2 SAIAN ..ot ne e 58
DAFTAR PUSTAKA ..ottt 59
LAMPIRAN ..ottt ettt sttt e ne et s 62

Xi



Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.

Gambar 3.
web 3.0....

Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

1 Aliran Supply Chain Management............c.ccoeivnieneienenenene s 8
2 Struktur Blockchain yang dipilih pada penelitian.............cccccceevenen. 9
3 SIStEM RFID ..o s 10
4 Cara Kerja Smart CONIaCt ...........cooverenerininisieieee e 13
5 AIUr Kerja Web 3.0 ... 14
6 Diagram Simulasi Supply Chain Management Skenario 1.............. 26
7 Diagram Simulasi Supply Chain Management Skenario 2.............. 27
8 Diagram Simulasi Supply Chain Management Skenario 3.............. 27
9 Diagram Simulasi Supply Chain Management Skenario 4.............. 28
1 Kerangka Kerja Penelitian ...........ccoceiiiiiiininiecienc e 17
2 Perancangan Sistem Penelitian...........ccccccooeiveiiiic i 19
3 Diagram Alir Program Sistem Penelitian..............ccccocoveviiieinennnn, 20
4 Diagram Konfigurasi Kabel Perangkat ..............ccooeveienenncnnnnnn 23
5 Menu pada Ethernet Properties ...........cccovvveieinienenc e 25
6 Menu pada IPV4 Properties .........ccccveveveiiieieeie e 25
7 Konfigurasi pada IPV4 Properties .........cccoccevvveveeieieeseeie e 26
8 Tampilan RFID Reader LOgiN.........ccccoveiiiiniiieieieiene s 29
9 Miniatur pada proses pengambilan data dengan ..........cc.cccecvevuvenenne. 30
10 Miniatur pada proses pengambilan data dengan .............ccccceveee. 31
11 Parameter Lingkungan Kerja Skenario 1 ..........ccccceevveieieeiiccnnenne. 32
12 Parameter Lingkungan Kerja Skenario 2 ..........cccccevvveiiiicnnnne 33
13 Parameter Lingkungan Kerja Skenario 3 ..........cccccovviiiiinininnns 34
14 Parameter Lingkungan Kerja SKenario 4 ..........ccccccoeceeveveeiecnenne. 36
15 Kebutuhan Simulasi pada Penelitian.............ccccocovvveveiieieciecene, 41
16 Desain Pembangunan Blockchain dan Smart Contract.................. 43
17 Desain integritas blockchain, smart contract dengan ethereum dan
.............................................................................................................. 44
1 Tampilan Utama Web Blockchain ... 46
2 Tampilan Website saat Node Produsen Mengirimkan Input Data... 48
3 Pop-up Konfirmasi Pengiriman dari Metamask............c.ccccocevvenes 49

xii



Gambar 4. 4 Tampilan detail data INSPEKSI ........ccooeriiiriiiiiiiccce 50
Gambar 4. 5 Tampilan Informasi Transaksi pada Skenario 1...........ccccoceivnnnnne 50

Gambar 4. 6 Tampilan Informasi Pengiriman Produsen di Website untuk Skenario

USRS URPSRSPR 50
Gambar 4. 7 Tampilan Informasi Pengiriman Distributor di Website untuk
SKENAIO L ...ttt sttt te et et e et ne e e 51
Gambar 4. 8 Percobaan Sniffing Data pada Website di Burpsuite ....................... 52
Gambar 4. 9 Public Key pada MetamaskK...........cccccveverieeieeiesiieseee e 54
Gambar 4. 10 Private Key pada Metamask............ccocorvriiiniiiiiiienene s 54

Xiii



DAFTAR TABEL

Tabel 3. 1 Reader NetwOork AAUress ........ccoiveieiieieeesie e 25
Tabel 3. 2 Perangkat Lunak yang digunakan pada program..........c.cccceeveeeveinennns 39
Tabel 3. 3 Kebutuhan Fungsi pada Program...........ccccceeveiieveiiesieseese e 41
Tabel 4. 1 Contoh Data Hasil Filter Dataset .............ccovvvieiiieneneneniniseeeeiens 45
Tabel 4. 2 Daftar Akun yang Digunakan pada WebSIte............ccccoevvvnviiieneeninne 47

Xiv



DAFTAR LAMPIRAN

Lampiran 1. Data hasil Pembacaan Tag RFID ...........cccccevviiiiiienesece e 63
Lampiran 2. Log Pengambilan pada RFID Antennal ...........ccccevveveiinieienienn. 63
Lampiran 3. Potongan Log Hasil Pengambilan Data RFID Reader ................ .64
Lampiran 4. Labelling pada data LOg .........ccccevveviiiieiiec e 64
Lampiran 5. Potongan Log Hasil Pengambilan Data RFID Reader .................. 65
Lampiran 6. Labelling pada data Log .........ccccooeiiiininiiiceeee e 65
Lampiran 7. Input Data Pada Jupyter NOtebooK ..o 66
Lampiran 8. Pemisahaan Data untuk RFID Antennal dengan Filtrasi ............. 66
Lampiran 9. Pemisah Data untuk Tag RFID dengan Filtrasi ..........c...cccceeueeee. 66
Lampiran 10. Menentukan Nilai RSSI terbaik dari Tag yang Terbaca ............ 67
Lampiran 11. Data Hasil Filter SKenario 1 .........cccccviniiiiiiiiniiiecnc e 67
Lampiran 12. Data Hasil Filter SKenario 2 ..........ccceeevvvevveiesiese e 69
Lampiran 13. Data Hasil Filter SKenario 3 ..........cccccevveieiieiieie e 71
Lampiran 14. Data Hasil Filter SKenario 4 ..........cccceevvvvevvevesieese e 76

XV



BAB I
PENDAHULUAN

1.1 Latar Belakang

Seiring dengan perkembangan teknologi, persaingan perusahaan
dalam bidang industri sangat begitu pesat. Karena pada suatu kondisi
dimana harus adanya perilaku yang kompetitif agar dapat survive dalam
melakukan kemajuan dalam teknologi, jika mengalami keterbelakangan
yang memicu terjadinya kegagalan dalam kemajuan teknologi. Salah satu
upaya yang bisa dilakukan dengan cara mengoptimalkan penyedia produk
dalam menghasilkan ketepatan waktu yang tepat dengan biaya ekonomis
dalam keberlangsungannya. Diharuskannya proses saling percaya agar dapat
terjalinnya informasi yang efisien dalam penyedia produk jika tidak akan
mengakibatkan konsumen dapat kehilangan kepercayaan dengan sebab
ketidak efisiensi waktu bahkan bisa terjadinya kehilangan konsumen atau
pelanggan.

Dalam teknologi yang berkembang bidang industri, perusahaan
melakukan strategi untuk jangka panjang. Perkembangan strategi tersebut
merupakan keperluan dalam pengamanan data yang dapat menjamin barang-
barang tersebut berkualitas, cara yang dapat dilakukan adalah dengan
memverifikasi kualitas dari penyedia produk kepada konsumen. Salah satu
bukti dari perkembangan teknologi tersebut adalah dengan adanya Supply
Chain Management.

Supply Chain Management pada dasarnya merupakan pengelolaan
barang atau jasa dengan terjadinya suatu efektifitas dalam informasi yang
didapatkan. Supply Chain Management mencakup aktivitas yang terjadinya
proses barang datang dari suply kepada supplier kemudian akan
dialokasikan ke lokasi-lokasi konsumen. Supply Chain Management mampu
mengelola aliran pengiriman produk secara tepat waktu , mengefisiensikan

biaya yang diperlukan.
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Namun, Supply Chain Management dapat terjadinya kelemahan
dalam suatu bidang tertentu. Contoh yang dapat diambil yaitu bidang
kesehatan pada biofarmasi, yang meliputi banyak perlindungan berupa
pemalsuan obat, informasi palsu serta serangan jaringan yang berbahaya
yang pada dasarnya kurang menjadi perhatian utama serta harus diupayakan
dengan memerlukan perlindungan yang cukup.[1]

Selain itu dikarenakan Supply Chain Management merupakan
jaringan yang terdesentralisasi dan adanya upaya transparan antar pihak
yang terlibat maka diperlukannya validasi pada setiap data.[2] Maka dari itu
pada penelitian kali ini, diperlukannya data input dengan menggunakan
teknologi sensor RFID, Supply Chain Management akan menggunakan
metode Blockchain yang memiliki sifat terdesentralisasi.

Pada penelitian Tugas Akhir ini memerlukan bantuan teknologi
Radio Frequency ldentification (RFID) sebagai alat yang akan memasukkan
data dari suatu barang pada Supply Chain Management yang akan diproses.
Sebagai metode yang sederhana dalam penyimpanan data, RFID telah
menjadi alat yang efisiensi karena ukuran tag yang semakin kecil dan harga
tag RFID yang cenderung rendah, selain itu aliran produk yang akan
dideteksi jauh lebih mudah menggunakan teknologi RFID yang telah
diamati oleh revolusi manajemen sebelumnya.[3]

Metode yang digunakan dalam pengamanan data yaitu metode
blockchain. Blockchain merupakan teknologi yang berkembang dengan
pesat dengan teknologi keamanan data yang akan meningkatkan
kepercayaan suatu pengguna melalui sistem yang terdistribusi.[4]

Blockchain menyediakan kapabilitas untuk menjaga catatan secara
merata kepada semua yang memiliki kepentingan tersebut. Jika terjadinya
perubahan akan terjadinya pembaharuan data sehingga data tersebut akan
direkam dan tidak dapat dihapus atau diperbaharui tanpa persetujuan dari
akses dari kepentingan lainnya. Blockchain dapat diperlukan dalam
meminimalisir risiko yang terjadi, misalnya pencegahan penipuan, serta
untuk permasalah terjadinya pengguna baru yang dapat dari tempat lain

yang akan berkomunikasi. [5]
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1.2

1.3

Namun dengan permintaan yang begitu tinggi dan berbagai
informasi yang didapatkan, Blockchain memang teknologi yang belum
seutuhnya matang untuk jangka waktu kehidupan kedepannya dalam
kepercayaan yang terdistribusi.

Pada dasarnya, Blockchain merupakan teknologi dalam bidang
keuangan tetapi semakin pesatnya teknologi beberapa bidang telah
mendapatkan manfaat dari teknologi ini.[6]

Dari penjelasan diatas, maka penulis memilih judul Tugas Akhir ini
adalah “Implementasi Keamanan Data pada Supply Chain Management
Menggunakan Metode Blockchain”

Perumusan Masalah

Adapun masalah yang akan diangkat pada Tugas Akhir ini yakni :

1. Bagaimana mengamankan pada Supply Chain Management dengan
menggunakan metode blockchain untuk mengetahui dari suatu kegiatan
ekonomi yang berjalan dengan banyaknya pesaing maka diperlukannya
data yang diamankan agar terhindarnya dari masalah yang tidak diduga.

2. Bagaimana memastikan suatu integritas data yang dapat membahayakan

keamanan pada Supply Chain Management.

Batasan Masalah
Batasan-batasan masalah dari Tugas Akhir ini antara lain adalah sebagai
berikut :

1.  Upaya yang dilakukan untuk meningkatkan keamanan data pada
Supply Chain Management menggunakan metode Blockchain.

2. Mempertimbangkan tantangan dalam membangun suatu kepercayaan
yang terjadi pada Blockchain.

18
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1.5

1.6

Tujuan

Adapun tujuan dari Tugas Akhir ini adalah sebagai berikut :

1.  Memahami apa yang dimaksud dengan keamanan data pada Supply
Chain Management.

2. Menerapkan RFID pada suatu produk yang akan diterapkan pada
Supply Chain Management.

3. Mengimplementasikan keamanan data pada Supply Chain

Management dengan menggunakan metode Blockchain.

Manfaat

Adapun manfaat dari penulisan Tugas Akhir ini sebagai berikut :

1.  Mengetahui serta memahami prinsip kerja dari keamanan data pada
Supply Chain Management.

2. Mengetahui dan memahami proses Supply Chain Management dengan
dataset yang didapatkan dari RFID.

3. Menjadi referensi untuk penelitian selanjutnya agar dapat terus
memberikan solusi terbaik pada permasalahan keamanan data pada

Supply Chain Management dengan metode Blockchain.

Metodologi Penulisan
Metodologi yang digunakan pada Tugas Akhir adalah sebagai berikut :

1.6.1  Metode Studi Pustaka dan Literatur
Pada metode ini dilakukannya pengumpulan data-data yang
merupakan karya ilmiah dari paper-paper yang menjelaskan
tentang Keamanan data, Blockchain, Supply Chain Management,
RFID.

1.6.2 Metode Konsultasi
Pada metode ini dilakukannya konsultasi, dengan tujuan
mendapatkan informasi yang dapat membantu permasalahan yang

dibahas oleh penulis “Implementasi Keamanan Data Pada Supply
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Chain Management Dengan Menggunakan Metode Blockchain”.

1.6.3  Metode Pengujian
Pada metode ini melakukan pengujian terhadap simulasi
yang telah dibuat, apakah simulasi tersebut dapat menjalankan

sistem yang diinginkan atau tidak.

1.6.4  Metode Analisa dan Kesimpulan
Dari metode sebelumnya maka didapatkannya hasil
pengujian pada penelitian ini dan akan didapatkan kekurangan dari
setiap analisisnya, dengan itu agar menjadi evaluasi untuk

penelitian selanjutnya.

1.7 Sistematika Penulisan
Adapun sistematika penulisan yang digunakan dalam Tugas Akhir
ini akan melewati beberapa tahapan sebagai berikut :

BAB | PENDAHULUAN

Pada bab ini akan membahas tentang penelitian yang dilakukan
diantaranya membahas tentang hal yang melatarbelakangi masalah yang
diangkat, rumusan masalah penelitian, tujuan penelitian, manfaat yang

diambil dari penelitian ini, dan sistematika penulisan.
BAB Il TINJAUAN PUSTAKA

Sebagai sumber literatur, bab ini akan menjelaskan tentang dasar-
dasar teori pembahasan dari penelitian ini. Berisikan mengenai penjelasan
Keamanan data, Supply Chain Management, Blockchain sebagai metode
pengamanan data yang digunakan, serta RFID.

BAB Il METODOLOGI PENELITIAN

Pada bab ini akan menjelaskan tentang hal-hal yang dilakukan dalam

penelitian. Penelitian ini diawali dengan studi literatur, mendapatkan dataset
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Supply Chain Management, pembangunan dan pengujian simulasi sistem
Supply Chain Management, serta kemudian membangun sistem Blockchain.

BAB IV HASIL DAN ANALISA

Selanjutnya pada bab ini, menampilkan hasil dari data yang telah
dimasukan kedalam sistem website, melakukan keamanan data terhadap
suatu sistem, kemudian menjelaskan analisa yang didapat terhadap hasil

penelitian dan pengujian yang telah dilakukan.
BAB V KESIMPULAN

Pada bab ini akan diberikan kesimpulan dari hasil pembahasan
terkait penelitian ini, baik itu kelebihan maupun kekurangan metode yang

digunakan serta saran untuk pengembangan penelitian terkait selanjutnya.
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