
 
 

VISUALISASI SERANGAN PADA MALWARE 

SPYWARE MENGGUNAKAN METODE NAÏVE 

BAYES CLASSIFIER 

 

TUGAS AKHIR  

 

Diajukan Untuk Melengkapi Salah Satu Syarat Memperoleh 

Gelar Sarjana Komputer 

 

 

 

 

OLEH: 

 SARTIKA  

09011381924138 

 

 

 

JURUSAN SISTEM KOMPUTER 

FAKULTAS ILMU KOMPUTER  

UNIVERSITAS SRIWIJAYA 

2023 



ii 
 

 



iii 
 

HALAMAN PERSETUJUAN 

 

 



iv 
 

 

 

 



v 
 

HALAMAN PERSEMBAHAN DAN MOTTO 

 

حِيْمِ  حْمَنِ الرَّ  بِسْــــــــــــــــــمِ اللهِ الرَّ

 

Q.S Al Baqarah:286 “Allah tidak akan membebani seorang melainkan sesuai 

dengan kemampuannya. Dia mendapat (pahala) dari (kebajikan) yang 

dikerjakannya dan dia mendapat siksa dari kejahatan yang diperbuatnya” 

 

Kelemahan terbesar kita adalah bersandar pada kepasrahan. Jalan yang paling 

jelas menuju kesuksesan adalah mencoba, setidaknya satu kali daripada tidak 

sama sekali. 

 

~Thomas A. Edison~ 

 

Skripsi ini saya persembahkan untuk : 

 

Pertama, untuk diri saya sendiri yang telah berjuang dan bertahan hingga saat ini 

dapat menyelesaikan perkuliahan tepat pada waktunya. 

Kedua, untuk kedua orang tuaku yang tanpa lelah dengan penuh kasih sayang 

memanjatkan doa yang luar biasa untuk anaknya serta memberikan dukungan baik 

moril ataupun materi. Terimakasih banyak atas segala pengorbanan dan kerja 

keras dalam mendidik saya. 

 

 

 

 

 

 

 

 



vi 
 

VISUALISASI SERANGAN PADA MALWARE SPYWARE 
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ABSTRAK 

Jumlah Malware terus meningkat. Sebagian besar Malware merupakan 

modifikasi dari data Malware sebelumnya. Dataset yang digunakan dari CIC-

MalMem-2022 yaitu Benign dan Spyware-CWS. Penelitian ini menggunakan 

algoritma Naïve Bayes Classifier. Naive Bayes merupakan salah satu algoritma 

klasifikasi yang memiliki akurasi dalam membuat prediksi dan memiliki reputasi 

yang baik dalam klasifikasi, terutama dalam kecepatan dalam belajar dibandingkan 

dengan algoritma klasifikasi Machine Learning lainnya. Untuk mendapatkan hasil 

akurasi terbaik terdapat lima fitur dengan nilai tertinggi untuk di training 

menggunakan K-fold 3 yang dihitung menggunakan Confusion Matrix. Hasil 

penelitian menunjukkan bahwa metode Naïve Bayes Classifier dapat menganalisis 

tingkat akurasi menggunakan  K-Fold 3 dengan Akurasi 94,11%. Dasi hasil 

penelitian menyatakan bahwa visualisasi serangan pada Malware Spyware 

menggunakan metode Naïve Bayes Classifier mendapatkan hasil yang efisien dan 

akurat. 

Kata Kunci : Malware, Spyware, Visualisasi, Naïve Bayes Classifier, K-Fold, 

Machine Learning. 
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ABSTRACT 

The amount of Malware is constantly increasing. Most Malware is a 

modification of previous Malware data. The datasets used from CIC-MalMem-2022 

are Benign and Spyware-CWS. This study used the Naïve Bayes Classifier 

algorithm. Naïve Bayes is one of the classification algorithms that has accuracy in 

making predictions and has a good reputation in classification, especially in 

learning speed compared to other Machine Learning classification algorithms. To 

get the best accuracy results, there are five features with the highest value for 

training using K-fold 3 which are calculated using the Confusion Matrix. The results 

showed that the Naïve Bayes Classifier method can analyze the accuracy level using 

K-Fold 3 with an Accuracy of 94.11%. The tie of the results of the study stated that 

visualization of attacks on Spyware Malware using the Naïve Bayes Classifier 

method obtained efficient and accurate results. 

Keywords: Malware, Spyware, Visualization, Naïve Bayes Classifier,K-Fold, 

Machine Learning. 
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BAB I 

PENDAHULUAN 
 

 

1.1 Latar Belakang 

Cyber security adalah salah satu resiko terpenting untuk semua jenis cyber 

physical system (CPS). Dalam penelitian ini [1] Untuk mengevaluasi resiko cyber 

security pada jaringan CPS, model penilaian hirarki kuantitatif berdasarkan tinggi 

serangan yang mengancam, probabilitas keberhasilan serangan suatu malware dan 

konsekuensi serangan yang diusulkan dapat mengevaluasi resiko yang dibawa oleh 

malware yang berkelanjutan di tingkat host dan tingkat sistem. Kemudian definisi 

dan metode perhitungan indikator tersebut dibahas secara rinci.  

 Diperkirakan bahwa lebih dari 286 juta varian unik malware dirilis pada 

tahun 2010, perhari malware menciptakan rata – rata 784.000 varian dikutip 

menurut sebuah laporan oleh Symantec Corp1. Jumlah varian malware unik 

meningkat 41% pada tahun 2011, dan terus meningkat pada tahun 2012. The 

Statistic Sclearly menunjukkan bahwa malware adalah masalah serius dan dengan 

demikian, tidak mengherankan lagi bahwa ada sejumlah besar studi yang dilakukan 

oleh para peneliti untuk menganalisis banyak sampel malware secara manual[2].  

Ciri khas utama malware yaitu jika perangkat lunak menunjukkan aktivitas 

berbahaya seperti mencuri data pengguna, mereplikasi, menonaktifkan fitur 

keamanan tertentu (aplikasi anti virus), atau menjalankan perintah yang tidak 

dimaksudkan oleh pengguna, maka itu dapat dianggap sebagai malware. Teknik 

baru untuk visualisasi malware yang menyoroti aspek perilaku malware akan 

diungkapkan. Teknik ini menampilkan perilaku malware dalam bentuk gambar 

(disebut Malware Behaviour Image). Metode yang disajikan dapat digunakan untuk 

analisis malware, deteksi dan identifikasi varian malware[3]. 

Secara umum, Spyware adalah perangkat lunak berbahaya yang tanpa 

diketahui diinstal pada mesin korban untuk memonitor perilaku pengguna dan 

mengumpulkan informasi pengguna, merekam histori web, dan mencuri kata sandi 

pengguna. Spyware ada dalam berbagai bentuk dan melakukan tindakan dari 
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berbagai tingkat kejahatan. Alat anti-spyware saat ini beroperasi dengan cara yang 

mirip dengan anti virus [4].  

Klasifikasi Bayesian[5] didasarkan dari teorema Bayes, klasifikasi bayes 

merupakan model klasifikasi probabilistik berdasarkan pada asumsi yang cukup 

sederhana dan seringkali disebut “Naïve” karena tidak tergantung pada nilai-nilai 

fitur lainnya. Klasifikasi Bayesian dapat memprediksi probabilitas kelas atau label 

dari data yang tidak dikenal berdasarkan data yang telah dipelajari, seperti 

probabilitas bahwa sampel yang diberikan termasuk dalam kelas tertentu. Teorema 

bayes ini dibuat untuk menyederhanakan perhitungan dan  juga dapat di mengerti 

sebagai algoritma pembelajaran sederhana yang menggunakan aturan Bayes 

bersama dengan asumsi yang kuat bahwa atribut tersebut independen, Naïve Bayes 

sering memberikan akurasi klasifikasi yang kompetitif, Ditambah dengan efisiensi 

komputasi dan banyak fitur lain yang diinginkan, yang menyebabkan Naïve Bayes 

sering diterapkan secara luas dalam berbagai penelitian[6].  

Pada penelitian sebelumnya[7] data yang di peroleh melalui analisis memori 

dapat memberikan wawasan penting tentang perilaku serta pola 

malware,  pada penelitian ini, penggunaan data memori pada deteksi malware 

disarankan. Deteksi malware dilakukan dengan menggunakan berbagai pendekatan 

deep learning dan machine learning di lingkungan big data menggunakan data 

memori. Studi ini dilakukan menggunakan Pyspark pada platform big data Apache 

Spark di Google Colaboratory. Penelitian dilakukan pada data CIC-MalMem-2022 

menggunakan data yang seimbang. Klasifikasi biner dirancang menggunakan 

Random Forest, Decision Tree, Gradient Boosted Tree, Logistic Regression, Naïve 

Bayes, Linear Vector Support Machine, Multilayer Perceptron, Deep Feed Forward 

Neural Network, dan algorimta Long Short-Term Memory.  

Hasilnya dievaluasi menggunakan metrik kinerja Accuracy,F1-score, 

Precision, Recall, dan AUC. Hasilnya, pendeteksian malware yg paling berhasil 

diperoleh menggunakan algoritma Regresi Logistik, dengan tingkat akurasi 99,97% 

pada pendeteksian malware menggunakan analisis memori. Gradient Boosted Tree 

mengikuti algoritma Regresi Logistik menggunakan akurasi 99,94%. algoritma 

Naive Bayes memberikan performa terendah dalam analisis malware menggunakan 

data memori, menggunakan akurasi 98,41%. 
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Pada penelitian sebelumnya[8] klasifikasi adalah proses untuk membedakan 

kelas data, dengan tujuan untuk dapat memperkirakan kelas suatu objek 

menggunakan label. Salah satu metode yang sering digunakan untuk 

mengklasifikasikan data adalah Naïve Bayes Classifier. Kelebihan dari metode ini 

yaitu algoritma yang sederhana serta akurasi yang tinggi. di penelitian ini akan 

ditunjukkan kelebihan Naïve Bayes Classifier untuk mengklasifikasikan kualitas 

suatu jurnal yang biasa dianggap dengan Quartile. Penelitian ini memakai dataset 

sebanyak 1491 data. Hasinya menunjukkan akurasi sebesar 71,60% serta tingkat 

kesalahan sebanyak 8,40%.  

Pada penelitian sebelumnya[9] Makalah ini mengusulkan metode pengisian 

celah air permukaan sesuai klasifikasi Naive Bayes. Metode ini mempertimbangkan 

korelasi antara badan air yang terputus serta tidak bergantung pada data medan. saat 

citra tertutup awan tebal, metode ini pula dapat merekonstruksi luasan air lengkap 

secara akurat. lima wilayah studi menggunakan skenario yang berbeda termasuk 

sungai, danau atau waduk, dipilih untuk mengevaluasi metode tersebut. hasil 

menunjukkan bahwa rata-homogen akurasi pengisian celah di kelima daerah studi 

ialah lebih dari 90%. 

 

1.2 Rumusan Masalah 

Perumusan masalah pada penelitian ini akan membahas tentang bagaimana 

cara memvisualisasikan Serangan Malware Spyware menggunakan metode Naïve 

Bayes Classifier, yang bertujuan untuk membedakan data Spyware dan data normal. 

Selain itu, bagaimana memvisualisasikan Spyware dalam bentuk grafik sehingga 

dapat lebih mudah di pahami dan mengklasifikasikan Naïve Bayes agar 

mendapatkan hasil akurasi dan model terbaik. 

 

1.3 Tujuan 

Berikut tujuan yang akan dicapai pada penelitian ini adalah sebagai berikut : 

1. Menerapkan metode Naïve Bayes Classifier dalam visualisasi serangan 

Malware Spyware 

2. Menganalisis tingkat akurasi dari pengklasifikasian Spyware menggunakan 

algoritma Naïve Bayes Classifier 
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3. Memvisualisasikan dan mengelompokkan data Spyware dan data normal dalam 

bentuk grafik dengan metode Naïve Bayes Classifier 

 

1.4 Manfaat 

Adapun manfaat yang dapat diambil dari penelitian ini adalah : 

1. Mampu membedakan data Spyware dan data normal 

2. Mampu mempelajari proses dalam visualisasi dan kemudahan dalam 

membedakan data Spyware dan data normal 

3. Mampu mengetahui tingkat akurasi algoritma Naïve Bayes Classifier dalam 

mengklasifikasikan serangan Spyware. 

 

1.5 Batasan Masalah 

Adapun batasan masalah pada penulisan Proposal Tugas Akhir ini adalah 

sebagai berikut : 

1. Algoritma yang digunakan dalam visualisasi spyware yaitu algoritma Naïve 

bayes classifier. 

2. Dataset yang digunakan berasal dari Canadian Institute for Cybersecurity (CIC) 

yaitu CICMalMem2022 dengan jenis spyware dan benign.  

3. Dalam penelitian ini tidak membahas tentang bagaimana pencegahan terhadap 

malware spyware. 

4. Malware yang digunakan dalam penelitian ini hanya Spyware-CWS. 

 

1.6 Metodologi Penelitian 

Pada metodologi yang digunakan pada penelitian ini akan melewati beberapa 

tahapan penelitian diantaranya : 

1. Studi Pustaka/Literatur 

Pada tahapan ini dilakukan setelah masalah yang dibahas sudah sesuai untuk 

dijadikan penelitian, dengan membaca literatur yang relevan dengan topik 

penelitian dan mencari dataset yang akan digunakan. 

2. Pengolahan Data 
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Pada tahapan ini akan membahas proses tentang bagaimana mengolah suatu 

data mentah agar dapat di olah, menerapkan metode serta memvisualisasikan 

data. 

3. Visualisasi 

Pada tahapan ini dilakukan proses visualisasi data botnet dan data normal 

hingga selesai, dilanjutkan pada proses validasi. 

4. Analisa 

Pada tahapan ini melakukan analisis menggunakan hasil yang telah 

didapatkan sebelumnya agar mendapatkan hasil yang objektif. 

5. Kesimpulan dan Saran 

Pada tahapan terakhir membuat kesimpulan dari permasalahan, studi pustaka, 

metodelogi, dan analisa hasil visualisasi. Selain itu terdapat beberapa saran 

yang dapat dijadikan dasar pada penelitian selanjutnya. 

 

1.7 Sistematika Penulisan 

Dalam penyusunan laporan tugas akhir ini, penulis menerapkan sistematika 

penulisan sebagai berikut: 

BAB I. PENDAHULUAN 

Pada bab ini berisi penjelasan mengenai topik penelitian yang diambil 

secara sistematis yang meliputi latar belakang, tujuan, manfaat, rumusan 

masalah, batasan masalah, metodologi penelitian, dan sistematika penulisan. 

BAB II. TINJAUAN PUSTAKA 

Bab ini berisikan teori dari penelitian yang berkaitan langsung 

dengan pokok penelitian ini mengenai serangan malware spyware, naïve 

bayes classifier, dan visualisasi. 

BAB III. METODOLOGI PENELITIAN 

Pada bab ini akan membahas proses penelitian sistematis untuk 

memenuhi syarat tugas akhir. Penjelasan pada sub bab ini meliputi tahapan 

pengaturan sistem dan penerapan metode pada suatu sistem dalam penelitian.  

BAB IV. HASIL DAN PEMBAHASAN 
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Pada bab ini merupakan hasil dari pengumpulan data dari serangan 

Malware Spyware menggunakan metode Naïve Bayes Classifier. Dan 

Analisa dari hasil deteksi serangan berdasarkan parameter yang ditentukan. 

BAB V. KESIMPULAN DAN SARAN 

Bab ini akan menyajikan kesimpulan akhir dari data penelitian yang 

dilakukan, serta saran yang diperlukan untuk penelitian selanjutnya. 
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