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VISUALISASI SERANGAN MALWARE SPYWARE DENGAN
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ABSTRAK

Serangan malware spyware merupakan ancaman yang signifikan terhadap
perangkat keras komputer dan privasi penguna. Untuk menganalisis dan
mempermudah mengenali serangan tersebut dengan efektif, teknik visualisasi dapat
memberikan wawasan yang berharga tentang pola dan karakteristiknya. Penelitian
ini menggunakan algoritma machine learning yaitu Support Vector Machine
(SVM). Dataset yang digunakan penelitian ini dari CIC MalMem 2022 yaitu data
benign dan spyware Transponder. Seleksi fitur diterapkan pada penelitian ini untuk
mengidentifikasi fitur-fitur yang paling relevan dalam membedakan antara data
normal dan serangan. Hasil yang didapatkan menggunakan model SVM dengan 3
kernel SVM vyaitu Linear, Polynomial dan Radial Basis Function (RBF).
Berdasarkan validasi dari proses klasifikasi menggunakan kernel SVM
mendapatkan hasil yang cukup tinggi, dimana dengan kernel Linear mendapatkan
hasil akurasi yang paling unggul yaitu untuk 8 fitur akurasi 99.53%, 15 fitur akurasi
99.77% dan 24 fitur akurasi 99.96%.

Kata Kunci: Spyware, Visualisasi, Support Vector Machine (SVM), Confusion
Matrix
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VISUALIZATION OF MALWARE SPYWARE ATTACKS USING SUPPORT
VECTOR MACHINE (SVM) METHOD

ZARAH FITRIANI (09011381924093)
Department of Computer Systems, Faculty of Computer Science,
University Sriwijaya

Email; zarahfitrianitkjl@agmail.com

ABSTRACT

Spyware malware attacks are a significant threat to computer hardware and
user privacy. To analyze and make it easier to recognize such attacks effectively,
visualization techniques can provide valuable insights into their patterns and
characteristics. This research using a machine learning algorithm, Support Vector
Machine (SVM). The dataset used in this study is from the CIC MalMem 2022 which
is benign data and spyware Transponder. Feature selection was applied to this
study to identify the features that were most relevant in distinguishing between
normal data and attacks. The results obtained using the SVM model with 3 SVM
kernels are Linear, Polynomial, and Radial Basis Function (RBF). Based on the
validation of the classification process using the SVM kernel got quite high results,
where the Linear kernel got the most superior accuracy results, for 8 features
accuracy that is 99.53%, 15 features accuracy is 99.77% and 24 features accuracy
IS 99.96%.

Keyword: Spyware, Visualization, Support Vector Machine (SVM), Confusion
Matrix
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BAB |

PENDAHULUAN

1.1  Latar Belakang

Ancaman utama pada keamanan di internet adalah malware, yang dapat
muncul sebagai kode berbahaya atau dalam berbagai bentuk. Malware merupakan
perangkat lunak yang dirancang untuk menggangu operasi normal, mengumpulkan
data pribadi tanpa persetujuan pengguna atau mengizinkan akses tidak sah ke
sumber daya sistem. Para pencipta atau pembuat malware dapat memanfaatkan
kerentanan dalam mekanisme keamanan jaringan dan sistem untuk menyerang
target mereka[1]. Malware dengan tujuan merusak perangkat keras komputer dan
penggunanya, baik secara aktif maupun pasif. Malware diklasifikasikan pada
tingkat yang sangat tinggi berdasarkan prilakunya[2]. Berbagai jenis malware
seperti Virus, Worm, Adware, Spyware, Trojan Horse, Scareware dan varian
lainnya yang berbahaya yang digunakan untuk merusak sistem. Dengan aktivitas
jahat yang selalu meningkat dari hari ke hari, kita perlu memperhatikan informasi
dan keamanan data pribadi[3].

Spyware adalah ancaman serius bagi keamanan komputer saat ini. Internet,
sebagian besar digunakan untuk login secara jarak jauh ke server yang menampung
data dan aplikasi sensitive. Sypware merupakan kategori malware yang berbahaya
yang mempengaruhi kerahasiaan dan privasi pengguna[4]. Pertama kali istilah
“spyware” digunakan oleh Microsoft pada tanggal 16 oktober 1995. Pada tahun
2005 AOL melakukan penelitian yang mengungkapkan 61% komputer
mengandung spyware, sementara 92% pengguna tidak menyadari keberadaanya di
komputer pribadi mereka. Pada tahun 2013 diperkirakan ada 116 juta komputer
yang terinfeksi malware. Tahun 2014 lab keamanan Google melaporkan bahwa
serangan spyware telah meningkat secara signifikan. Alasan utama peningkatan ini
adalah karena perangkat lunak ini memiliki kemampuan untuk berubah dan muncul

dalam bentuk baru saat masih berfungsi[5].



Pada penelitian sebelumnya[6] membahas tentang pendeteksian malware
spyware dengan menggunakan teknik mining. Algoritma supervised learning
digunakan untuk mengklasifikasikan pola spyware. Penelitian ini menjelaskann
tentang berbagai pola desain antisecurity yang dapat digunakan sebagai metrik
untuk mendeteksi spyware.

Pada penelitian sebelumnya[7] menggunakan metode Support Vector
Machine (SVM) untuk menglasifikasikan malware yang telah dikumpulkan dari
jaringan langsung. Pada penelitian yang telah dilakukan menggunakan tiga teknik
validasi yaitu Cross Validation, Leave-One-Out and Random Sampling. Hasilnya
didapatkan akurasi klasifikasi adalah sekitar 94%, sensitivity dari 97% sampai 98%
dan specificity dari 86% sampai 90%.

Pada penelitian sebelumnya[8] dilakukan Kklasifikasi biner dengan
pendekatan big data untuk mendeteksi malware menggunakan dataset CIC-
MalMem-2022 seimbang yang berisi data analisis memori. Penelitian dilakukan
dengan menggunakan platform big data Apache Spark di Google Colab. Model
klasifikasi dibuat menggunakan sembilan machine learning and deep learning.
Hasil dari akurasi masing- masing algoritma tersebut untuk Decision Tree dengan
akurasi 99.79%, Random Forest dengan akurasi 99.90%, Naive Bayes dengan
akurasi 98.41%, Logistic Regression dengan akurasi 99.97%, Gradient Boosted
Tree dengan akurasi 99.94%, Linear SVC dengan akurasi 99.14%, MLP dengan
akurasi 97.67%, DNN dengan akurasi 99.56% dan LSTM dengan akurasi 99.43%.

Pada penelitian sebelumnya[9] model deteksi malware yang dikaburkan
yang mengekstraksi fitur dari dump memori menggunakan VolMemLyzer. Dataset
MalMemAnalysis 2022 dibuat untuk menguji dan mengevaluasi kerangka kerja,
dengan fokus pada simulasi malware yang disamarkan dengan mengeksekusi
sampel malware dari tiga kategori utama, Spyware, Ransomware, dan Trojan
Horse. Hasil dari penelitian ini algortima Random Forest akurasi 97%, Naive Bayes
akurasi 92%, KNN dengan akurasi 95%, Decision Tree akurasi 97% dan Support
Vector Machine (SVM) akurasi 90%.

Support Vector Machine (SVM) adalah metode berbasis kernel yang sering

digunakan untuk mengklasifikasikan biner, untuk menganalisis data berdimensi



tinggi, kompleks dan terperinci serta untuk menentukan pola. SVM memiliki
kekuatan dan fleksibilitas yang besar dengan banyak keuntungan, termasuk
kemampuan untuk beroperasi dalam ruang fitur berdimensi tinggi, kemampuan
untuk menangani outlier dengan baik, kemampuan untuk memodelkan hubungan
non-linier antara variabel, kemampuan yang baik dalam generalisasi serta
penggunaan memori yang efisien. SVM memiliki generalisasi berkualitas tinggi
untuk masalah klasifikasi biner[10].

Visualisasi merupakan teknik untuk mempresentasikan banyaknya serangan
spyware yang ada pada dataset yang telah disediakan oleh Canadian Institute For
Cybersecurity (CIC). Berdasarkan penjelasan sebelumnya sehingga penulis akan
membahas mengenai visualisasi serangan malware spyware dengan menggunakan
dataset yang sudah berformat .csv. Selanjutnya pada penelitian ini menggunakan
algoritma Support Vector Machine (SVM) untuk mengklasifikasikan malware dan
mengenali data tersebut ke bentuk gambar visual yang komplek. Dari hasil
klasifikasi yang telah dilakukan dengan menggunakan algortima Support Vector
Machine (SVM) akan divisualisasikan ke dalam bentuk diagram garis. Diagram
garis tersebut akan digunakan untuk membantu mengidentifikasi dan
menyimpulkan serangan yang terjadi agar mudah di pahami.

1.2 Rumusan Masalah

Perumusan masalah dari penelitian Tugas Akhir ini adalah Penelitian ini
akan membahas bagaimana cara mengklasifikasikan data benign dan data spyware
Transponder dengan metode Support Vector Machine serta bagaimana
memvisualisasikan serangan spyware Transponder tersebut kedalam bentuk visual
gambar yang menarik dan mudah dipahami.

1.3  Tujuan
Adapun tujuan dari penelitian Tugas Akhir ini adalah sebagai berikut:
1. Memvisualisasikan dan mengelompokan data benign dan data spyware

Transponder dalam diagram parallel coordinates.
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1.5

Menerapkan algoritma Support Vector Machine (SVM) untuk
mengklasifikasikan data benign dan data spyware Transponder.
Visualisasi data spyware Transponder dapat memudahkan dalam mengenali
serangan spyware yang ada.

Menggunakan metode Correlation Based Feature Selection untuk memilih
fitur yang relavan agar mendapatkan hasil akhir yang baik dan akurat.

Manfaat

Dapat mempelajari penerapan algoritma Support Vector Machine (SVM)
dalam pengklasifikasian malware.

Dapat melakukan proses klasifikasi dataset malware spyware Transponder
dan benign.

Dapat mempersingkat waktu proses komputasi dengan fitur seleksi

Dapat memvisualiasikan dan menjelaskan data dalam bentuk diagram garis

agar berupa informasi yang mudah dipahami.

Batasan Masalah

Adapun batasan masalah pada penelitian Tugas Akhir ini adalah sebagai

berikut:

1.
2.

Malware yang digunakan adalah jenis spyware Transponder.
Menggunakan dataset dari Canadian Institute for Cybersecurity (CIC) yaitu
CICMalMem2022.

Algoritma yang digunakan dalam visualisasi spyware Transponder yaitu
algoritma Support Vector Machine (SVM) serta menggunakan parallel
coordinates untuk tampilan visual data normal dan data serangan.

Tidak membahas mengenai pencegahan terhadap serangan yang ada pada

spyware Transponder.



1.6 Metodologi Penelitian
Metodologi yang digunakan dalam penelitian Tugas Akhir ini akan
melewati beberapa tahapan sebagai berikut:
1. Studi Pustaka/ Literatur
Tahap ini dilakukan setelah memastikan bahwa masalah yang akan
diteliti relavan dan sesuai untuk dijadikan sebagai penelitian, dengan
membaca literature yang sesuai dengan topik penelitian dan mencari dataset
yang akan digunakan.
2. Pengolahan Data
Pada tahap ini membahas proses bagaimana mengolah suatu data
mentah menjadi siap olah, memvisualisasikan data, serta menerapkan
metode pada sistem tugas akhir.
3. Visualisasi
Pada tahap ini dilakukan proses visualisasi data spyware Transponder
dan data benign dengan menggunakan algortima Support Vector Machine
(SVM). Setelah proses visualisasi selesai, dilanjutkan pada proses validasi.
4. Analisa
Setelah mendapatkan data dari tahap visualisasi, langkah selanjutnya
adalah menganalisis hasil yang telah didapatkan sebelumnya untuk
didapatkan hasil yang objektif.
5. Kesimpulan dan Saran
Tahap terakhir adalah membuat kesimpulan dari permasalahan, studi
pustaka, metodelogi, dan analisa hasil visualisasi. Selain itu beberapa saran

yang dapat dijadikan penelitian selanjutnya.

1.7  Sistematika Penulisan

Adapun sistematika penulisan dalam penelitian Tugas Akhir ini adalah
sebagai berikut:

BAB I. PENDAHULUAN



Bab ini memberikan penjelasan mengenai dasar-dasar topik
penelitian yang meliputi latar belakang, tujuan, manfaat, rumusan masalah,
metodologi penelitian, dan sistematika penulisan.

BAB Il. TINJAUAN PUSTAKA

Bab ini berisi landasan dasar-dasar teori yang berkaitan dengan inti
pembahasan dari penelitian ini. Dasar teori ini mengenai tentang malware
dll, serta metode Support Vector Machine (SVM) yang diterapkan.

BAB IIl. METODOLOGI PENELITIAN

Bab ini menguraikan proses penelitian secara sistematis. Penjelasan
dalam subbab ini mencakup tahapan pengaturan sistem dan penerapan
metode pada sistem dalam penelitian ini.

BAB IV. HASIL DAN ANALISIS

Bab ini berisi penjelasan mengenai hasil dari pengujian metode
sistem, termasuk proses pengujian dan analisis visual dari data yang
diperoleh.

BAB V. KESIMPULAN DAN SARAN

Bab ini menjelaskan tentang kesimpulan yang di dapat dari

penelitian, serta menanggapi tujuan yang hendak dicapai seperti yang tertera

pada BAB |, dan memberikan saran untuk penelitan selanjutnya.
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