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RSA AND BLOWFISH ENCRYPTION METHODS
ON SERVER-CLIENT SOCKET-BASED
FILE SHARING APPLICATION

DIAZ RACHMADANNISA ERICHEL
09021281924061

ABSTRACT

Increase in internet usage is directly proportional to the increase in cyber
attacks every year. One of the increasing factors is criminal groups targeting
collaboration tools such as OneDrive or Google Drive. Data security on the
internet network is needed for designing network-based applications, one of
which is by securing data before sending it via the internet. Testing speed and
increasing file size is needed to determine which encryption method is more
suitable to be implemented in network-based applications, in this case socket-
based file sharing applications. RSA and Blowfish were chosen as test algorithms
for asymmetric and symmetric key algorithms respectively. The test is carried out
with 5 attempts of encryption and decryption for each test sample and then sent
via the intranet network between two PCs, then the average speed of the 5 trials
will be taken. The test results show that Blowfish is more suitable to be
implemented in socket-based file sharing applications because the resulting
increase in file size is much smaller than RSA, and the encryption and decryption
speed is below 0 seconds.
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METODE ENKRIPSI RSA DAN BLOWFISH
PADA APLIKASI FILE SHARING
BERBASIS SOCKET SERVER-CLIENT

DIAZ RACHMADANNISA ERICHEL
09021281924061

ABSTRAK

Peningkatan penggunaan internet berbanding lurus dengan peningkatan
cyber attack setiap tahunnya. Faktor peningkatan tersebut salah satunya adalah
kelompok kriminal yang menargetkan alat kolaborasi seperti OneDrive atau
Google Drive. Pengamanan data pada jaringan internet dibutuhkan untuk
perancangan aplikasi berbasis jaringan, salah satunya dengan mengamankan data
sebelum dikirimkan melalui internet. Pengujian kecepatan dan pertambahan
ukuran file dibutuhkan untuk menentukan metode enkripsi mana yang lebih cocok
untuk diimplementasikan pada aplikasi berbasis jaringan, dalam kasus ini aplikasi
file sharing berbasis socket. RSA dan Blowfish dipilih sebagai algoritma uji untuk
masing-masing algoritma kunci asimetris dan simetris. Pengujian dilakukan
dengan 5 kali percobaan enkripsi dan dekripsi untuk setiap sampel uji lalu dikirim
lewat jaringan intranet antar dua PC, kemudian akan diambil rata-rata kecepatan
dari 5 percobaan tersebut. Hasil pengujian menunjukkan Blowfish lebih cocok
diimplementasikan pada aplikasi file sharing berbasis socket dikarenakan
peningkatan ukuran file yang dihasilkan jauh lebih kecil dari RSA, dan kecepatan
enkripsi dan dekripsi yang berada di bawah 0 sekon.

Kata Kunci: Socket, File Sharing, Blowfish, RSA, Kecepatan Proses
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BAB1
PENDAHULUAN

1.1 Pendahuluan

Pada bab pendahuluan akan dibahas mengenai latar belakang masalah,
rumusan masalah, tujuan penelitian, manfaat penelitian, batasan masalah,
sistematika penulisan dan kesimpulan. Bab ini akan menjelaskan mengenai

gambaran umum dari keseluruhan penelitian.

1.2 Latar Belakang Masalah

Perkembangan teknologi saat ini diiringi dengan penggunaan internet yang
semakin meningkat. Hasil survey dari Asosiasi Penyelenggara Jasa Internet
Indonesia (APJII) menyatakan bahwa pengguna internet di Indonesia pada periode
2022-2023 telah mencapai 215,63 juta orang, dan angka ini mengalami
peningkatan 2,67% dari periode sebelumnya'. Sementara itu peningkatan
penggunaan ini juga berbanding lurus dengan peningkatan cyber attack setiap
tahunnya. Security Magazine menerangkan bahwa terdapat peningkatan 38% pada
frekuensi cyber attack secara global pada 2022 dibandingkan dengan 2021,
dengan salah satu faktornya adalah kelompok kriminal yang menargetkan alat-alat
kolaborasi seperti OneDrive atau Google Drive digunakan selama pandemi untuk
memungkinkan kerja jarak jauh?.

Berdasarkan data di atas, pengamanan terhadap data yang dikirimkan ke
jaringan internet sangatlah dibutuhkan untuk pertimbangan pembuatan aplikasi
berbasis jaringan seperti alat-alat kolaborasi di atas. Dibutuhkan suatu metode
enkripsi yang dapat mengamankan data pada jaringan internet. Salah satu hal yang
dapat dilakukan adalah mengamankan data tersebut sebelum dikirimkan lewat

jaringan internet ke tujuannya menggunakan metode enkripsi tersebut.

) Asosiasi Penyelenggara Jasa Internet Indonesia (APJII), Survey Penetrasi
Internet Indonesia, 2023
2 Security Magazine, Global cyberattacks increased 38% in 2022, 20 Januari 2023
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Namun dalam membangun sebuah aplikasi berbasis jaringan untuk berbagi
data, tdaik hanya keamanan yang perlu diperhatikan namun juga kecepatan
pemrosesan dan besaran file yang dikirimkan. Pengguna menginginkan sebuah
aplikasi yang dapat berbagi file dengan kecepatan yang baik sesuai dengan
besaran file yang dikirim. Sementara itu, proses enkripsi biasanya akan menambah
ukuran file dari ukuran asalnya. Untuk menentukan jenis algoritma enkripsi mana
yang lebih cocok untuk digunakan dalam membangun aplikasi tersebut, dilakukan
pengujian untuk masing-masing salah satu dari algoritma kunci simetris dan
asimetris.

Untuk algoritma kunci simetris, Blowfish dipilih karena Avalance Effect
pada perubahan kunci dan perubahan plaintext untuk 1 sampai 16 putaran,
algoritma Blowfish memiliki Avalanche Effect sebesar 41% untuk putaran ke-16
pada setiap 1 bit perubahan kunci dan 42% untuk putaran ke-16 pada setiap 1 bit
perubahan plaintext dan dinyatakan cukup aman (Manisha S. Mahindrakar, 2014).

Untuk algoritma kunci asimetris, RSA dipilih karena dengan panjang
kunci 512 bit dan panjang blok 64 bit, RSA memiliki Avalanche Effect sebesar
51% untuk data yang mengandung hanya alfabet dan 56% untuk data yang
mengandung alfanumerik (Rohit Verma dan Aman Kumar Sharma, 2020). Angka
tersebut terbilang besar untuk ukuran kunci tersebut.

Penelitian ini akan mencoba untuk mengambil sampel data kecepatan dari
kedua algoritma yang disebutkan di atas dan diimplementasikan pada aplikasi file
sharing berbasis socket sebagai alat ujinya, dimana kedua algoritma tersebut
diimplementasikan dalam satu aplikasi dan kemudian dibandingkan dengan satu
sama lain manakah yang lebih cocok untuk digunakan pada aplikasi tersebut

berdasarkan kecepatan proses yang dihasilkan.

1.3 Rumusan Masalah
Untuk membuat sebuah aplikasi berbasis server-client yang aman dan
cepat dibutuhkan metode enkripsi yang tepat. Berdasarkan uraian latar belakang

dan masalah di atas, didapatkan rumusan masalah sebagai berikut:
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Bagaimana implementasi algoritma RSA dan algoritma Blowfish pada
aplikasi file sharing berbasis socket server-client?

Bagaimana perbandingan kecepatan enkripsi dan dekripsi antara algoritma
RSA dan algoritma Blowfish?

Bagaimana perbandingan ukuran pada file antara algoritma RSA dan
algoritma Blowfish setelah dienkripsi menggunakan masing-masing

algoritma tersebut?

1.4 Tujuan Penelitian

Tujuan dari penelitian ini adalah sebagai berikut:

. Menghasilkan aplikasi file sharing berbasis server-client yang dienkripsi

dengan algoritma RSA dan algoritma Blowfish
Mengetahui perbandingan performa algoritma RSA dan algoritma

Blowfish pada aplikasi file sharing berbasis server-client.

1.5 Manfaat Penelitian

1.

Sebagai referensi dalam membangun aplikasi file sharing sederhana
berbasis server-client menggunakan algoritma RSA atau Blowfish.
Sebagai referensi performa dari algoritma RSA dan Blowfish apabila

diimplementasikan pada aplikasi file sharing berbasis server-client.

1.6 Batasan Masalah

Terdapat batasan-batasan masalah untuk penelitian ini. Batasan-batasan

tersebut adalah:

1.

Penelitian ini memakai sebuah aplikasi berbasis socket server-client
dengan pilihan algoritma enkripsi RSA dan Blowfish dan dibuat
menggunakan bahasa pemrograman Java.

Penelitian ini hanya membandingkan kecepatan enkripsi-dekripsi dan

penambahan pada ukuran file yang dienkripsi.

. Pengujian pada pelitian ini menggunakan dua buah PC yang tersambung

oleh jaringan intranet.
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1.7 Sistematika Penulisan

Sistematika penulisan proposal skripsi ini adalah sebagai berikut:

BAB 1. PENDAHULUAN
Pada bab ini diuraikan latar belakang, perumusan masalah, tujuan
dan manfaat penelitian, batasan masalah/ruang lingkup, metodologi

penelitian, dan sistematika penulisan.

BAB II. KAJIAN LITERATUR
Pada bab ini akan dibahas dasar-dasar teori yang digunakan dalam
penelitian, seperti definisi socket, server-client, kriptografi, RSA, Blowfish,

dan intranet.

BAB III. METODOLOGI PENELITIAN

Pada bab ini akan dibahas mengenai tahapan yang akan
dilaksanakan pada penelitian ini. Masing-masing rencana tahapan
penelitian dideskripsikan dengan rinci dengan mengacu pada suatu
kerangka kerja. Di akhir bab ini berisi perancangan manajemen proyek

pada pelaksanaan penelitian.

BAB1IV. PENGEMBANGAN PERANGKAT LUNAK
Pada bab ini akan dibahas mengenai perancangan dan
implementasi perangkat lunak file sharing berbasis server-client dengan

metode enkripsi RSA dan Blowfish, hasil eksekusi, dan hasil pengujian.

BAB V. HASIL DAN ANALISIS PENELITIAN
Pada bab ini, hasil pengujian berdasarkan langkah-langkah yang
telah direncanakan disajikan. Analisis diberikan sebagai basis dari

kesimpulan yang diambil dalam penelitian ini.
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BAB VI. KESIMPULAN DAN SARAN
Pada bab ini berisi kesimpulan dari semua uraian-uraian pada bab-
bab sebelumnya dan juga berisi saran-saran yang diharapkan berguna

dalam penelitian ini.

1.8 Kesimpulan

Perkembangan teknologi berkembang dengan sangat pesat. Aplikasi file
sharing saat ini banyak digunakan orang untuk berbagi dokumen digital. Namun
aplikasi file sharing rentan terhadap serangan seperti pencurian data dan
penyadapan. Untuk mencegah hal tersebut, dibutuhkan metode enkripsi yang tepat
untuk mengamankan data yang akan dibagikan. RSA dan Blowfish adalah contoh
dua metode enkripsi yang populer digunakan untuk mengamankan dokumen
digital. Penelitian ini akan menggunakan algoritma RSA dan algoritma Blowfish
pada aplikasi file sharing berbasis socket server-client dengan tujuan
membandingkan kecepatan enkripsi dan pertambahan ukuran dokumen sebelum
dan setelah enkripsi pada aplikasi file sharing yang dibuat. Penelitian ini
diharapkan dapat berguna untuk kebutuhan referensi bagi penelitian serupa di

masa mendatang.
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