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ABSTRACT 

The Rapid advancement of technology has led to crimes committed using 

information technology, one of which is digital document forgery. This has resulted 

in issues concerning the misuse of such digital documents by irresponsible 

individuals. To maintain the authenticity of distributed messages, a method is 

required to serve as an assurance that the documents are not manipulated. Digital 

signatures are one of the methods that can be used to ensure the authenticity of 

distributed messages. This research utilizes the SHA-256 and RSA algorithms in 

its implementation. The data used in this study is obtained from the website 

https://repository.unsri.ac.id/. The testing of the avalanche effect on modified 

documents concludes that encryption in digital signatures does not affect the value 

of the avalanche effect. Furthermore, the testing of the values P and Q used to form 

key pairs in the RSA algorithm demonstrates that these values affect the duration 

of the encryption process in digital signatures.  

Keywords : Digital Signature, SHA-256, RSA ,PDF File. 
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ABSTRAK 

Kemajuan teknologi yang semakin pesat menimbulkan kejahatan-kejahatan 

dengan menggunakan teknologi informasi, salah satunya adalah pemalsuan 

dokumen digital. Hal tersebut menimbulkan masalah berupa penyalahgunaan 

dokumen digital tersebut oleh orang yang tidak bertanggung jawab. Untuk menjaga 

keaslian pesan yang didistribusikan diperlukan suatu metode yang dapat digunakan 

sebagai jaminan bahwa dokumen tersebut tidak dipalsukan. Tanda tangan digital 

merupakan salah satu metode yang dapat digunakan untuk menjaga keaslian dari 

pesan yang didistribusikan. Penelitian ini menggunakan algoritma SHA-256 dan 

juga RSA pada implementasinya.  Data yang digunakan pada penelitian ini 

diperoleh dari website https://repository.unsri.ac.id/.  Pada  pengujian avalanche 

effect terhadap dokumen yang dimodifikasi diperoleh kesimpulan bahwa enkripsi 

pada tangan digital tidak mempengaruhi nilai dari avalanche effect.  Selanjutnya 

pengujian besaran nilai  P dan Q yang digunakan untuk membentuk pasangan kunci 

pada algoritma RSA menunjukkan bahwa  nilai P dan Q mempengaruhi durasi 

proses enkripsi pada tanda tangan digital. 

Kata Kunci :  tanda tangan digital, SHA-256, RSA, file PDF.
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BAB I 

PENDAHULUAN 

1.1 Pendahuluan 

Pada bab I pendahuluan membahas latar belakang, rumusan masalah, tujuan 

penelitian, manfaat penelitian, batasan masalah, sistematika penulisan, serta 

kesimpulan mengenai pengangkatan topik mengenai “Tanda Tangan Digital 

Menggunakan Algoritma SHA-256 dan RSA pada File PDF” sebagai bahan 

penelitian yang dilaksanakan.  

1.2 Latar Belakang 

Kemajuan teknologi yang semakin pesat menimbulkan kejahatan-kejahatan 

dengan menggunakan sarana teknologi informasi, salah satunya adalah pemalsuan 

dokumen digital. Pemalsuan dokumen ini dapat berupa pemalsuan dokumen 

pribadi, dokumen niaga, serta dokumen-dokumen lainnya yang dapat dipalsukan 

(Kanter, 2022). Menurut Setiawan & Syahputra (2020) hal tersebut kemudian 

memicu timbulnya masalah berupa penyalahgunaan dokumen digital tersebut oleh 

orang yang tidak bertanggung jawab dengan cara memanipulasi informasi digital 

seperti memanipulasi lampiran kelengkapan dokumen. Berdasarkan Undang-

Undang No. 11 Tahun 2008 tentang informasi dan transaksi elektronik manipulasi 

dokumen elektronik dapat berupa penciptaan, perubahan, dan pengrusakan 

informasi elektronik dan/atau dokumen elektronik yang bertujuan agar informasi 

elektronik dan/atau dokumen elektronik tersebut dianggap seolah-olah data yang 

otentik. 
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Untuk mengatasi masalah yang ditimbulkan diperlukan upaya untuk menjamin 

keamanan pada dokumen digital tersebut, salah satu cara yang dapat dilakukan 

yaitu dengan mengautentikasi dokumen digital untuk menjamin keamanannya. 

Autentikasi dokumen digital dapat dilakukan dengan cara menandatangani 

dokumen digital tersebut dengan menggunakan tanda tangan digital (digital 

signature). Tanda tangan digital menjamin kerahasiaan, autentitikasi, non-

repudiation, dan integritas pada dokumen digital yang sesuai dengan tujuan dari 

kriptografi (Azzahra, 2022). Tanda tangan digital digunakan sebagai identifikasi 

keabsahan seseorang dari dokumen digital yang ditandatangani. Tanda tangan 

digital digunakan sebagai tanda bahwa informasi atau isi dari dokumen digital 

tersebut disetujui oleh penandatangan (Azdy, 2016). 

Penandatanganan dokumen digital dengan cara enkripsi pesan memberikan 

kerahasiaan pesan dan otentifikasi pada dokumen digital tersebut. Namun, pada 

beberapa kasus seringkali kerahasiaan pesan tidak dibutuhkan. Menggunakan 

algoritma kriptografi simetris tidak dapat mengatasi masalah penyangkalan 

terhadap pesan yang telah dikirim atau membantah isi pesan tersebut (Jamaludin et 

al., 2022). Berdasarkan kasus tersebut digunakan kombinasi algoritma hash dan 

kriptografi kunci publik (asimetris), algoritma fungsi hash digunakan untuk 

membentuk message digest dari sebuah dokumen digital, dan algoritma kunci 

publik digunakan untuk mengenkripsi message digest tersebut. Algoritma kunci 

publik tersebut mengatasi masalah autentikasi dan non-repudiation dengan cara 

menggunakan kunci yang berbeda antara pembuat tanda tangan dan penerima 

dokumen (Azdy, 2016).  
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Fungsi hash pada tanda tangan digital memungkinkan terjadinya collision pada 

dokumen digital yang ditandatangani sehingga dokumen tersebut memiliki nilai 

hash yang sama dengan dokumen lainnya. Google security pada tanggal 23 februari 

2017 mengumumkan bahwa CWI Institue in Amsterdam dan Google menemukan 

collision pada fungsi hash dengan menggunakan algoritma SHA-1 (Sutopo et al., 

2020). Berdasarkan masalah tersebut algoritma SHA-256 digunakan sebagai 

algoritma pembangkitan tanda tangan digital. Untuk keamanan yang lebih kuat 

maka fungsi hash SHA-256 tersebut dikombinasikan dengan algoritma kriptografi 

Asimetris. Menurut Abood & Guirguis (2018), kriptografi asimetris memiliki 

keamanan yang lebih kuat dibandingkan dengan algoritma simetris. Algoritma 

kriptografi asimetris yang sering digunakan yaitu algoritma RSA dan juga 

Algoritma El-Gamal. Menurut Himawan et al. (2016), Algoritma RSA memiliki 

keunggulan dalam proses enkripsi dan dekripsi yang memiliki waktu proses jauh 

lebih cepat serta menghasilkan jumlah karakter ciphertext yang lebih sedikit 

dibandingkan algoritma El-Gamal. 

Berdasarkan latar belakang tersebut diperlukan penelitian terhadap 

implementasi tanda tangan digital dengan kombinasikan fungsi hash dan kriptografi 

kunci asimetris. Adapun algoritma hash yang digunakan yaitu SHA-256 dan juga 

algoritma kriptografi kunci publik yang digunakan yaitu RSA yang digunakan 

dalam membuat tanda tangan digital. 

1.3 Rumusan Masalah 

Dengan latar belakang yang telah diuraikan, maka rumusan masalah yang 

dibahas adalah sebagai berikut :  
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1. Bagaimana mengembangkan perangkat lunak tanda tangan digital 

menggunakan algoritma SHA-256 dan RSA? 

2. Bagaimana membandingkan message digest untuk menguji integritas file 

pada dokumen digital yang telah ditandatangani? 

3. Bagaimana tingkat perubahan nilai ciphertext algoritma SHA-256 dan RSA 

pada tanda tangan digital dengan menggunakan metode Avalanche Effect? 

4. Bagaimana pengaruh besarnya nilai kunci yang digunakan untuk 

membentuk kunci RSA terhadap lamanya proses penandatangan dokumen 

digital berekstensi PDF? 

1.4 Tujuan Penelitian 

Tujuan penelitian ini dilakukan adalah :  

1. Mengembangkan perangkat lunak tanda tangan digital menggunakan 

algoritma SHA-256 dan RSA. 

2. Membandingkan message digest untuk menguji integritas file pada 

dokumen digital yang telah ditandatangani. 

3. Melakukan pengukuran perubahan nilai ciphertext algoritma SHA-256 dan 

RSA pada tanda tangan digital menggunakan Avalanche Effect. 

4. Melakukan pengukuran waktu proses tanda tangan digital berdasarkan 

besarnya besarnya nilai kunci. 
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1.5 Manfaat Penelitian 

Adapun manfaat penelitian ini adalah sebagai berikut :  

1. Memberikan informasi, menambah wawasan dan ilmu pengetahuan, serta 

sumbangan literatur untuk pembaca khususnya yang berkaitan dengan tanda 

tangan digital pada dokumen digital dengan ekstensi pdf 

2. Membantu perkembangan teknologi terutama dalam hal keamanan 

khususnya pada autentikasi suatu dokumen digital. 

1.6 Batasan Masalah 

Adapun batasan-batasan masalah pada penelitian ini adalah sebagai berikut :  

1. Dokumen digital yang digunakan untuk tanda tangan digital berupa file 

berekstensi pdf. 

2. Pengamanan dokumen digital hanya sebatas pada autentikasi keaslian file 

dokumen digital. 

3. Tidak melihat proses pertukaran informasi pada file dokumen digital. 

1.7 Sistematika Penulisan 

Sistematika penulisan penelitian ini adalah :  

BAB I. PENDAHULUAN 

Bab I membahas latar belakang masalah, perumusan masalah, tujuan 

penelitian, manfaat penelitian, batasan masalah, dan sistematika penulisan. 
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BAB II. KAJIAN LITERATUR 

Bab II membahas konsep dasar teori yang terkait dengan permasalahan 

penelitian yang juga digunakan dalam penelitian, seperti algoritma SHA-256 dan 

algoritma RSA. Bab II membahas hasil penelitian relevan terdahulu. 

BAB III. METODOLOGI PENELITIAN 

Bab III membahas tahapan-tahapan yang dilakukan pada penelitian. Rencana-

rencana pada tahapan penelitian ini juga dideskripsikan secara rinci dengan 

mengacu pada suatu kerangka kerja. Pada bab ini juga berisi perancangan 

manajemen proyek pada pelaksanaan penelitian. 

BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

 Bab IV membahas pengembangan perangkat lunak yang digunakan sebagai 

sarana penelitian yang telah direncanakan pada Bab III. 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Bab V membahas hasil dan analisis penelitian yang diperoleh dari pengujian 

yang telah dilakukan pada perangkat lunak yang dibangun berdasarkan rancangan 

penelitian yang direncanakan.   

BAB VI. KESIMPULAN DAN SARAN 

 Bab VI menyimpulkan penelitian yang dilakukan berdasarkan hasil dan 

analisis penelitian. Bab ini menjelaskan saran-saran yang diharapkan dapat 

membantu penelitian terkait untuk kedepannya. 
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1.8 Kesimpulan 

Berdasarkan uraian dari latar belakang masalah dengan mengautentikasi 

keaslian dokumen digital yang berupa file pdf dengan tanda tangan digital. 

Penelitian ini mengimplementasikan algoritma SHA-256 dan juga algoritma RSA. 
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