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ABSTRAK

Android adalah platform perangkat lunak seluler yang paling populer di
seluruh belahan bumi, unduhan aplikasi pada seluruh dunia pada tahun 2021
mencapai 352,9 milliar, masih menghadapi kesulitan dari keancaman keamanan
yang serius, itu disebabkan karena android sifatnya open-source. Android adalah
malware dengan berbagai varian yang dimasukkan dalam package aplikasi yang
memiliki ekstensi APK (Android Package Kit) dengan memiliki permission untuk
SMS. Short Messages Service (SMS) merupakan teknologi yang digunakan untuk
mengirim pesan teks di Android saat ini. SMS dengan pesatnya teknologi saat ini
tidak menutup kemungkinan teknologi ini disusupi dengan serangan atau kejahatan
malware. malware jenis ini dapat diunduh secara otomatis dan tanpa sepengetahuan
pengguna melalui pesan singkat atau SMS. Setelah terunduh, malware dapat
memasang aplikasi-aplikasi jahat lainnya pada perangkat pengguna. Hal ini dapat
membahayakan privasi dan keamanan data pribadi pengguna. penelitian ini akan
menggnakan dataset yang berasal dari CICAndMal2017 yang lebih berfokus pada
SMS Malware, dengan jenis jifake dan fakenotify menggunakan algoritma Support
Vector Machine. Hasil klasifikasi dengan kernel RBF memperoleh nilai presisi
sebesar 94,67%, recall sebesar 94,67%, F-1 Score sebesar 94,67% dan akurasi 95%
dan Support Vector Machine dengan kernel Polynomial memperoleh nilai presisi
sebesar 89,67%, recall sebesar 90,33%, F1-Score sebesar 89,67% dan akurasi
sebesar 90%.

Keywords : Short Message Service, SMS Malware Classification, Random Forest,

Machine Learning
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Ageng Raharjo (09011381924133)
Computer Engineering Department, Computer Science Faculty, Sriwijaya
University
Email : agengraharjo2001@gmail.com

ABSTRACT

Android is the most popular mobile software platform across the globe. The
worldwide app downloads reached 352.9 billion in 2021. However, it still faces
serious security threats due to its open-source nature. Android is susceptible to
various malware variants that are packaged within APK (Android Package Kit)
files and have permissions for SMS (Short Message Service). SMS is a technology
used for sending text messages on Android devices. With the rapid advancement of
technology, SMS is not immune to attacks or malicious activities. This type of
malware can be automatically downloaded without the user's knowledge through
short messages or SMS. Once downloaded, the malware can install other malicious
applications on the user's device, posing a risk to privacy and personal data
security. This research utilizes a dataset from CICAndMal2017 that focuses more
on SMS malware, specifically the jifake and fakenotify types, using the Support
Vector Machine algorithm. The classification results using the RBF kernel achieved
a precision of 94.67%, recall of 94.67%, F-1 Score of 94.67%, and an accuracy of
95%. Meanwhile, the Support Vector Machine with the Polynomial kernel obtained
a precision of 89.67%, recall of 90.33%, F1-Score of 89.67%, and an accuracy of
90%.

Keywords : Short Message Service, SMS Malware Classification, Random Forest,

Machine Learning
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Android adalah platform perangkat lunak seluler yang paling populer di
seluruh belahan bumi, unduhan aplikasi pada seluruh dunia pada tahun 2021
mencapai 352,9 milliar[1], masih menghadapi kesulitan dari keancaman
keamanan yang serius, itu disebabkan karena Android sifatnya open-source[2],
sistem izin yang kurang sempurna, dan tidak adanya sertifikat penuh untuk
publikasi aplikasi.

Malware adalah perangkat lunak (software) atau sebuah sistem yang
dibuat untuk tujuan menemukan kelemahan bahkan melakukan kerusakan pada
sistem komputer atau jaringan komputer secara tidak sah(permission)[3].
Ancaman Malware [2] pada sistem operasi dapat mengeksploitasi kerentanan
dalam sistem Android untuk melakukan berbagai serangan, seperti eskalasi hak
istimewa, pengendalian jarak jauh, pengisian biaya finansial, dan pencurian
informasi pribadi, sangat mengancam perlindungan privasi, keamanan
finansial, bahkan stabilitas sosial.

Short Messages Service(SMS) merupakan teknlogi yang digunakan
untuk mengirim pesan teks di Android saat ini. SMS dengan pesatnya teknologi
saat ini tidak menutup kemungkinan teklInologi ini disusupi dengan serangan
atau kejahatan malware[4]. Pada penelitian ini[5] menemukan Trojan VDIloader
dari NQ mobile, malware jenis ini dapat diunduh secara otomatis dan tanpa
sepengetahuan pengguna melalui pesan singkat atau SMS. Setelah terunduh,
Trojan VDloader dapat memasang aplikasi-aplikasi jahat lainnya pada
perangkat pengguna. Hal ini dapat membahayakan privasi dan keamanan data
pribadi pengguna.

Pada penelitian ini[6] algoritma Support Vector Machine digunakan
untuk mendeteksi serangan Android Malware dengan dataset [7]. Kernel Linear

mendapatkan nilai recall, precision dan akurasi lebih baik dibandingkan dengan



kernel Sigmoid, Polynomial dan RBF dan dari penelitian ini algoritma yang
menggunakan parameter kernel linear mendapatkan nilai recall 99.97%,
precision 99.54% dan akurasi 99.75%. pada penelitian lainnya[8] menunjukkan
algoritma SVM mendapatkan nilai akurasi lebih baik dibandingkan metode lain
seperti BayesNet, NaiveBayes ,NBTree, CART, Random Tree dan J48 untuk
klasifikasi serangan Android Malware dengan hasil akurasi yaitu 90.08%.

Dengan merujuk pada penjelasan dan penelitian sebelumnya sebagai
referensi, penelitian ini akan menggnakan dataset yang berasal dari
CICAndMal2017[1] yang lebih berfokus pada SMS Malware. Selanjutnya,
melakukan klasifikasi menggunakan salah satu metode dalam machine
learning. Oleh karena itu, penelitian ini akan berjudul "Klasifikasi SMS
Malware pada Platform Android Menggunakan Metode Support Vector
Machine".

1.2 Rumusan Masalah

Penelitian ini memasukan rumusan masalah sebagai berikut:

1. Bagaimana langkah-langkah persiapan data yang dilakukan untuk
mengklasifikasi SMS Malware?

2. Bagaimana langkah-langkah  untuk  melakukan validasi  pada
ketidakseimbangan data (imbalance data) sehingga diperoleh sampel
training dan testing yang sesuai?

3. Bagaimana cara yang dapat digunakan untuk mengatasi ketidakseimbangan
data (imbalance data) agar mencapai kinerja optimal?

4. Bagaimana pengaruh dari dua jenis kernel pada metode Support Vector
Machine, yaitu RBF (Radial Basis Function) dan Polynomial, terhadap nilai
presisi, recall, akurasi, dan f-1 score?



1.3 Batasan Masalah

Penelitian ini memasukan batasan masalah sebagai berikut:

1. Penelitian ini hanya menggunakan dataset CICAndMal2017 yang diperoleh
dari Canadian Institute for Cybersecurity (CIC), yaitu dataset yang terdiri
dari varian SMS Malware Jifake, Fakenotify dan Benign.

2. Penelitian ini melakukan klasifikasi multilabel pada SMS Malware dengan
menggunakan metode Support Vector Machine. Klasifikasi tersebut
melibatkan varian SMS Malware Jifake, Fakenotify, dan juga kategori
Benign (file normal).

3. Penelitian ini hanya menggunakan kernel RBF dan Polynomial dari metode
Support Vector Machine untuk melakukan klasifikasi SMS Malware.

1.4 Tujuan

Penelitian ini memasukan tujuan sebagai berikut:

1. Melaksanakan proses klasifikasi pada SMS Malware dengan varian
Fakenotify, Jifake dan Benign dengan salah satu jenis machine learning
yaitu Support Vector Machine.

2. Melakukan proses pengambilan sampel data yang digunakan untuk
keperluan training dan testing.

3. Mengimplementasikan metode SMOTE pada proses Kklasifikasi SMS
Malware.

4. Menganalisis hasil kinerja dari proses klasifikasi dengan menggunakan
algoritma Support Vector Machine dengan kernel RBF dan Polynomial.



1.5 Manfaat

Penelitian ini memasukan manfaat sebagai berikut:

1.

Dataset CICAnd Mal2017 yang berasal dari Canadian Institute for
Cybersecurity (CIC) dapat dimanfaatkan untuk melakukan klasifikasi pasa
SMS Malware

Stratified K-Fold memungkinkan pemberian sampel data yang tepat untuk
Klasifikasi SMS Malware.

SMOTE digunakan untuk menghasilkan dataset baru dari minor class guna
mengatasi ketidakseimbangan dataset (imbalance dataset).

Validasi hasil kinerja kernel RBF dan Polynomial pada algoritma Support

Vector Machine sebagai metode Kklasifikasi yang dilakukan.

1.6 Metodelogi Penelitian

Penelitian ini memasukan metodelogi penelitian meliputi yaitu mencari dan

mengumpulkan referensi yang terdapat pada buku, jurnal, tesis serta sumber-

sumber yang terpercaya mengenai “Classification, SMS Malware, Support

Vector Machine dan referensi lainnya”.

1. Metode Konsultasi ahli

Metode ini dilakukan melalui proses wawancara atau konsultasi
dengan para pihak yang memiliki keahlian dan pengetahuan terkait dengan
permasalahan yang sedang ditangani.

Metode Testing Data

Metode ini melakukan uji coba dataset yang sudah didapatkan
dengan machine learning untuk mendapatkan hasil yang diinginkan.
Metode Analisa

Pada metode ini malakukan analisa terhadap hasil pengujian yang
telah diperoleh dengan cara mengamati dan mengevaluasi faktor-faktor apa

yang dapat berdampak pada kinerja sistem yang dirancang.



4. Metode Kesimpulan dan Saran
Metode ini kesimpulan dari keseluruhan kegiatan penelitian ini dan
memberikan rekomendasi pada penelitian yang akan datang.

1.7 Sistematika Penulisan

Sistematikan dalam penulisan yang diajukan pada penelitian ini sebagai berikut:

BAB | PENDAHULUAN
Bab | berfokus pada latar belakang, tujuan, manfaat, perumusan masalah,
batasan masalah, metodologi penelitian, dan sistematika penulisan yang

digunakan dalam penelitian ini.

BAB Il TINJAUAN PUSTAKA
Bab Il memiliki isi bacaan literature untuk mendukung dan menjadi
referensi penelitian yang berisi teori Malware dan metode Support Vector

Machine.

BAB Il METODOLOGI PENELITIAN

Bab Il akan menjelaskan secara rinci proses-proses dalam melakukan
penelitian, termasuk di dalamnya kerangka kerja, proses pembentukan sistem,
langkah-langkah kerja, dan metodologi penelitian yang akan digunakan.

BAB IV HASIL DAN ANALISA
Bab IV akan Menyampaikan hasil yang diperoleh dari penelitian ini serta
melakukan analisis terhadap penerapan Sistem Klasifikasi SMS Malware

menggunakan metode Support Vector Machine.

BAB V KESIMPULAN DAN SARAN

Bab V akan dijabarkan sintesis hasil dari bab-bab sebelumnya dan disajikan

saran untuk pengembangan penelitian di masa yang akan datang.
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