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ABSTRAK 

DETEKSI DAN PENGENALAN WAJAH UNTUK SISTEM KEAMANAN 

MENGGUNAKAN CCTV BERBASIS DEEP LEARNING 
(Muhammad Yulwi Alwan, 03041281924051, 2023, 75 halaman) 

Saat ini, security system dapat diterapkan untuk pengawasan pada ruangan yang 

hanya untuk orang berwenang atau berkepentingan yang boleh memasuki ruangan. 

Namun, metode yang diterapkan pada security system berbasis Closed-Circuit 

Television (CCTV) masih belum dapat mendeteksi dan mengenali wajah dari jarak 

yang cukup jauh dan belum diimplementasikan secara langsung. Sehingga, pada 

penelitian ini dikembangkan sistem keamanan ruang yang dapat mengidentifikasi 

dan mengimplementasikan penggunaan wajah sebagai masukan dari jarak yang 

jauh dengan menggunakan kamera CCTV. Pada penelitian, beberapa tahapan utama 

yang yang dilakukan, yaitu pengambilan video dari jarak 1-3 meter, pengolahan 

citra, pelatihan data citra wajah. Penelitian ini menggunakan algoritma YOLOv5 

dan YOLOv8 yang menggunakan pre-trained model dengan variasi ukuran M dan 

X untuk masing-masing algoritma yang digunakan untuk deteksi wajah dan 

pengenalan wajah. Pelatihan dilakukan dengan 200 epoch dan 32 batch size pada 

setiap model dan didapatkan hasil mAP pelatihan untuk masing-masing 

YOLOv5m, YOLOv5x, YOLOv8m, YOLOv8x secara berurutan adalah 

82,7%,83%,85%, daan 85,2%.  Hasil dari pengujian offline menunjukkan semua 

kelas dapat dikenali dengan benar dengan nilai akurasi rata-rata 94%,95%,90%, dan 

91%. Hasil ini menunjukkan arsitektur YOLO versi x memiliki akurasi yang lebih 

baik sehingga pengujian online dilakukan dengan menggunakan model YOLOv5x 

dan YOLOv8x. Pengujian online dilakukan sisi yang berbeda-beda pada ruangan 

dengan menggunakan 1,2, dan 3 wajah dengan kondisi normal dan gelap. Hasil 

menujukkan YOLOv5x mendapatkan akurasi rata-rata sebesar 87,8% sementara 

YOLOv8x mendapatkan 80,9%. Pada saat pengujian 1 objek wajah model dapat 

mendeteksi dan mengenali lebih cepat dan tepat, tetapi semakin bertambah objek 

wajah pada kamera, model perlu berkerja keras untuk mengenali wajah. Penelitian 

ini menunjukkan bahwa wajah masih dapat dikenali ketika jarak CCTV terhadap 

wajah berada pada 1- 3 meter.  

Kata kunci: Security system, biometrics, CCTV, Face Detection and 

Recognition, You Only Look Once, YOLO, Deep Learning. 
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ABSTRACT 

FACE DETECTION AND RECOGNITION FOR SECURITY SYSTEMS 

USING DEEP LEARNING BASED CCTV 

(Muhammad Yulwi Alwan, 03041281924051, 2023, 75 pages) 

 

Currently, security systems can be implemented for surveillance in rooms that are 

only accessible to authorized or relevant personnel. However, the methods applied 

in Closed-Circuit Television (CCTV)-based security systems still cannot detect and 

recognize faces from a sufficient distance and have not been directly implemented. 

Therefore, this research aims to develop a room security system that can identify 

and implement the use of faces as input from a remote distance using CCTV 

cameras. The research involves several main stages, namely video capture from a 

distance of 1-3 meters, image processing, and training facial image data. This study 

employs YOLOv5 and YOLOv8 algorithms using pre-trained models with 

variations of sizes M and X for each algorithm, used for face detection and 

recognition. The training is conducted with 200 epochs and 32 batch sizes for each 

model, resulting in training mAP (mean average precision) scores for YOLOv5m, 

YOLOv5x, YOLOv8m, and YOLOv8x as 82.7%, 83%, 85%, and 85.2% 

respectively. The offline testing results show that all classes can be correctly 

recognized with average accuracy values of 94%, 95%, 90%, and 91% respectively. 

These results indicate that the YOLO version x architecture achieves better 

accuracy, leading to online testing being performed using YOLOv5x and 

YOLOv8x models. The online testing is conducted in different parts of the room, 

using 1, 2, and 3 faces in both normal and dark conditions. The results show that 

YOLOv5x achieves an average accuracy of 87.8%, while YOLOv8x achieves 

80.9%. During the testing with a single face, the model can detect and recognize 

faces more quickly and accurately, but as the number of faces in the camera's view 

increases, the model needs to work harder to recognize faces. This research 

demonstrates that faces can still be recognized when the distance between CCTV 

and faces is 1-3 meters long. 

Keywords: Security system, biometrics, CCTV, Face Detection and Recognition, 

You Only Look Once, YOLO, Deep Learning. 
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BAB I 

PENDAHULUAN 

  

1.1 Latar Belakang 

  Saat ini, kebutuhan akan security system semakin berkembang Security 

system dapat diterapkan untuk pengawasan pada ruangan. Ada berbagai metode 

yang dapat diterapkan pada security system, salah satunya adalah penggunaan 

pengenalan biometric yang menggantikan penggunaan non-biometrik, seperti PIN 

dan kartu. 

Salah satu teknik pengenalan berbasis biometrik yang banyak digunakan 

saat ini adalah wajah[1]. Wajah dapat dikenali dan dideteksi menggunakan sensor 

berupa kamera, termasuk (Closed-Circuit Television)[2]. Kamera CCTV biasanya 

digunakan untuk mengawasi suatu lokasi sehingga orang yang mencurigakan atau 

yang tidak terdaftar oleh system dapat dideteksi[3]. Penerapan sistem pengenalan 

dan deteksi wajah pada CCTV dapat membuat pengawasan menjadi lebih 

efektif[4].  

 Wajah yang ditangkap oleh CCTV ini perlu untuk dideteksi dan dikenali. 

Penelitian yang berkaitan dengan deteksi wajah telah banyak dilakukan. Salah satu 

penelitian yang dilakukan untuk pengenalan dan deteksi wajah pada CCTV adalah 

accumulative differences images (ADI) yang digunakan untuk mendeteksi gerak, 

dan Haar cascade classifiers digunakan untuk mendeteksi wajah dan ekstraksi fitur 

dilakukan dengan menerapkan speeded-up robust features (SURF) dan principal 

component analysis (PCA)[5]. Namun, penelitian-penelitian tersebut belum 

diimplementasi secara real-time. Penelitian lainnya menggunakan metode hybrid, 

yaitu dengan model VGG16 pre-trained convolutional network untuk ekstraksi ciri 

algoritma You Only Look Once (YOLO) untuk mendeteksi wajah secara real-time 

dengan menggunakan kamera laptop. Namun, metode yang digunakan pada 

penelitian ini hanya dapat melakukan sistem deteksi wajah tanpa pengenalan dan 

jarak yang digunakan dekat[6].  
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 Penelitian selanjutnya menggunakan beberapa algoritma, yaitu 

convolutional neural network (CNN) dan PCA untuk ekstraksi ciri yang 

digabungkan dengan algortima K-nearest neighbour (KNN), decision tree, random 

forest, dan CNN untuk pengenalan wajah pada gambar CCTV. Namun, metode 

pada penelitian ini hanya dapat mendeteksi dan mengenali satu wajah dalam satu 

frame[7]. Kemudian, metode lain menggunakan algoritma artificial neural network 

(ANN), PCA, dan single value decomposition (SVD) untuk pengenalan wajah pada 

gambar CCTV. Hasil dari penelitian ini menunjukkan algoritma ANN lebih bagus 

dibandingkan yang lainnya, tetapi akurasi dapat ditingkatkan lagi dengan 

menggunakan kamera yang lebih baik[1]. 

 Berdasarkan permasalahan-permasalahan di atas maka pada peneltian ini 

mengimplementasikan metode untuk deteksi dan pengenalan lebih dari satu wajah 

dengan menggunakan algoritma deep learning, yaitu YOLO sebagai deteksi wajah 

dan pengenalan wajah berdasarkan tangkapan dari kamera CCTV. Selain itu, 

pengambilan wajah yang digunakan berada pada jarak yang jauh dan diterapkan 

secara langsung pada sistem keamanan ruang.  

1.2 Perumusan Masalah 

 Saat ini, sejumlah penelitian hanya berfokus pada deteksi dan pengenalan 

wajah pada jarak dekat, padahal posisi CCTV dapat digunakan secara jauh dari 

objek. Selain itu, metode yang ada belum diterapkan pada sistem keamanan secara 

langsung. Sehingga, pada penelitian ini dikembangkan sistem keamanan yang 

menggunakan deteksi dan pengenalan wajah untuk memastikan bahwa mereka 

yang berada di dalam ruangan memiliki otorisasi untuk berada di sana. 

1.3 Tujuan Penelitian 

 Tujuan dari penelitian ini adalah mengembangkan sistem keamanan ruang 

yang dapat mengidentifikasi dan mengimplementasikan penggunaan wajah sebagai 

masukan dari  jarak 1-3 meter dengan menggunakan kamera CCTV. Penelitian ini 

juga menunjukkan performa dari algoritma YOLOv5 dan YOLOv8 yang 

menggunakan pre-trained model dengan variasi ukuran M dan X untuk masing-
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masing algoritma yang digunakan untuk deteksi wajah dan pengenalan wajah 

secara real-time. 

1.4 Batasan Masalah 

 Beberapa batasan yang diperlukan agar penelitian ini menjadi terarah adalah 

sebagai berikut: 

1. Penelitian ini adalah untuk mengenali wajah dan membedakan antara 

individu yang dikenal dan tidak dikenal. 

2. Data wajah yang digunakan adalah data yang tidak disembunyikan oleh 

tangan atau benda lain (masker, topeng, dan sebagainya). 

3. Algortima pemodelan deep learning YOLOv5 dan YOLOv8 yang 

digunakan adalah 2 pre-trained model dengan variasi ukuran M dan X 

sebagai deteksi dan pengenalan pada wajah. 

4. Pengambilan data menggunakan kamera CCTV.  

5. Dataset yang digunakan berupa citra wajah mahasiswa Teknik Elektro 

Universitas Sriwijaya. 

6. Penerapan sistem keamanan dilakukan pada Laboratorium Teknik Kendali 

dan Robotika Jurusan. Teknik Elektro, Fakultas Teknik, Universitas 

Sriwijaya. 

 

1.5 Keaslian Penelitian 

 Pada penelitian ini dikembangkan sistem pengenalan dan deteksi wajah 

untuk security system dengan menggunakan algoritma CNN yang diterapkan pada 

kamera CCTV secara real-time. Beberapa penelitian sebelumnya yang telah 

dilakukan untuk mendeteksi wajah ialah penelitian yang dilakukan oleh Htet Aung 

et al[6]. Pada penelitian tersebut digunakan digunakan model VGG16 pre-trained 

convolutional network untuk ekstraksi ciri. Setelah itu, output dari lapisan ekstraksi 

ciri digabungkan dengan deteksi objek dengan menggunakan algoritma YOLO 

untuk mendeteksi wajah. Hasil penelitian menunjukkan bahwa akurasi yang didapat 

sangat baik. Namun, metode ini memiliki kebutuhan untuk menggunakan kartu 

grafis GPU karena alasan kompleksitas komputasi yang tinggi[6]. 
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 Rehmat Ullah et el. pada penelitiannya membandingkan performa beberapa 

metode dengan menggunakan dua algoritma dalam ekstraksi ciri, yaitu CNN dan 

PCA, sedangkan pada proses pengenalan wajah digunakan beberapa algortima, 

yaitu, KNN, decision tree, random forest, dan CNN yang diterapkan pada gambar 

CCTV secara real-time[7]. Hasil penelitian menyatakan bahwa metode yang paling 

memiliki akurasi paling tinggi adalah CNN.  Namun, metode ini hanya dapat 

mengenali satu wajah dalam gambar[7].  

 Ade Nurhopipah et el. menggunakan metode Haar cascades classifiers 

untuk mendeteksi wajah dan ADI untuk mendeteksi gerak dan ekstraksi fitur pada 

video CCTV yang dilakukan secara offline dengan menerapkan SURF dan PCA. 

Fitur tersebut kemudian dilatih dengan counter propagation network (CPN). Hasil 

pengujian menunjukkan tingkat keberhasilan deteksi gerak mendapatkan akurasi 

yang baik. Namun, pada deteksi dan pengenalan wajah belum memperoleh hasil 

yang optimal[5].  

 I Gusti Ngurah Made Kris Raya et el. pada penelitiannya menggunakan 

sistem deteksi wajah dengan metode Viola-Jones yang diterapkan pada CCTV pada 

ruangan menggunakan Raspberry Pi 3B[8]. Hasil dari penelitian menunjukkan 

bahwa metode ini dapat mendeteksi wajah dengan akurasi yang tinggi. Namun, 

proses pendeteksian wajah menggunakan Viola-Jones pada sistem tertanam seperti 

raspberry pi mengalami penundaan sekitar 5 detik. Hal ini disebabkan keterbatasan 

spesifikasi prosesor dan RAM dari raspberry pi[8]. 

 Penelitian Shahzada Fahad et el. menggunakan algoritma ANN, PCA, dan 

SVD untuk pengenalan wajah pada gambar CCTV[1]. Hasil penelitian ini 

menyatakan bahwa algoritma ANN mendapatkan hasil yang paling baik. Namun, 

pada penelitian juga menunjukkan bahwa akurasi pada ketiga metode akan 

berkurang jika input wajah bertambah[1].  

 Penelitian lain yang dilakukan Edwin Jose et el. mengimplementasikan 

sistem pengawasan berbasis pengenalan wajah menggunakan algoritma FaceNet 

dan MTCNN pada Jetson TX2 [9]. Hasil penelitian ini menujukkan bahwa sistem 

pengawasan berbasis pengenalan wajah menggunakan FaceNet dan MTCNN pada 

Jetson TX2 berhasil diimplementasikan dengan beberapa kamera dan 
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mendapaktkan akurasi yang sangat baik. Namun, penelitian dapat ditingkatkan lagi 

dengan menerapkan sistem pengawasan dan pelacakan tersangka yang lengkap, 

menggunakan pengenalan wajah, dan menandai posisi tersangka di peta dan analisis 

waktu yang lebih nyata[9]. 

 Jennifer C. Dela Cruz et el. membahas tentang sistem yang dapat 

mendeteksi banyak wajah dan memberikan peringatan pada saat orang yang 

dilarang terdeteksi dan diterapkan pada laptop dan webcam [10]. Penelitian ini 

menggunakan algoritma Haar cascade untuk deteksi wajah, iterative closest point 

(ICP) untuk mencocokkan wajah yang terdeteksi dari database dan position map 

regression network (PRN) digunakan untuk membangun model 3D dari wajah yang 

terdeteksi. Hasil dari penelitian ini menunjukkan bahwa jarak maksimum yang 

dapat dideteksi oleh sistem dan mendapatkan akurasi yang baik adalah 4-meter 

dengan jumlah maksimum yang dapat dideteksi oleh sistem adalah 19 wajah. 

Namun, saat wajah tertutup sebagian, sistem tidak bisa lagi mendeteksi wajah[10]. 
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