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BAB I 

PENDAHULUAN 

  

1.1 Pendahuluan 

Bab ini memberikan penjelasan mengenai latar belakang penelitian, 

perumusan masalah, tujuan dan manfaat penelitian, batasan masalah atau cakupan 

penelitian, serta tata cara penulisan. 

1.2 Latar Belakang 

Seiring berkembangnya jaman, teknologi mengalami peningkatan yang maju. 

Semuanya mengadaptasi digital dari cara kerja manual. Teknologi memiliki 

kelebihan dan kekurangan, yang dimana disatu sisi mempermudah hidup dan 

disisi lain mengundang tindak kejahatan seperti serangan cyber, hilangnya data, 

dan kebocoran data pribadi yang dimana dapat disalahgunakan oleh pihak yang 

tidak bertanggung-jawab. Oleh karena itu keamanan perangkat sangat penting di 

dunia cyber saat ini. Penggunaan internet semakin hari semakin meningkat. Salah 

satu kelemahan dari penggunaan internet adalah banyak sistem komputer yang 

rentan terhadap serangan malware. (Heena, 2021). 

Malware merupakan program jahat yang dapat menyebabkan kerusakan pada 

file dan sistem informasi. (Mustafa Majid et al., 2021). Konsekuensi dari 

keberadaan malware ini dapat mencakup kerusakan pada sistem komputer dan 

juga memungkinkan terjadinya pencurian data. Salah satu penyebab umum 

terjadinya infeksi malware adalah melalui unduhan perangkat lunak ilegal yang 

mungkin mengandung malware yang disisipkan di dalamnya. Terdapat beberapa 



I-2 

 

 

 

jenis Malware seperti virus, worm, trojan horse, spyware, serta software-software 

lain yang berbahaya. Banyak penyerang cyber yang telah menggunakan teknik 

yang berbeda untuk menyebarkan malware untuk alasan moneter dan lainnya. 

Penyerang memiliki keuntungan ekonomi dalam melakukan serangan tersebut. 

Karena ada lebih banyak jenis malware, metode deteksi malware menjadi sangat 

diperlukan untuk keamanan data. 

Serangan malware merupakan ancaman yang sangat serius bagi dunia maya 

saat ini. Meskipun para peneliti dan perusahaan anti-malware berupaya keras 

untuk memerangi serangan malware, jumlah malware terus meningkat secara 

signifikan, seperti yang tercatat dalam laporan terbaru tentang ancaman keamanan 

siber oleh Symantec. Para penjahat siber melihat adanya keuntungan yang tinggi 

dalam penggunaan malware, sehingga mereka meluncurkan berbagai kampanye 

melalui ransomware, Trojan perbankan, virus, dan metode lainnya. Selain itu, 

banyak serangan siber, seperti serangan penolakan layanan terdistribusi, 

umumnya menggunakan malware sebagai sarana utama untuk melancarkan 

serangan. Menurut laporan terbaru dari Accenture, biaya ekonomi akibat serangan 

malware yang berhasil sangatlah mengkhawatirkan, dengan perkiraan rata-rata 

kerugian sebesar $2,6 juta per serangan. Tingginya tingkat serangan malware ini 

telah mendorong banyak penelitian guna mengurangi dan mencegah serangan-

serangan tersebut. (Darem et al., 2021) 

Baru-baru ini, teknik Deep Learning telah terbukti efektif dalam beberapa 

tugas klasifikasi. Oleh karena itu, tugas ini menerapkan penggunaan Deep 

Learning untuk mengatasi masalah ini. Menurut Munawa & Putri, 2020, Deep 
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Learning merupakan bagian dari kategori keluarga algoritma Machine learning 

yang lebih luas, yang beroperasi dengan menggunakan prinsip dasar 

pembelajaran. Baik pembelajaran yang diawasi maupun yang tidak diawasi dapat 

digunakan dalam metode Deep Learning. Deep Learning melibatkan penggunaan 

jaringan saraf tiruan dengan banyak lapisan. Setiap lapisan dalam Deep Learning 

terdiri dari sejumlah neuron yang dilengkapi dengan fungsi aktivasi untuk 

menghasilkan keluaran yang bersifat non-linear. Metodologi ini didasarkan pada 

inspirasi dari struktur neuron otak manusia. Pada Deep Learning, model yang 

dikomputerisasi akan melakukan serangkaian tugas seperti klasifikasi atau analisis 

pola yang khusus, berdasarkan pengetahuan yang diperoleh dari data yang telah 

dipelajari sebelumnya. Oleh karena itu, sebuah model harus menjalani proses 

pelatihan terlebih dahulu dengan menggunakan kumpulan data yang telah diberi 

label. 

Untuk mendeteksi apakah citra target berbahaya, digunakan metode Deep 

Learning untuk mempelajari fitur diskriminatif dari jejak eksekusi. Dalam 

penelitian yang berjudul MDCHD: A novel malware detection method in cloud 

using hardware trace and Deep Learning, peneliti menggunakan MDCHD dengan 

mekanisme Intel Processor Trace (IPT) untuk mengumpulkan informasi aliran 

kontrol run-time dari program target yang akan diteliti. Kemudian mengubah 

informasi aliran kontrol menjadi gambar berwarna. Penulis mengimplementasikan 

metode Deep Learning berbasis Convolutional neural network (CNN) untuk 

mengidentifikasi malware dari gambar-gambar. Evaluasi menunjukkan bahwa 

pendekatan peneliti dapat mencapai akurasi deteksi yang dapat diterima dengan 
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biaya kinerja minimal. CNN dikenal memiliki performa sangat baik dalam 

menangkap fitur level tinggi secara otomatis, CNN telah banyak digunakan dalam 

banyak pengenalan pola tugas seperti klasifikasi gambar dan segmentasi. CNN 

juga dapat digunakan sebagai pengklasifikasian final. (Tian et al., 2021) 

Sehubungan dengan itu, berdasarkan latar belakang dan penjelasan yang telah 

disampaikan, penelitian ini akan menerapkan Deep Learning dalam bentuk 

Convolutional Neural Network untuk melakukan deteksi dan klasifikasi malware. 

1.3 Rumusan Masalah 

Berdasarkan informasi yang telah dijelaskan sebelumnya, peneliti akan 

mengidentifikasi fokus masalah yang akan dibahas dalam penelitian ini, yaitu 

bagaimana menerapkan Deep Learning dalam melakukan deteksi dan klasifikasi 

terhadap malware dan juga bagaimana merancang arsitektur model Convolutional 

Neural Network yang optimal untuk deteksi dan klasifikasi malware, yang dimana 

rancangan model akan dilakukan analisis terhadap dataset yang berisi kumpulan 

file berupa gambar malware untuk menghasilkan tingkat akurasi pengujian (Test 

Accuracy) yang tinggi. 

1.4 Tujuan Penelitian 

Dari paparan diatas yang dijelaskan sebelumnya, terdapat beberapa tujuan 

yang ingin dicapai oleh peneliti melalui tugas akhir ini, antara lain : 

1. Melakukan pengembangan perangkat lunak yang menerapkan metode 

Convolutional neural network dalam Deteksi dan Klasifikasi Malware. 

2. Membangun rancangan arsitektur model Convolutional Neural Network 

yang dapat melakukan klasifikasi malware. 
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3. Mengetahui hasil kinerja dari rancangan arsitektur model Convolutional 

Neural Network yang dibangun. 

4. Mengevaluasi hasil pengujian dan kinerja arsitektur model Convolutional 

Neural Network dalam melakukan klasifikasi malware. 

1.5 Manfaat Penelitian 

Manfaat penelitian ini adalah sebagai berikut: 

1. Dapat membantu pengguna sistem dalam mendeteksi malware dengan 

menggunakan penerapan Deep Learning. 

2. Meningkatkan keamanan data pengguna 

3. Hasil penelitian juga dapat dipakai sebagai rujukan untuk penelitian-

penelitian deteksi dan klasifikasi malware dengan Deep Learning 

selanjutnya. 

1.6 Batasan Penelitian 

Berikut adalah batasan masalah yang diberlakukan dalam penelitian ini : 

1. Metode yang dipakai pada tugas ini berupa CNN. 

2. Penelitian ini menggunakan dataset berupa file malware yang sudah 

diubah menjadi gambar grayscale dengan format PNG. 

3. Penelitian ini hanya melakukan pendeteksian dan pengklasifikasian 

jenis malware pada dataset yang dipakai. 

4. Rancangan aplikasi ini hanya dapat mendeteksi dokumen yang sudah 

diubah terlebih dahulu menjadi gambar Grayscale dari 25 jenis 

malware yang dipakai dalam penelitian. 
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1.7 Sistematika Penulisan 

Sistematika penulisan tugas akhir ini mengikuti standar penulisan yang telah 

ditetapkan oleh Fakultas Ilmu Komputer Universitas Sriwijaya. Berikut adalah 

struktur yang akan diikuti dalam penulisan tugas akhir ini : 

BAB I. PENDAHULUAN 

Bab ini akan menjelaskan mengenai latar belakang, perumusan masalah, 

tujuan dan manfaat penelitian, batasan masalah atau cakupannya, serta pengaturan 

penulisan. 

BAB II. KAJIAN LITERATUR 

Bab ini akan menguraikan konsep dasar dan teori yang terkait dengan topik 

penelitian yang sedang dilakukan, serta aspek-aspek yang relevan dalam 

menganalisis permasalahan. Selain itu, bab ini juga akan memberikan tinjauan 

analisis terhadap penelitian-penelitian sebelumnya yang relevan, serta menyusun 

sintesis dari hasil tinjauan tersebut. 

BAB III. METODOLOGI PENELITIAN 

Dalam bab ini, akan dibahas tentang tahap-tahap yang akan dilakukan dalam 

penelitian. Setiap tahapan penelitian akan dijelaskan secara terperinci sesuai 

dengan kerangka kerja yang telah ditetapkan. Selanjutnya, akan dibahas pula 

perancangan manajemen proyek yang akan diterapkan dalam pelaksanaan 

penelitian. 
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BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Bab pengembangan perangkat lunak akan mencakup topik-topik seperti 

arsitektur, diagram, implementasi Convolutional neural network (CNN) dalam 

deteksi dan klasifikasi malware, serta hasil pengujian perangkat lunak. 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Bab hasil dan analisis akan menggambarkan secara detail hasil penelitian 

yang telah dijelaskan pada bab sebelumnya dalam bentuk tabel dan grafik. 

Informasi ini akan menjadi dasar untuk mencapai kesimpulan yang akan diambil 

dalam penelitian ini. 

BAB VI. KESIMPULAN DAN SARAN 

Bab ini merupakan bagian kesimpulan dari seluruh uraian yang ada pada bab-

bab sebelumnya. Selain itu, bab ini juga akan menyajikan saran-saran yang 

diharapkan dapat bermanfaat dalam penerapan Deep Learning di masa yang akan 

datang. 

1.8 Kesimpulan 

Pada pendahuluan ini, telah dijelaskan secara umum mengenai penelitian 

yang akan dilakukan, meliputi latar belakang, rumusan masalah, tujuan dan 

manfaat penelitian, batasan masalah serta sistematika penulisan. 
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