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A COMBINATION OF ENCRYPTION AND DECRYPTION  

USING ALGORITHM CAESAR CIPHER,  DATA ENCRYPTION 

STANDARD, AND RIVEST SHAMIR ADLEMAN 

TO GET A NEW ALGORITHM WITH HIGHER SECURITY 

 

Oleh: 

MUHAMMAD NUR FAKHRIANSYAH 

08011281924050 

ABSTRACT 

Two basic techniques in cryptography are symmetric and asymmetric. Algorithm 

Caesar Cipher and Data Encryption Standard includes a symmetric algorithm, 

while the RSA algorithm includes an asymmetric algorithm. Algorithm hybrid 

which combines symmetric and asymmetric algorithms is formed to get the 

advantages of each algorithm. In the encryption and decryption process, high 

security is the basic benchmark. High data security can be measured by several 

parameters such as encryption and decryption speed, CPU usage and memory 

usage. In this study use a combination of algorithms with encryption that starts with 

the algorithm Caesar Cipher, Data Encryption Standard, and RSA and 

substantiated by decryption starting with the RSA algorithm, Data Encryption 

Standard, and Caesar Cipher. This study compare data security with a comparison 

of a combination of algorithms and a single algorithm. By combining the Caesar 

Cipher algorithm, Data Encryption Standard, and RSA you can save time, CPU 

and memory usage. In the combination of algorithms when encryption takes 7.9 

seconds, CPU usage is 27.4%, memory used is 8533 mb and when encryption takes 

8.4 seconds, CPU usage is 27.8%, memory used is 8527 mb . 

 

Keywords : Cryptography, Caesar Cipher, Data Encryption Standard, RSA, Data 

Security 
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ABSTRAK 

Dua teknik dasar dalam kriptografi yaitu simetris dan asimetris. Algoritma Caesar 

Cipher dan Data Encryption Standard termasuk algoritma simetris, sedangkan 

algoritma RSA termasuk algoritma asimetris. Algoritma hybrid yang 

mengkombinasikan algoritma simetris dan asimetris dibentuk untuk mendapatkan 

kelebihan dari masing masing algoritma. Dalam proses enkripsi dan dekripsi, 

keamanan yang tinggi menjadi tolak ukur dasar. Keamanan data yang tinggi bisa 

diukur dengan beberapa parameter seperti kecepatan enkripsi dan dekripsi, 

penggunaan CPU dan pemakaian memori. Dalam penelitian ini menggunakan 

kombinasi algoritma dengan enkripsi yang dimulai dengan algoritma Caesar 

Cipher, Data Encryption Standard, dan RSA dan dibuktikan kembali dengan 

dekripsi yang dimulai algoritma RSA, Data Encryption Standard, dan Caesar 

Cipher. Penelitian ini membandingkan keamanan data dengan perbandingan 

kombinasi algoritma dan algoritma tunggal. Dengan mengkombinasikan algoritma 

Caesar Cipher, Data Encryption Standard, dan RSA dapat menghemat penggunaan 

waktu, penggunaan CPU dan memori. Dalam kombinasi algoritma ketika enkripsi 

menghabiskan waktu 7,9 detik, penggunaan CPU sebesar 27,4 %, memori yang 

terpakai sebesar 8533 mb dan ketika enkripsi menghabiskan waktu 8,4 detik, 

penggunaan CPU sebesar 27,8 %, memori yang terpakai sebesar 8527 mb. 

 

 

 

Kata Kunci : Kriptografi, Caesar Cipher, Data Encryption Standard, RSA, 

Keamanan data  
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Kriptografi merupakan suatu ilmu dan seni yang mampu menjaga 

kerahasiaan pesan dengan cara menyandikannya ke bentuk yang sulit dimengerti 

lagi maknanya (Yusfrizal, 2019). Dalam kriptografi terdapat tiga fungsi dasar yaitu 

enkripsi, dekripsi dan Key. Enkripsi merupakan proses mengamankan data dengan 

cara mengubah Plaintext menjadi kode yang sulit untuk dimengerti dengan 

algoritma yang digunakan. Key adalah kunci yang digunakan dalam berjalannya 

enkripsi dan dekripsi. Dekripsi merupakan proses mengembalikan kode yang telah 

dienkripsi sebelumnya menjadi Plaintext dengan menggunakan algoritma dan Key 

yang sebelumnya telah digunakan (Atika Sari et al., 2018).  

Kriptografi memiliki dua teknik dasar dalam melakukan enkripsi dan 

dekripsi yaitu algoritma simetris dan algoritma asimetris. Algoritma simetris 

memerlukan penggunaan Key yang sama untuk enkripsi atau dekripsi data. 

Algoritma asimetris menggunakan Public Key dan Private Key untuk enkripsi atau 

dekripsi data (Alemami et al., 2019). Algoritma simetris dan algoritma asimetris 

memiliki kekurangan dan juga kelebihan. Untuk algoritma simetris memiliki 

kelebihan menggunakan satu Key enkripsi dan dekripsi serta penggunaan yang 

mudah, cepat, dan lebih ringan dibanding algoritma asimetris. Algoritma simetris 

terbatas pada kalimat yang menggunakan huruf latin (Busafi & Kumar, 2020). 

Salah satu contoh algoritma simetris yaitu Caesar Cipher (Suroso, 2018). 

Caesar Cipher merupakan salah satu algoritma yang paling utama dan juga 
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sederhana. Algoritma ini dalam prosesnya akan menggantikan huruf pada Plaintext 

dengan posisi huruf yang ditetapkan dengan bilangan yang biasa disebut Key. 

Algoritma Caesar Cipher dalam proses enkripsi menggantikan huruf dengan huruf 

lainnya dengan panjang alfabet 26 karakter (Salmi & Siagian, 2022). Namun, 

Caesar Cipher mudah dipecahkan dengan metode pencarian kunci yang lengkap 

karena jumlah kuncinya yang sangat kecil yaitu 26 kunci (Limbong & Silitongan, 

2017). 

Caesar Cipher salah satu algoritma kriptografi yang paling sederhana dan 

paling awal dikenal (Gowda, 2016). Caesar Cipher termasuk algoritma yang cukup 

lampau dan jarang digunakan. Pada pertengahan 70-an, terdapat algoritma yang 

ditetapkan sebagai standar enkripsi data dari berbagai lembaga seperti FIPS, NIST, 

IEEE yaitu Data Encryption Standard (DES) (Taghipour et al., 2015). Algoritma 

DES termasuk salah satu algoritma simetris dengan jenis pengoperasian suatu 

jaringan dengan dasar matematika yang dirancang untuk kode biner, sehingga dapat 

melindungi data komputer dengan kata sandi. Algoritma kriptografi simetris ini 

menjadi sistem kriptografi yang penting dalam bidang keamanan informasi. 

Plaintext dalam algoritma DES dienkripsi dalam blok 64 bit menjadi 64 bit 

Ciphertext menggunakan kunci 56 bit (Solichin & Ramadhan, 2017). DES memiliki 

kunci 56 bit yang mampu mengenkripsikan dan dekripsi dengan sangat luas, namun 

DES memerlukan banyak perhitungan agar dapat menjaga kesinambungan 

algoritmanya dan membutuhkan kemampuan untuk memproses komputasi yang 

lebih kompleks lagi (Lu, 2022). Algoritma simetris memiliki kelemahan Key yang 

digunakan pada enkripsi sama dengan Key yang digunakan pada dekripsi. Ketika 
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Key yang digunakan pada proses enkripsi telah diketahui, maka proses dekripsi 

dapat dilakukan juga (Limbong & Silitongan, 2017).  

Algoritma asimetris menggunakan Public Key dan Private Key memberikan 

keamanan lebih dan sulit untuk diretas karena Private Key yang digunakan pada 

proses dekripsi tidak dibagikan kepada siapapun (Busafi & Kumar, 2020). Menurut 

Maqsood et al (2017) yang termasuk algoritma asimetris yaitu Rivest Shamir 

Adleman (RSA). Algoritma RSA diusung oleh tiga figur ahli matematika yaitu 

Rivest, Shamir dan Adleman dari Massachusetts Institute of Technology (MIT) 

pada tahun 1977(Yen & Hung, 2017). RSA menjadi algoritma enkripsi yang sangat 

terkenal dan berpengaruh dalam bidang penyandian, karena enkripsi dan dekripsi 

yang dilakukan menggunakan dua kunci yaitu Public Key dan Private Key. RSA 

memiliki kunci dengan angka yang besar, jadi semakin panjang kunci yang 

digunakan maka semakin sukar untuk dipecahkan (Yen & Hung, 2017).  

Algoritma simetris dan algoritma asimetris memiliki kelebihan dan 

kekurangan. Salah satu solusi untuk mendapatkan kelebihan dari kedua algoritma 

dengan cara menggunakan kedua algoritma menjadi algoritma hybrid. Algoritma 

hybrid menggabungkan kedua algoritma menjadi satu dengan mengkombinasikan 

beberapa algoritma yang ada (Alkady et al., 2013). Keamanan Key dari algoritma 

asimetris yang sulit ditembus karena memilki Public Key dan Private Key serta 

kecepatan proses dari algoritma simetris menjadi kelebihan yang didapatkan dari 

kombinasi yang dilakukan (Elmogy et al., 2019). Hasil dari kombinasi beberapa 

algoritma lebih maksimal dibanding dengan algoritma tunggal dioperasikan tanpa 

ada kombinasi. 
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Keamanan yang tinggi menjadi persyaratan dasar dari algoritma enkripsi 

dan dekripsi data. Di sisi lain, algoritma enkripsi dan dekripsi dikenal sebagai 

algoritma yang selalu digunakan dalam kriptografi (Nie et al., 2010). Algoritma 

enkripsi dan dekripsi mengkonsumsi sejumlah sumber daya komputasi seperti 

waktu eksekusi, memori dan daya baterai. Oleh karena itu sangat penting untuk 

mengevaluasi kinerja algoritma enkripsi dan dekripsi. Beberapa perbandingan 

untuk menguji algoritma enkripsi dan dekripsi yaitu ukuran blok data yang berbeda, 

tipe data yang berbeda, konsumsi daya baterai, Key yang berbeda dan juga 

kecepatan dari proses enkripsi dan dekripsi (Nie et al., 2010). Kecepatan dari proses 

enkripsi dan dekripsi adalah waktu yang dibutuhkan oleh algoritma menghasilkan 

Ciphertext dari Plaintext (Singh et al., 2013). 

Pada penelitian ini menggabungkan algoritma Caesar Cipher, DES dan 

RSA sehingga didapatkan kombinasi algoritma yang lebih aman. Untuk menguji 

keamanan data dilakukan uji dengan parameter yaitu waktu eksekusi, penggunaan 

CPU, dan jumlah memori yang terpakai dalam menjalankan program dari setiap 

algoritma Caesar Cipher, DES, RSA dan juga kombinasi ketiga algoritma.  

1.2 Rumusan Masalah 

Rumusan masalah dari penelitian ini yaitu bagaimana menggabungkan 

algoritma enkripsi dan dekripsi  dengan mengkombinasikan  algoritma  Caesar  

Cipher,  DES,  dan   RSA dalam mengamankan data dengan tingkat keamanan yang 

lebih tinggi dibanding metode enkripsi dan dekripsi tunggal. 

1.3 Batasan Masalah 

Beberapa batasan masalah dalam penelitian ini yaitu : 
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1. Kata yang diinputkan berjumlah kelipatan 8 karakter karena algoritma 

DES yang memiliki proses 64 bit. 

2. Mengukur efisiensinya proses enkripsi dan dekripsi yang ada di CPU. 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah untuk memperoleh algoritma enkripsi dan 

dekripsi baru dengan mengkombinasikan algoritma Caesar Cipher, DES, dan RSA 

dalam mengamankan data dengan tingkat keamanan yang lebih tinggi dibanding 

algoritma enkripsi dan dekripsi tunggal. 

1.5 Manfaat Penelitian 

1. Membentuk algoritma baru dengan mengkombinasikan algoritma 

Caaesar Cipher, DES dan RSA. 

2. Menjadi referensi dalam mengkombinasikan beberapa algoritma 

enkripsi dan dekripsi dalam kriptografi. 
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