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ABSTRAK

Proses kriptografi menghasilkan tulisan acak yang dapat mengaburkan pesan

sehingga sulit dibaca oleh orang lain. Akan tetapi, kriptografi sendiri masih terlalu

lemah untuk mengamankan pesan sehingga diperlukan steganografi untuk

menyamarkan keberadaan pesan tersebut agar tidak terlihat oleh mata manusia.

Selain menyembunyikan pesan, tujuan lainnya adalah mengetahui dampak dari

penyisipan pesan. Pada proses enkripsi dan dekripsi pesan menggunakan

algoritma blowfish, proses penyisipan menggunakan steganografi Least

Significant Bit, dan proses pendeteksian tepi menggunakan algoritma canny. Dari

penelitian yang dilakukan dengan kombinasi kriptografi dan steganografi,

diperoleh citra yang sangat baik dengan nilai PSNR sebesar 76.6932 dan MSE

sebesar 0.0013 untuk panjang pesan sebesar 64 bytes. Sedangkan untuk tampilan

secara kasat mata menunjukkan hasil yang relatif mirip antara host image dan

stego image.

Kata kunci: kriptografi, Blowfish, edge detection, Canny, steganografi, Least

Significant Bit (LSB),

mailto:arviansyahnur3@gmail.com


vii
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AND BLOWFISH ALGORITHM
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ABSTRACT

The process of cryptography produces random text that can obscure a message,

making it difficult for others to read. However, cryptography itself is still not

strong enough to secure the message, so steganography is needed to conceal the

existence of the message from the human eye. Besides hiding the message,

another objective is to assess the impact of message embedding. In the process of

encrypting and decrypting the message, the Blowfish algorithm is used, while

message embedding utilizes the Least Significant Bit steganography, and edge

detection is performed using the Canny algorithm. Through research conducted

with the combination of cryptography and steganography, an excellent image is

obtained with a PSNR value of 76.6932 and MSE of 0.0013 for a message length

of 64 bytes. Meanwhile, visually, the results show a relatively similar appearance

between the host image and the stego image.

Keywords: cryptography, Blowfish, edge detection, Canny, steganography, Least

Significant Bit (LSB)
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BAB I

PENDAHULUAN

1.1 Pendahuluan

Pada bab ini dibahas mengenai latar belakang, rumusan masalah, dan

tujuan peneltian. Bab ini memberikan penjelasan umum mengenai keseluruhan

penelitian.

1.2 Latar Belakang

Keamanan data merupakan suatu hal yang penting dan dibutuhkan oleh

kebanyakan orang terutama untuk pesan yang bersifat privacy. Sampai saat ini

kebutuhan akan internet telah menjadi bagian dari kebutuhan primer bagi

beberapa orang. Berkomunikasi dan mengirimkan pesan melalui media sosial

merupakan salah satu dari penggunaan internet itu sendiri. Banyaknya pengguna

internet yang melakukan pertukaran informasi baik itu informasi biasa ataupun

penting mengakibatkan tak sedikitnya pihak luar yang menginginkan informasi

tersebut, sehingga membuat informasi tersebut rentan akan serangan-serangan

oleh pihak luar. Oleh karena itu, dibutuhkan suatu mekanisme sistem keamanan

yang dapat menangani kerahasiaan sebuah data.

Pada saat ini teknik pengamanan data dengan kriptografi masih dirasa

kurang dikarenakan masih menimbulkan kecurigaan karena pesan yang

disamarkan dapat dengan mudah dikenali (Hariady et al., 2016). Adapun cara

yang dapat dilakukan untuk meningkatkan keamanan suatu data setelah proses

enkripsi dengan steganografi, yaitu menyembunyikan data tersebut ke dalam
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suatu data yang lain sehingga tidak menimbulkan kecurigaan pada pihak-pihak

yang tidak berkepentingan.

Dalam penelitian ini, teknik yang digunakan didasarkan pada penelitian

yang menjadi referensi utama dan terbukti efektif, yaitu melakukan proses

enkripsi menggunakan algoritma One Time Pad (OTP) pada pesan yang

disisipkan pada area tepi dari citra menggunakan metode Least Significant Bit

(LSB). Analisis histogram bekerja dengan baik dan dengan dilakukannya

pengkonversian pesan ke bentuk biner sebelum dilakukan pengenkripsian pesan

dapat meminimalisir pihak yang tidak berwenang dalam mencuri pesan (Irawan et

al., 2017). Namun di sisi lain penelitian, pengenkripsian pesan menggunakan

algoritma One Time Pad (OTP) menyebutkan bahwa pembangkitan kunci acak

membutuhkan kerja berat pada sistem, membutuhkan resource memory yang

lumayan banyak jika pesan yang dimiliki terlalu panjang, dan juga memiliki hasil

pendeskripsian yang pecah atau melebur jika pesan yang dimiliki terlalu panjang

(Harahap dan Khairina, 2017).

Penelitian tersebut menjadi dasar dari penelitian ini dimana digunakan

algoritma Blowfish yang hanya membutuhkan resource memory sedikit pada data

yang berukuran kecil maupun besar. Edge detection menggunakan algoritma

canny dan dilanjutkan dengan menyisipkan ciphertext ke dalam tepi citra

menggunakan Least Significant Bit (LSB).
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1.3 Rumusan Masalah

Berdasarkan latar belakang yang telah dijelaskan, maka penelitian yang

dilakukan berupa enkripsi pesan menggunakan algoritma blowfish, pencarian tepi

citra menggunakan algoritma canny, dan dilanjutkan dengan penanaman

ciphertext pada area tepi dari citra menggunakan metode Least Significant Bit

(LSB). Adapun rumusan masalah yang dibahas pada penelitian ini yaitu:

1. Bagaimana kualitas citra stego yang dihasilkan berdasarkan nilai Mean

Square Error (MSE) dan Peak Signal to Noise Ratio (PSNR)?

2. Bagaimana pengaruh nilai Mean Square Error (MSE) dan Peak Signal to

Noise Ratio (PSNR) pada variasi panjang pesan yang disisipkan ke dalam

tepi citra host image?

1.4 Tujuan Penelitian

Tujuan pada penelitian ini adalah sebagai berikut:

1. Mengetahui kualitas citra stego yang dihasilkan berdasarkan nilai Mean

Square Error (MSE) dan Peak Signal to Noise Ratio (PSNR).

2. Mengetahui pengaruh nilai Mean Square Error (MSE) dan Peak Signal to

Noise Ratio (PSNR) pada variasi panjang pesan yang disisipkan ke dalam

tepi host image.

3. Mengembangkan perangkat lunak untuk melakukan pengujian hasil dari

penelitian.
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1.5 Manfaat Penelitian

Manfaat pada penelitian ini sebagai berikut:

1. Memperoleh informasi mengenai kualitas citra stego yang dihasilkan dari

perangkat lunak enkripsi dan dekripsi berdasarkan nilai Mean Square

Error (MSE) dan Peak Signal to Noise Ratio (PSNR).

2. Memperoleh informasi mengenai pengaruh nilai Mean Square Error

(MSE) dan Peak Signal to Noise Ratio (PSNR) pada variasi panjang

pesan yang disisipkan ke dalam tepi host image.

3. Mempersulit individu yang tidak bertanggung jawab dalam mencuri

informasi saat proses pengiriman pesan dari pengirim ke penerima,

dengan menerapkan metode Least Significant Bit dan algoritma Blowfish.

1.6 Batasan Masalah

Batasan masalah yang diberikan dalam penelitian ini meliputi:

1. Data yang disisipkan dalam bentuk masukan teks;

2. Pesan yang disisipkan ke dalam citra di antaranya berukuran 64, 128, 256,

512, 1024 bytes;

3. Host image yang digunakan berupa citra berwarna dengan ukuran 512 x

512 piksel dengan format .jpg;

4. Panjang kunci enkripsi maksimal 56 karakter, dikarenakan blowfish

hanya dapat menerima masukan kunci sebesar 448 bit;
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1.7 Sistematika Penulisan

Sistematika penulisan tugas akhir ini mengikuti format penulisan standar

yang telah ditetapkan oleh Fakultas Ilmu Komputer Universitas Sriwijaya, yang

dapat dijelaskan sebagai berikut:

BAB I. PENDAHULUAN

Pada bab ini diuraikan mengenai latar belakang, perumusan masalah,

tujuan dan manfaat penelitian, batasan masalah dan sistematika penulisan.

BAB II. KAJIAN LITERATUR

Pada bab ini membahas seluruh dasar-dasar teori yang digunakan mulai

dari definisi sistem, informasi mengenai domain, dan semua yang digunakan

pada tahapan analisis, perancangan, dan implementasi.

BAB III. METODELOGI PENELITIAN

Pada bab ini membahas mengenai tahap-tahap yang diterapkan pada

penelitian. Setiap rencana dari tahapan penelitian dideskripsikan secara rinci

berdasarkan kerangka kerja. Dilanjutkan dengan perancangan manajemen

proyek dalam pelaksanaan penelitian.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Pada bab ini akan membahas mengenai analisis serta perancangan

perangkat lunak. Dimulai dengan pengumpulan dan analisa kebutuhan,

rancangan serta konstruksi perangkat lunak agar sesuai dengan kebutuhan

dalam pengembangan perangkat lunak.
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BAB V. PENGEMBANGAN PERANGKAT LUNAK

Pada bab ini menyajikan hasil pengujian berdasarkan rancangan

sebelumnya beserta tabel hasil pengujian yang sudah dianalisis dan

diuaraikan.

BAB VI. PENGEMBANGAN PERANGKAT LUNAK

Pada bab ini berisi kesimpulan dan saran dari penulis berdasarkan hasil

yang telah diteliti.

1.8 Kesimpulan

Dari pendahuluan ini, telah dijelaskan secara umum mengenai penelitian

yang dilakukan, meliputi latar belakang, rumusan masalah, tujuan dan manfaat

penelitian, batasan masalah serta sistematika penulisan.
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