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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Terdapat 5 alasan utama seorang penyerang (attacker) memulai 

serangan yaitu keuntungan finansial, balas dendam (revenge), keyakinan 

ideologis, tantangan intelektual, dan perang cyber dengan cara meluncurkan 

serangan dapat bervariasi dari satu penyerang ke penyerang lainnya dan 

menganggu sistem yang ditargetkan adalah salah satu tujuan serangan pada 

dunia cyber [2][3][4]. Dari hal tersebut, niat untuk melancarkan serangan dapat 

bervariasi dari penyerang ke penyerang. Karena efek serangan ini meningkat, 

sangat penting untuk mendeteksi dan mencegah serangan sejak dini sebelum 

mencapai target. Diantara serangan-serangan tersebut adalah Distributed 

Denial of Service (DDoS) yang biasa digunakan hacker untuk menghentikan 

user (pengguna) sah mengakses layanan jaringan tertentu dan terus 

mengirimkan lalu lintas ke sistem target secara terus-menerus [2][5]. Serangan 

DDoS biasanya dilaksanakan dalam 2 fase yaitu fase intusi dimana penyerang 

membuat pengaturan peluncuran serangan dengan membuat botnet yang 

merupakan jaringan perangkat yang terinfeksi atau berbahaya (menggunakan 

alat DDoS di beberapa host jaringan). Fase kedua, pengaturan pada botnet akan 

dipicu untuk menyerang jaringan target [2]. 

Serangan DDoS mampu melumpuhkan server dengan membanjiri lalu 

lintas jaringan dengan mengakibatkan down. Serangan DDoS merupakan 

Teknik yang paling populer dan menjadi senjata pilihan hacker karena telah 

terbukti menjadi ancaman di internet, serangan ini telah ada sejak tahun 1990 

[3]. Serangan DDoS, yang merupakan salah satu serangan paling berbahaya, 

dapat membanjiri jaringan cloud dengan lalu lintas yang tidak diinginkan dan 

menutup sumber daya cloud untuk pengguna cloud. Keamanan sistem cloud 

menjadi sangat penting seiring dengan meningkatnya serangan terhadap sistem 

tersebut [2]. 

Serangan DDoS ini dapat diklasifikasikan sebagai serangan flooding 

dan serangan logical. Serangan SYN flooding, serangan ICMP, dan serangan 
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UDP flooding adalah beberapa jenis serangan flooding [4]. Ping of death, 

serangan teardrop, dan serangan land adalah beberapa jenis serangan logical 

[4]. Serangan UDP flooding sering digunakan untuk serangan DDoS bandwith 

besar, dan serangan SYN flooding bekerja dengan membuat koneksi setengah 

terbuka. Dalam jenis serangan ini, Ketika sistem korban menerima paket SYN 

dari port terbuka, penyerang mencoba membangun koneksi dengan merespons 

dengan SYN-ACK. Selama SYN flooding, penyerang tidak menanggapi paket 

SYN-ACK. Dalam serangan ini, koneksi yang ditargetkan tetap setengah 

terbuka sampai batas waktu berakhir. Jenis serangan ini berfokus pada server 

dan dilakukan menggunakan paket TCP. Dalam serangan seperti itu, yang 

menyebabkan konsekuensi serius, sumber daya dikonsumsi sepenuhnya dan 

server terkunci. Serangan UDP Flood adalah jenis DDOS yang menargetkan 

protokol UDP [4]. 

Berbagai peneliti di dunia menggunakan mekanisme pembelajaran 

machine learning seperti Support Vector Machine (SVM), K-Nearest Neighbor 

(KNN), Artificial Neural Network (ANN), Random Forest, dan lainnya. Begitu 

juga dengan metode seperti Logistic Regression dan Gaussian model  yang 

mana akurasi terbaik yang dilaporkan sebesar 84% [6][7][8]. 

Metode Intrusion Detection System (IDS) menggunakan pembelajaran 

machine learning telah dipelajari oleh banyak peneliti, namun teknik ini 

biasanya dipertimbangkan kembali tentang cara memberi label pada dataset 

training yang sangat penting untuk keakuratan model deteksi. Dan peneliti juga 

perlu mempertimbangkan sumber daya komputasi dan penyimpanan yang 

dikonsumsi oleh model training atau testing [7]. Karena itulah, disini saya 

menggunakan metode Gated Recurrent Unit (GRU). GRU merupakan salah 

satu metode dari Recurrent Neural Network (RNN) yang memiliki sumber daya 

komputasi dan penyimpanan yang sedikit dan biasa digunakan untuk 

meningkatkan akurasi deteksi dan mengurangi False Alarm Rate (FAR) [8].  

Pada penelitian [4] menggunakan LSTM-CLOUD untuk mendeteksi 

dan mencegah serangan DDoS di jaringan cloud publik. Sistem LSTM-CLOUD 

terdiri dari 2 modul yaitu deteksi dan pertahanan. Fungsi dari modul pertama 
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sistem ditentukan sebagai pendeteksi terjadinya serangan DDoS dengan 

menggunakan Deep Learning Long Short Term Memory (LSTM). Fungsi 

modul kedua sistem ditentukan sebagai pengaktifan mekanisme pertahanan. 

Eksperimen menunjukkan bahwa akurasi model deteksi menggunakan LSTM 

adalah 99,83%. 

Pada penelitian [5] menggabungkan pemilihan fitur sekuensial dengan 

Multilayer Perceptron (MLP) untuk memilih fitur optimal selama fase training 

dan merancang mekanisme feedback untuk merekonstruksi deteksi saat 

mendeteksi kesalah yang cukup besar. hasilnya menunjukkan bahwa metode 

peneliti dapat menghasilkan kinerja deteksi yang sebanding dan mengoreksi 

deteksi ketika kinerjanya buruk. 

Pada penelitian [2] menggunakan pendekatan supervised learning yaitu 

Logistic Regression (LR), Decision Tree (DT), Gradient boost (GB), K-nearest 

neighbor (KNN), dan Support Vector Machine (SVM). Semua penelitian ini 

dievaluasi pada dataset CIC-DDOS2019 dan hasil penelitian menunjukkan 

bahwa model GB berkinerja baik dibandingkan dengan metode lainnya dengan 

akurasi 99,97%. 

Pada penelitian [9] menggunakan berbagai macam model berdasarkan 

Deep Neural Network (DNN) seperti Convolutional Neural Network (CNN), 

dan Long Short Term Memory (LSTM). Peneliti menggunakan dataset CIC-

DDOS2019 untuk menguji model yang disarankan dan mendapat hasil akurasi 

sebesar 99,99 % dan 99,30% dengan menggunakan model berbasis CNN. 

Berdasarkan dari penelitian-penelitian yang terkait, maka penelitian ini 

akan menggunakan metode Gated Recurrent Unit (GRU) untuk mendeteksi 

serangan Distributed Denial of Service (DDoS) dengan menggunakan dataset 

CIC-DDOS2019. Hasil prediksi yang bagus tergantung dari tingat 

kesalahannya, yaitu semakin kecil error maka semakin tepat metode tersebut 

dalam prediksi. 
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1.2. Perumusan Masalah 

Adapun rumusan masalah dalam penelitian ini adalah sebagai berikut : 

1. Bagaimana cara mendeteksi serangan DDoS dengan menggunakan 

metode GRU? 

2. Fitur-fitur penting apa saja yang digunakan untuk mendeteksi serangan 

DDoS? 

3. Bagaimana hasil kinerja deteksi GRU mempengaruhi nilai akurasi, 

sensitivitas, spesifikasi, presisi, F1-Score, BACC, dan MCC? 

1.3. Batasan Masalah 

Adapun batasan masalah dalam penelitian ini adalah sebagai berikut : 

1. Serangan yang digunakan pada penelitian ini adalah serangan DDoS 

2. Metode yang digunakan untuk penelitian ini adalah Gated Recurrent 

Unit (GRU) 

3. Dataset yang digunakan pada penelitian ini adalah CIC-DDoS2019 

1.4. Tujuan Penelitian 

Penelitian ini memiliki tujuan sebagai berikut : 

1. Membuat model untuk penerapan Intrusion Detection System dalam 

mendeteksi serangan DDoS menggunakan Gated Recurrent Unit 

(GRU). 

2. Mengetahui seberapa akurat model Gated Recurrent Unit dalam 

mendeteksi serangan DDoS. 

3. Menerapkan Pemilihan Fitur berbasis Korelasi (CFS) untuk 

memperoleh fitur-fitur penting dalam mendeteksi serangan DDoS. 

1.5. Manfaat Penelitian 

Adapun manfaat dalam penelitian ini adalah sebagai berikut: 

1. Untuk mendapatkan hasil performa model Gated Recurrent Unit dalam 

mendeteksi serangan NTP-DDoS. 
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2. Untuk mengembangkan hasil perfoma model Gated Recurrent Unit 

menjadi performa terbaik dalam skripsi ini. 

1.6. Metodologi Penelitian 

Di bawah ini merupakan tahapan metodologi dalam penulisan skripsi ini, 

sebagai berikut: 

1.  Metode Studi Pustaka dan Studi Literatur 

Dalam metode ini, peneliti mencari informasi mengenai klasifikasi 

dan pendeteksian serangan DDoS dengan menggunakan metode GRU 

(Gated Recurrent Unit) melalui beberapa materi pembelajaran dari buku, 

jurnal, internet, dan artikel yang berhubungan dengan penulisan skripsi ini. 

2.  Metode Konsultasi 

Pada metode ini, peneliti melakukan konsultasi dengan pihak yang 

mempunyai pengetahuan dan pemahaman terhadap skripsi ini untuk 

mengatasi masalah-masalah yang sedang dihadapi. 

3.  Metode Pengumpulan Data 

Pada metode ini, peneliti mengumpulkan data yang berhubungan 

dengan serangan DDoS, Intrusion Detection System (IDS), serta klasifikasi 

dan deteksi serangan DDoS. 

4.  Metode Pengujian 

Dalam metode ini, akan dilakukan pembuatan rancangan sistem 

yang digunakan untuk mendapatkan hasil dari klasifikasi dan deteksi 

serngan dengan melatih model Gated Recurrent Unit (GRU). 

5. Metode Analisis dan Penarikan Kesimpulan 

Setelah mendapatkan hasil dari metode pengujian pada skripsi ini, 

selanjutnya hasil dari proses klasifikasi dan deteksi serangan tersebut akan 

dianalisis dan dibuat kesimpulan pada penelitian ini. 
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1.7. Sistematika Penulisan 

Berikut sistematika penulisan dalam penelitian ini adalah: 

BAB I PENDAHULUAN  

Pada Bab I penelitian ini, mencantumkan latar belakang, perumusan 

masalah, batasan masalah, tujuan penelitian, manfaat penelitian, metodologi 

penelitian, dan sistematika penulisan.  

BAB II TINJAUAN PUSTAKA  

Pada Bab II penelitian ini, mencantumkan penjelasan dari teori-teori yang 

berkaitan dengan DDoS, GRU (Gated Recurrent Unit), dan teori-teori lainnya yang 

berkaitan dengan penelitian skripsi. 

BAB III METODOLOGI 

Pada Bab III penelitian ini, mencantumkan tahapan-tahapan penelitian yang 

dilakukan berupa proses perancangan model sistem klasifikasi dan deteksi serangan 

yang digunakan pada skripsi ini.  

BAB IV HASIL DAN PEMBAHASAN 

Pada Bab IV penelitian ini, mencantumkan proses tahapan-tahapan 

penelitian dengan analisis dari hasil klasifikasi dan deteksi serangan pada dataset 

dengan menggunakan metode GRU (Gated Recurrent Unit). 

BAB V KESIMPULAN DAN SARAN 

 Pada Bab V penelitian ini, mencantumkan beberapa kesimpulan yang 

ditarik oleh peneliti dari hasil penjelasan dari bab-bab sebelumnya dan memberikan 

saran yang nantinya akan digunakan untuk penelitian selanjutnya.  
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