
OPTIMALISASI TEKNIK KLASIFIKASI SERANGAN 

BOTNET DENGAN MENGGUNAKAN SELEKSI 

FITUR HASHMAP DAN K-NEAREST NEIGHBOR 

 

TUGAS AKHIR 

Diajukan Untuk Melengkapi Salah Satu Syarat  Memperoleh Gelar Sarjana 

Komputer 

 

 

 

DISUSUN OLEH: 

 

MUHAMMAD ILHAM NUARI 

09011381924100 

 

 

JURUSAN SISTEM KOMPUTER 

FAKULTAS ILMU KOMPUTER 

UNIVERSITAS SRIWIJAYA 

2022 

 

 

 







iv 
 



v 
 

HALAMAN PERSEMBAHAN 

“Awali segalanya dengat Niat, berdoa, Berusaha, dan Brtawakal”. 

 

 

Penulis: 

 

“Muhammad Ilham Nuari” 

 

Skripsi ini saya persembahan untuk: 

 
Orang tua saya tercinta Bpk.Danial dan Ibu.Enorita yang tidak pernah letih dalam 

mendidik saya hingga saat ini dan tiada hentinya juga dalam memberikan nasihat, 

semangat, dan selalu memotivasi saya untuk menjadi orang sukses dan dapat bermanfaat 

bagi banyak orang dan Seluruh keluarga besar serta teman seperjuangan yang selalu 

memberi dukungan dan semangat. 

 

 

Motto hidup 

“Lebih dari 50% keberhasilan dari doa ibu” 

 

 

 
 

 



vi 
 

 

 



vii 
 

 

 



viii 
 

 

 
 

DAFTAR ISI 
 

LEMBAR PENGESAHAN .................................................................................. ii 

HALAMAN PERSETUJUAN ............................................................................ iii 

KATA PENGANTAR .......................................................................................... vi 

DAFTAR ISI ....................................................................................................... viii 

DAFTAR GAMBAR .............................................................................................. x 

DAFTAR TABEL ................................................................................................ xi 

ABSTRAK ........................................................................................................... xii 

ABSTRACT ......................................................................................................... xiii 

BAB I  PENDAHULUAN .................................................................................... 14 

1.1 Latar Belakang ........................................................................................................ 14 

1.2 Perumusan dan Batasan Masalah ............................................................................ 17 

1.2.1 Perumusan Masalah ......................................................................................... 17 

1.2.2 Batasan Masalah .............................................................................................. 17 

1.3 Tujuan dan Manfaat ................................................................................................ 17 

1.3.1  Tujuan ................................................................................................................. 17 

1.3.2 Manfaat ............................................................................................................ 18 

1.4 . Metode Penelitian ................................................................................................. 18 

1.4.1. Sistematika Penelitian ..................................................................................... 18 

BAB II  TINJAUAN PUSTAKA ......................................................................... 20 

2.1 Penelitian Terdahulu ............................................................................................... 20 

2.2 Ringkasan Kajian Terkait ....................................................................................... 28 

2.3 Landasan Teori ........................................................................................................ 31 

2.3.1. Botnet Attack .................................................................................................. 31 

2.3.2. Hashmap ......................................................................................................... 33 

2.3.3. Metode K-Nearest Neighbor (K-NN) ............................................................. 35 

2.4. Jypiter Nootbook .................................................................................................... 37 

2.5 Validasi Data ........................................................................................................... 38 

2.6 Confusion Matrix .................................................................................................... 39 

BAB III  METODOLOGI PENELITIAN ......................................................... 41 

3.1 Diagram Alir Langkah Penelitian ........................................................................... 41 



ix 
 

3.2 Input Dataset ........................................................................................................... 43 

3.3 Data Preprocesing ................................................................................................... 48 

3.3.1 Perangkat Keras (Hardware) ............................................................................ 48 

3.3.2 Perangkat Lunak (Software) ............................................................................ 49 

3.3.3. Hashmap ......................................................................................................... 50 

3.3.4 K-Nearest Neighbord ....................................................................................... 52 

3.3.5 Proses K-NN .................................................................................................... 55 

3.3.6 Visualisasi Algoritma K-Nearest Neighbor KNN ............................................ 56 

3.3.7 Pre-processing .................................................................................................. 57 

3.3.8  Menghapus Missing value .............................................................................. 58 

3.3.9 Pengecekan Duplikat Data ............................................................................... 59 

3.3.10 Fitur Seleksi ................................................................................................... 59 

3.3.11 Evaluasi Data ................................................................................................. 60 

3.3.12 Skenario Percobaan ........................................................................................ 62 

3.3.13 Evaluasi Model .............................................................................................. 62 

BAB IV  PEMBAHASAN DAN HASIL ............................................................ 64 

4.1 Pengolahan Dataset ................................................................................................. 64 

4.2 Pemilihan Feature Selection.................................................................................... 68 

4.2.1 Hashmap .......................................................................................................... 68 

4.3 Visualisasi Pola dan Perhitungan Confusion Matrix .............................................. 69 

4.3.1 Parallel Coordinates ......................................................................................... 69 

4.4 Hasil Visualisasi K-Nearest Neighbord .................................................................. 77 

4.5 PCA Scatterplot ...................................................................................................... 77 

4.6 Hasil dan Analisa .................................................................................................... 78 

BAB V  KESIMPULAN DAN SARAN .............................................................. 81 

5.1 Kesimpulan ............................................................................................................. 81 

5.2 Saran ....................................................................................................................... 82 

DaftarPustaka…………………………………………………………………………….83 

 

 

 

  



x 
 

DAFTAR GAMBAR 
 

Gambar 2.1 Dods Layer Aplikasi ..................................................................................... 32 

Gambar 2.2 Phising Scheme ............................................................................................. 32 

Gambar 2.3 Hybrid Brute Force Attack ............................................................................ 33 

Gambar 2.4 Correlation Matrix Pada Hashmap ................................................................ 34 

Gambar 2.5 Model Matematika Hashmap ........................................................................ 34 

Gambar 2.6 Tahapan Algoritma K-Nearest Neighbor (K-NN) ........................................ 35 

Gambar 2.7 Kerangka Berpikir ......................................................................................... 38 

Gambar 2.8 Flowchart Validasi K-Nearest Neighbord ..................................................... 39  

Gambar 3.1 Diagram Alir Penelitian ................................................................................ 41 

Gambar 3.2 Ilustrasi Data Pre-processing ......................................................................... 42 

Gambar 3.3 Ilustrasi Featureselection Hashmap ............................................................... 43 

Gambar 3.4 Data Set University of NewBrunswick ......................................................... 44 

Gambar 3.5 Figure 1: Network Topology ......................................................................... 45 

Gambar 3.6 Tampilan Dataset dalam Bentuk PCAP ........................................................ 45 

Gambar 3.7 Tampilan Data Normal .................................................................................. 46 

Gambar 3.8 Tampilan Data Serangan ............................................................................... 46 

Gambar 3.9 Proses Konversi Format Dataset ................................................................... 47 

Gambar 3.10 Tampilan Dataset Dalam Bentuk CSV........................................................ 47 

Gambar 3.11 Hashmap ...................................................................................................... 51 

Gambar 3.12 Klasifikasi K-NN ........................................................................................ 57 

Gambar 3.13 Hasil Pada Encolder .................................................................................... 58 

Gambar 3.14 Hasil Pada Menghapus Mising Value ......................................................... 58 

Gambar 3.16 Hasil Pada Pengecekan Duplikat Data ........................................................ 59 

Gambar 3.17 Visualisasi Hashmap ................................................................................... 60 

Gambar 4.1 Jumlah Kolom Dataset .................................................................................. 64 

Gambar 4.2 Visualisasi Perbandingan Jumlah Data ......................................................... 67 

Gambar 4.3 Visualisasi Perbandingan Jumlah Data Setelah Pemotongan........................ 67 

Gambar 4.4 Impelmentasi Algoritma Hashmap ............................................................... 68 

Gambar 4.5 Hasil Visualisasi Parallel Coordinates .......................................................... 69 

Gambar 4.6 Confusion Matrix Validasi 70:30 .................................................................. 70 

Gambar 4.7 ROC Curve Pada Feature Selection Hashmap .............................................. 71 

Gambar 4.8 Confusion Matrix Validasi 50:50 .................................................................. 72 

Gambar 4.9 ROC Curve Pada Feature Selection Hashmap .............................................. 73 

Gambar 4.10 Confusion Matrix Validasi 90:10 ................................................................ 74 

Gambar 4.11  ROC Curve Pada Feature Selection Hashmap ........................................... 76 

Gambar 4.12 Visualisasi K-Nearest Neighbord ................................................................ 77 

Gambar 4.13 PCA Scatterplot ........................................................................................... 78 

  

 

 

 



xi 
 

DAFTAR TABEL 
 

Tabel 2.1 Penelitian Terdahulu Relevan ........................................................................... 20 

Tabel 3.1 Spesifikasi Hardware Komputer Yang Digunakan ........................................... 48 

Tabel 3.2 Daftar Software Yang Digunakan ..................................................................... 49 

Tabel 3.3 Aktifitas Bot-Header ......................................................................................... 50 

Tabel 3.4 Aktifitas Jaringan .............................................................................................. 51 

Tabel 3.5 Skenario Percobaan ........................................................................................... 62 

Tabel 4.1 Tampilan Lengkap Fitur Variabel Pada Kolom ................................................ 65 

Tabel 4.2 Hasil Pada Confusion Matrix ............................................................................ 78 

Tabel 4.3 Hasil Pada ROC Curve ..................................................................................... 79 

Tabel 4.4 Hasil Pada Confusion Matrix ............................................................................ 79 

Tabel 4.5 Hasil Pada ROC Curve ..................................................................................... 79 

Tabel 4.6 Hasil Pada Confusion Matrix ............................................................................ 80 

Tabel 4.7 Hasil Pada ROC Curve ..................................................................................... 80 

 

 
 



xii 
 



xiii 
 

  



14 
 

BAB I  

PENDAHULUAN 
 

1.1 Latar Belakang 

Botnet terdiri dari sekelompok program perangkat lunak yang saling 

berhubungan yang berkomunikasi satu sama lain melalui internet untuk 

menjalankan fungsi yang ditunjuk. Perangkat lunak ini diprogram untuk beroperasi 

secara otomatis dalam jaringan. Driver botnet, juga dikenal sebagai master bot, 

mengontrol setiap komputer yang merupakan bagian dari jaringan botnet dari jarak 

jauh. Oleh karena itu, dapat disimpulkan bahwa jika komputer terinfeksi botnet, 

setelah terhubung ke jaringan, ia akan menjalankan perintah yang dikeluarkan oleh 

master bot [1]. 

Peralatan yang telah rusak secara efektif dengan perangkat lunak berbahaya 

botnet dikenali sebagai bot atau mayat hidup. Undead selanjutnya dapat 

dimanfaatkan oleh bot-herder untuk merusak peralatan lain. Selanjutnya, perangkat 

lunak berbahaya menyebar sendiri secara otomatis ketika menemukan peralatan 

yang rentan. Dengan cara ini, dapat meningkatkan jumlah peralatan yang 

terkontaminasi oleh perangkat lunak berbahaya [2]. 

Jika jaringan robot telah merilis jumlah besar, bot-master akan 

menghubungkan semua perangkat yang terkontaminasi melalui jaringan yang dapat 

dikendalikan dari jarak jauh. Selanjutnya, bot-master akan memulai operasinya 

dengan menggunakan jaringan robot. Robot menyerang dengan mengeksploitasi 

kelemahan perangkat lunak dan menanamkan trojan seperti metode rekayasa sosial 

untuk mengambil kode robot jahat. Namun demikian, di tengah kategori lain dari 

perangkat lunak berbahaya, atribut yang menentukan dari jaringan robot adalah 

pemanfaatan saluran Command & Control (C & C) yang dapat dimodifikasi dan 

dialihkan. Saluran C&C yang memiliki struktur multi-tier. Jaringan robot 

menawarkan kenyamanan bagi bot-controller. Saluran C & C dapat berfungsi di 

wilayah topologi jaringan konseptual dan memanfaatkan beragam protokol 

komunikasi. Jaringan robot biasanya dikategorikan berdasarkan arsitektur perintah 

dan control [3]. 
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Konsekuensi dari botnet yang menginfeksi perangkat adalah penurunan 

kinerja jaringan yang signifikan, melemahnya kecepatan internet, dan penurunan 

kinerja perangkat / komputer. Botnet juga mengkonsumsi sejumlah besar 

bandwidth dengan mengunduh informasi yang dibutuhkannya, dan pada akhirnya, 

ia dapat melumpuhkan sistem komputer, membuatnya tidak dapat dioperasikan [4]. 

Penelitian ini melibatkan beberapa teknik untuk mengidentifikasi malware 

bot, salah satunya adalah deteksi berbasis anomali. Binkley et.al (2012) 

mengusulkan perangkat yang menggabungkan data IRC dan TCP untuk 

menemukan botnet menggunakan deteksi total berbasis anomali. Demikian pula, 

Karasaridis et.al (2007) mengembangkan seperangkat aturan untuk analisis anomali 

berbasis pasif yang dapat menemukan pengontrol IRC botnet yang berjalan pada 

port acak tanpa tanda tangan yang dianggap atau kode biner umum. Tahap ini 

menggunakan teknik deteksi total berbasis anomali untuk deteksi botnet. Deteksi 

total berbasis anomali didasarkan pada pengunjung komunitas untuk menemukan 

anomali yang mencakup latensi komunitas yang berlebihan, volume lalu lintas yang 

berlebihan, lalu lintas port yang tidak biasa, dan perilaku perangkat yang tidak biasa 

yang akan menyiratkan adanya bot berbahaya di komunitas. Deteksi total berbasis 

anomali dibagi menjadi beberapa teknik, khususnya pendekatan total berbasis host 

dan pendekatan total berbasis komunitas[5]. 

Teknik yang dikenal sebagai pemantauan berbasis host digunakan untuk 

meneliti dan mengevaluasi komponen internal sistem komputer alih-alih berfokus 

pada antarmuka eksternal dan lalu lintas jaringan. Di sisi lain, deteksi berbasis 

jaringan adalah teknik yang bertujuan untuk mengidentifikasi botnet dengan 

mengawasi lalu lintas jaringan. Teknik khusus ini dapat diklasifikasikan menjadi 

dua jenis, yaitu pemantauan aktif dan pasif. Pemantauan aktif melibatkan 

penyuntikan paket uji ke server atau jaringan aplikasi untuk mengukur responsnya, 

tetapi dapat mengakibatkan lalu lintas tambahan di jaringan. Pemantauan jaringan 

pasif, di sisi lain, melibatkan penggunaan berbagai perangkat untuk mengamati 

aliran lalu lintas jaringan tanpa meningkatkan lalu lintas jaringan selama inspeksi. 

Teknik ini membutuhkan banyak waktu untuk mengamati berbagai tahap 

komunikasi dan aktivitas botnet untuk mendeteksi botnet. Investigasi sebelumnya 

tentang subjek deteksi botnet termasuk tesis Pedro Marques da Luz (2013-2014) 



16 
 

berjudul Botnet Detection Using Passive DNS (Domain Name System). 

Penyelidikan lain dilakukan oleh Septian Gegas pada tahun 2013, yang disebut 

Identifikasi Botnet Melalui Pemantauan Aktivitas Kelompok pada Lalu Lintas DNS 

(Domain Name System), yang bertujuan untuk mendeteksi botnet dengan 

mengamati aktivitas kelompok dalam Permintaan DNS. Perbedaan dalam diskusi 

yang disajikan terletak pada penggunaan DNS (Domain Name System) yang 

berbeda dan teknik alternatif dari penelitian sebelumnya. Secara khusus, penelitian 

ini menggunakan metode K-NN untuk menguji DNS (Domain Name System) yang 

diekstraksi dari dataset CTU-13 dan dievaluasi melalui K-Fold Cross Validation 

and Compusion Metric [6]. 

Untuk membedakan antara serangan botnet dan jenis serangan lainnya, para 

ahli mengandalkan metode K-Nearest Neighbor (K-NN). Keuntungan dari metode 

ini sangat banyak, dapat secara efektif menangani data yang bising, sangat cocok 

untuk kumpulan data besar, dan relatif mudah diterapkan. Namun, ada juga 

beberapa kelemahan untuk menggunakan metode K-NN, seperti kebutuhan untuk 

menentukan nilai parameter, sensitivitas terhadap data pencilan, dan kerentanan 

terhadap variabel non-informatif [7] 

Disediakan dalam penggambaran di atas, para sarjana dapat memperoleh 

rincian tentang cara meningkatkan dan mengkategorikan Serangan Botnet dengan 

memanfaatkan teknik K-NN. Pendekatan K-NN mampu mengklasifikasikan entitas 

dengan belajar dari data yang paling mirip dengan entitas. Tujuannya adalah untuk 

mengklasifikasikan entitas baru berdasarkan karakteristik dan kereta sampel. 

Selanjutnya, peneliti memanfaatkan fungsi HashMap[8]. 

HashMap adalah koleksi Java yang memfasilitasi organisasi dan penyajian 

data. Ini berfungsi seperti array asosiatif di Java [9]. Memanfaatkan kemampuan 

pemilihan fitur HashMap, seseorang dapat memperoleh fitur yang paling sesuai dari 

seluruh dataset. Tujuan dari pilihan karakteristik adalah untuk memilih bagian dari 

area karakteristik awal yang lebih informatif untuk keindahan tujuan dalam 

pelaksanaan tugas pembelajaran perangkat, sementara mengabaikan di samping 

titik dan fitur yang berlebihan. Informasi di dalam Fitur Opsi HashMap dikompilasi 

menggunakan pasangan kunci-harga.  
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Berdasarkan latar belakang masalah uraian diatas, penulis tertarik memilih  

judul penelitian yaitu “Optimalisasi Tekhnik Klasifikasi Serangan Botnet 

dengan Menggunakan Seleksi Fitur Hashmap dan K-Nearest Neighbor”. 

 

1.2 Perumusan dan Batasan Masalah 

1.2.1 Perumusan Masalah 

 Berkenaan identifikasi masalah diatas maka penulis mencoba merumuskan 

masalah yang akan dibahas dalam penelitian ini yaitu : 

1. Bagaimana serangan Botnet terjadi pada jaringan atau komputer ? 

2. Bagaimana cara mencegah agar dapat terhindar dari serangan Botnet? 

3. Bagaimana penerapan model metode KNN dapat menangani klasifikasi 

serangan botnet pada data set CIC-IDS -2018 

1.2.2 Batasan Masalah 

 Berkenaan identifikasi masalah diatas maka penulis mencoba merumuskan 

masalah yang akan dibahas dalam penelitian ini yaitu : 

1. Penelitian ini menggunakan metode K-Nearest Neighbor (K-NN) untuk 

mendeteksi serangan. 

2. Penelitian menggunakan dataset dari CIC-IDS 2018. 

3. Output yang dihasilkan dari penelitian ini  berupa optimaliasasi serangan 

Botnet menggunakan Metode K-Nearest Neighbor (K-NN) serta solusi 

alternatif dalam pencegahannya. 

4. Algoritma implementasi yang di gunakan dalam penelitian adalah 

Algoritma K-Nearest Neighbor (K-NN). 

 

1.3 Tujuan dan Manfaat 

1.3.1  Tujuan 

 Berdasarkan identifikasi masalah dan atasan diatas, tujuan  dari penelitian 

ini adalah sebagai berikut : 

1. Mendeteksi serangan Botnet dengan menggunakan metode K-Nearest 

Neighbord (K-NN). 

2. Membuat Analisa sebagai solusi atas dampak dalam mencegah serangan 

Botnet. 
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3. Menerapkan Algoritma K-NN dengan pendeteksian serangan Botnet pada 

data set CIC-IDS 2018. 

1.3.2 Manfaat 

 Berdasarkan identifikasi masalah, batasan, serta tujuan diatas dari penelitian 

ini maka penelitian ini terdapat manfaat sebagai berikut : 

1. Optimalisasi serangan botnet dengan menggunakan metode K-NN dapat 

memberikan hasil akurasi yang optimal. 

2. Memberikan informasi mengenai metode K-NN dan pengaplikasian dalam 

serangan botnet. 

3. Memberikan infromasi mengenai data set Botnet yang digunakan dalam 

penelitian. 

 

1.4 . Metode Penelitian 

1.4.1. Sistematika Penelitian 

Komposisi dokumen tugas penutup disusun menjadi sejumlah bagian bawahan 

yang akan diuraikan secara luas, merinci metodologi penelitian penulis. Tujuan dari 

dokumen ini adalah untuk secara sistematis menyajikan ikhtisar topik yang akan 

dibahas. Struktur dokumen ini adalah sebagai berikut: 

 

BAB I.  PENDAHULUAN 

 Bab I membawa latar belakang, ke formula kerumitan dan tujuan dan 

manfaat, di samping sistematika penulisan di dalam proyek terakhir. 

 

BAB II. TINJAUAN PUSTAKA 

 Bab II membawa evaluasi literatur yang membawa landasan teoritis di 

dalam dialog studi ini dan kerangka teoritis. 

 

BAB III. METEDOLOGI PENELITIAN  

 Bab III memuat catatan tentang pengumpulan statistik, spesifikasi 

perangkat keras dan perangkat lunak yang digunakan, selain teknik dan diagram 

alur yang digunakan dalam penelitian 

 



19 
 

BAB IV. PEMBAHASAN  

 Bab IV menggabungkan dialog pusat studi yang telah selesai dan tambahan 

menggabungkan evaluasi efek dari studi.  

 

 

BAB V. KESIMPULAN DAN SARAN 

Bab V mencakup kesimpulan dari bab-bab yang telah diberikan terutama 

berdasarkan hasil mengoptimalkan strategi kategori serangan botnet, penggunaan 

opsi karakteristik hashmap dan K-Nearest Neighbord (K-NN), dan kebangkrutan 

ini terdiri dari rekomendasi yang dapat diprediksi bermanfaat untuk penelitian di 

masa depan. 
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