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ABSTRAK 

Kebutuhan komputasi yang lebih efisien akan meningkat seiring 

perkembangan teknologi, dengan quantum computing dapat menyediakan 

kekuatan komputasi yang lebih efisien dibandingkan komputasi konvensional. 

Perkembangan teknologi juga akan mempengaruhi jumlah serangan cyber, 

serangan cyber yang paling umum ditemui pada saat ini adalah serangan malware. 

Salah satu algoritma yang cocok untuk mengklasifikasi adalah Support Vector 

Machine. Penggunaan Support Vector Machine dengan quantum computing 

dibantu dengan metode Stochastic Gradient Descent untuk mengoptimisasi 

parameter. Pada penelitian ini dilakukan optimisasi sumber daya sirkuit kuantum 

dan pengujian skenario untuk mendapatkan model dan hasil yang optimal. Sumber 

daya sirkuit kuantum yang akan dioptimisasi adalah rangkaian gerbang logika 

kuantum dan jumlah qubit yang digunakan. Total skenario yang akan diuji ada 

sembilan yang terdiri dari pembagian rasio data train dengan data test dan variasi 

nilai parameter learning rate. Dataset yang digunakan adalah CIC-MalMem-2022 

yang memiliki dua label yaitu malware dan benign. Performa model terbaik dari 

penelitian ini menghasilkan nilai precision 97.42%, recall 98.69%, specificity 

96.98%, f1-score 98.05%, dan accuracy 97.9%. 

 

Kata Kunci :  Pendeteksian Malware, Quantum Computing, Stochastic Gradient 

Descent, Support Vector Machine (SVM). 
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ABSTRACT 

 

The necessity for more efficient computing will increase as technology 

develops, with quantum computing able to provide more efficient computing 

power than conventional computing. Technological developments will also 

influence the number of cyber attacks, the most common cyber attacks currently 

encountered are malware attacks. One of the algorithm that is suitable for 

classification is the Support Vector Machine. The use of Support Vector Machine 

with quantum computing is assisted by the Stochastic Gradient Descent method to 

optimize parameters. In this research, quantum circuit resource optimization and 

scenario testing were carried out to obtain optimal models and results. The 

quantum circuit resources that will be optimized are the quantum logic gate circuit 

and the number of qubits used. There are a total of nine scenarios that will be 

tested, consisting of dividing the ratio of train data to test data and variations in 

the learning rate parameter values. The dataset used is CIC-MalMem-2022 which 

has two labels, namely malware and benign. The best model performance from 

this research produced precision values of 97.42%, recall 98.69%, specificity 

96.98%, f1-score 98.05%, and accuracy 97.9%. 

 

Keywords :  Malware Detection, Quantum Computing, Stochastic Gradient 

Descent, Support Vector Machine (SVM). 
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BAB I 

PENDAHULUAN 

1.1   Latar Belakang 

Perkembangan ilmu pengetahuan dan teknologi mengarah pada kemajuan 

peradaban, ditemukan cara-cara baru untuk mengeksploitasi berbagai sumber daya 

fisik seperti material, kekuatan, dan energi. Meskipun komputer menjadi lebih 

kompak dan jauh lebih cepat dalam melakukan tugasnya, tugasnya tetap sama: 

memanipulasi dan menginterpretasikan pengkodean bit biner menjadi hasil 

komputasi yang berguna. Pengamatan oleh Gordon Moore pada tahun 1965 

meletakkan dasar untuk apa yang kemudian dikenal sebagai "Hukum Moore", 

bahwa kekuatan pemrosesan komputer berlipat ganda setiap delapan belas bulan. 

Jika Hukum Moore diekstrapolasi secara naif ke masa depan, diketahui bahwa cepat 

atau lambat, setiap bit informasi harus dikodekan oleh sistem fisik berukuran 

subatomic [1]. 

Faktanya, dalam beberapa tahun terakhir jumlah transistor dalam sirkuit 

terpadu komputer mulai mengalami saturasi. Dari tahun 1971 sampai 2012, sirkuit 

terpadu yang dibuat Intel masih mengikuti hukum Moore dengan baik [2], namun 

pada tahun-tahun berikutnya, kenaikan jumlah transistor tiap tahunnya tidak lagi 

mengikuti hukum Moore. Mulai tahun 2016, industri sirkuit terpadu di seluruh 

dunia tidak lagi menjadikan hukum Moore sebagai landasan utama dalam rencana 

riset dan pengembangan mereka [3]. Kekuatan komputasi dari sebuah komputer 

sangat bergantung pada seberapa banyak transistor yang dapat masuk dalam sirkuit 

terpadu, sehingga permasalahan ini dapat menyebabkan kekuatan komputasi 

berhenti bertambah. 

Resiko stagnasi kekuatan komputasi dan kebutuhan kekuatan komputasi 

untuk simulasi baik dalam dunia industri dan akademik yang terus bertambah 

menyebabkan dimulainya pencarian alternatif teknologi komputasi [4]. Richard 

Feynmann, dalam kuliah singkatnya pada Mei 1981 di California Institute of 

Technology, pernah mengatakan bahwa untuk dapat mensimulasikan alam yang 

bersifat kuantum maka dibutuhkan pula alat komputasi yang memiliki sifat kuantum 

[5], kata-kata ini dipercaya sebagai cikal bakal mulai digunakannya istilah 

komputasi kuantum, yaitu cara-cara pengolahan informasi yang dapat dilakukan 

menggunakan hukum-hukum dan sistem mekanika kuantum [6]. Seiring kemajuan-
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kemajuan yang terjadi dalam teknologi kuantum, ketertarikan pada komputasi 

kuantum semakin meningkat. Pada tahun 1994, Peter Shor secara analitik 

menunjukkan komputasi kuantum mampu melakukan pemfaktoran bilangan prima 

yang besar dengan percepatan eksponensial jika dibandingkan dengan solusi 

komputasi klasik terbaik yang ada saat ini [7]. Penemuan ini menjadi pemicu 

penting yang meningkatkan perkembangan komputer kuantum secara pesat karena 

pemfaktoran bilangan prima yang besar sangat penting dalam aplikasi kriptografi 

[6]. 

Berbagai penelitian dilakukan untuk menyelesaikan permasalahan yang 

terkenal sulit dan mahal biaya komputasinya pada komputer konvensional dan 

meningkatkan perkembangan komputasi menggunakan quantum computing dengan 

algoritma kuantum. Salah satu ketertarikan pada komputasi kuantum adalah aplikasi 

komputasi kuantum dalam pembelajaran mesin. Metode pembelajaran mesin klasik 

mampu mengenali pola statistik dalam data sekaligus menghasilkan kembali data 

dengan pola tersebut, mereka mampu mengenali apa yang mereka mampu produksi. 

Pada tahun 2014, Lloyd et al. mengajukan algoritma versi kuantum dari Principal 

Component Analysis yang memiliki percepatan eksponensial jika dibandingkan apa 

yang bisa dilakukan komputer klasik [8]. 

Berdasarkan teori dan penelitian terdahulu yang sudah dijelaskan di atas, 

komputasi kuantum ini akan memiliki peran penting pada beberapa puluh tahun 

kedepan. Pada masa yang akan mendatang juga tidak menutup kemungkinan 

serangan cyber akan meningkat. Berdasarkan lepide, peringkat pertama pada 

serangan cyber yang paling umum adalah serangan malware [9]. Faktanya jumlah 

serangan malware meningkat pada tahun 2018 menjadi 10.5 miliar [10]. 

Perangkat lunak atau aplikasi telah ada di mana-mana dalam kehidupan 

sehari-hari, namun dari banyaknya aplikasi yang beredar terdapat aplikasi 

berbahaya yang dapat merugikan pengguna. Malware (aplikasi berbahaya) berjalan 

pada perangkat tanpa meminta izin pengguna. Secara umum, malware memiliki satu 

atau beberapa perilaku berikut: pemasangan paksa, pembajakan, mencuri dan 

mengubah data pengguna, pengumpulan informasi pengguna yang berbahaya, 

pemasangan berbahaya, penggabungan berbahaya, dan perilaku berbahaya lainnya 

[11]. Perilaku ini akan sangat melanggar hak sah pengguna, dan bahkan akan 

membawa kerugian besar bagi pengguna. 

Berbagai algoritma machine learning digunakan untuk menemukan dan 
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mengklasifikasikan malware ke dalam jenis dan kelompoknya. Untuk mendeteksi 

serangan malware dapat menggunakan beberapa algoritma, seperti KNN, Random 

Forest, SVM, dan sebagainya. Berdasarkan penelitian sebelumnya untuk 

mendeteksi malware dengan algoritma Random Forest mencapai akurasi 63.49% 

[12], algoritma KNN mencapai akurasi 41% [13], dan algoritma naive bayes 

mencapai akurasi 63.53% [14].  

Dari ketiga penelitian terdahulu yang mendeteksi malware, persentase 

akurasi yang dihasilkan masih belum maksimal. Dengan menggunakan algoritma 

SVM pada penelitian ini, penulis berasumsi akan mendapatkan hasil akurasi yang 

lebih tinggi. Kesalahan yang bisa diperbaiki oleh algoritma SVM dari penelitian 

yang menggunakan algoritma Random Forest adalah kemampuan mengatasi 

overfitting, algoritma SVM memiliki kemampuan untuk mengatasi masalah 

overfitting yang lumayan kuat [15]. Untuk penelitian yang menggunakan algoritma 

KNN, kesalahan yang akan diperbaiki pada penelitian ini adalah untuk memproses 

data sebelum mulai melatih data. Pada penelitian yang menggunakan algoritma 

Naive Bayes, hasil dari penelitian [16] menunjukkan bahwa algoritma SVM lebih 

akurat untuk mengklasifikasikan data. Selain dari perbaikan yang akan dilakukan 

pada penelitian ini, algoritma SVM memiliki beberapa kelebihan, yaitu SVM dapat 

melakukan generalisasi sehingga SVM dapat mengenali pola dari sebuah data dan 

algoritma SVM mudah untuk diimplementasikan karena dapat merumuskan support 

vector dalam masalah quadratic programming [17]. 

Dengan luasnya peluang yang dapat dieksplorasi dari quantum computing 

dan jumlah serangan malware yang kemungkinan beberapa puluh tahun kedepan 

akan terus meningkat, serta kelebihan dari algoritma Support Vector Machine untuk 

mengenali pola sebuah data, penelitian tugas akhir ini berfokus pada penerapan 

algoritma Support Vector Machine pada platform quantum computing dalam 

pendeteksian malicious software. 

 

1.2   Perumusan Masalah 

Berdasarkan latar belakang yang sudah diuraikan di atas, maka perumusan 

masalah yang akan dibahas adalah sebagai berikut: 

1. Bagaimana merancang model untuk mendeteksi malware dengan 

penerapan algoritma Support Vector Machine pada quantum computing. 
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2. Bagaimana mengoptimalkan penggunaan sumber daya quantum 

computing, seperti penggunaan gerbang kuantum pada sirkuit kuantum. 

3. Bagaimana melakukan peningkatan kinerja model sehingga dapat 

menghasilkan performa yang optimal. 

 

1.3       Batasan Masalah 

      Berikut batasan masalah pada Tugas Akhir ini, yaitu : 

1. Menggunakan teknologi quantum computing dalam mendeteksi 

malware. 

2. Algoritma machine learning yang digunakan adalah support vector 

machine (SVM). 

3. Hasil klasifikasi atau keluaran berupa dua kelas. 

4. Serangan cyber yang akan dideteksi adalah serangan malware. 

5. Dataset yang digunakan adalah CIC-MalMem-2022. 

 

1.4       Tujuan 

  Tujuan yang akan dicapai dari penelitian ini adalah sebagai berikut : 

1. Menerapkan algoritma Support Vector Machine untuk mendeteksi 

serangan malware. 

2. Mendeteksi serangan malware yang disamarkan dengan memory dump. 

3. Merancang sirkuit kuantum yang dapat membantu mendeteksi serangan 

malware. 

4. Menganalisa tingkat akurasi terhadap penerapan quantum computing 

untuk mendeteksi serangan malware. 

 

1.5       Manfaat 

  Manfaat yang akan dicapai dari penelitian ini adalah sebagai berikut : 

1. Dapat mengetahui cara menerapkan algoritma Support Vector Machine 

untuk mendeteksi serangan malware. 

2. Dapat mendeteksi serangan malware yang disamarkan dengan memory 

dump. 

3. Dapat merancang sirkuit kuantum yang dapat membantu mendeteksi 
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serangan malware. 

4. Untuk mengetahui tingkat akurasi terhadap penerapan quantum 

computing untuk mendeteksi serangan malware. 

 

1.6 Sistematika Penulisan  

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah                                                  : 

BAB I               PENDAHULUAN 

Bab pertama akan memaparkan sistematis mengenai latar belakang, 

tujuan penelitian, rumusan masalah, serta bentuk sistematika 

penelitian. 

BAB II  TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi 

landasan dari penelitian ini. Dasar teori yang akan dibahas pada bab 

ini adalah literatur mengenai serangan malware, quantum 

computing, dan algoritma support vector machine. 

BAB III   METODOLOGI PENELITIAN 

Bab ini menjelaskan proses dan rangkaian kegiatan dalam 

penelitian. Penelitian akan dimulai dari persiapan data, perancangan 

sirkuit kuantum, penggunaan algoritma support vector machine dan 

klasifikasi serangan malware. 

BAB IV     HASIL DAN ANALISIS 

Bab ini akan memaparkan hasil pengujian yang diperoleh dan 

menjelaskan analisa terhadap hasil penelitian yang telah dilakukan. 

BAB V   KESIMPULAN 

Bab ini akan menampung simpulan yang dapat disimpulkan dari 

hasil keseluruhan penelitian dan analisa. 
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