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Optimalisasi Performa Algoritma Convolutional Neural Network (CNN)

dalam proses Klasifikasi Malware Botnet pada Jaringan Internet Of Things
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Jurusan Sistem Komputer , Fakultas Ilmu Komputer, Universitas sriwijaya

Email: soniawatiratfiana@gmail.com

ABSTRAK

Ancaman terhadap jaringan internet salah satunya botnet (robot network).

walaupun sudah banyak metode yang digunakan untuk mendeteksi botnet , namun

masih ada yang kurang akurat. hal ini dilihat dari hasil akurasi, presisi dan lainnya

yang berbeda jauh akibat terjadinya imbalanced dataset. Penelitian ini mengkaji

tentang klasifikasi serangan botnet dan membangun model CNN yang terbaik

serta akurat dengan melakukan optimalisasi dengan dataset CICIDS-17 yang

terdiri dari 97718 data BENIGN dan 128027 data DDoS dengan menerapkan

teknik undersampling serta arsitektur AlexNet dan LeNet pada metode

Convolutional Neural Network. Setelah dioptimalkan, arsitektur AlexNet

mendapatkan akurasi sebesar 99.97% dari 99.94% dan nilai loss menurun dari

0.49% menjadi 0.11%. sedangkan arsitektur Lenet akurasinya meningkat dari

99.88% menjadi 99.93% dan nilai lossnya menurun dari 0.40% menjadi 0.24%.

Berdasarkan grafik akurasinya, kedua model tersebut tidak overfitting maupun

underfitting. Sedangkan berdasarkan confusion matrix nya, terlihat bahwa model

mampu mengklasifikasikan botnet dengan cukup baik.

Keywords : Convolutional Neural Network, CICIDS-17, Botnet IoT, AlexNet,

LeNet
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Performance Optimization of Convolutional Neural Network (CNN) Algorithm

in the process of Botnet Malware Classification on Internet Of Things Networks

Soniawati Ratfiana (09011181924020)
Department of Computer Systems, Faculty of Computer Science, Sriwijaya

University

Email: soniawatiratfiana@gmail.com

ABSTRACT

One of the threats to the internet network is botnet (robot network).

although there are many methods used to detect botnet, but there are still less

accurate. this can be seen from the results of accuracy, precision and others that

differ greatly due to imbalanced datasets. This research examines the

classification of botnet attacks and builds the best and accurate CNN model by

optimizing the CICIDS-17 dataset consisting of 97718 BENIGN data and 128027

DDoS data by applying undersampling techniques and AlexNet and LeNet

architectures in the Convolutional Neural Network method. After being optimized,

AlexNet architecture gets an accuracy of 99.97% from 99.94% and the loss value

decreases from 0.49% to 0.11%. while Lenet architecture the accuracy increases

from 99.88% to 99.93% and the loss value decreases from 0.40% to 0.24%. Based

on the accuracy graph, both models are neither overfitting nor underfitting.

Meanwhile, based on the confusion matrix, it can be seen that the model is able to

classify botnets quite well.

Keywords : Convolutional Neural Network, CICIDS-17, Botnet IoT, AlexNet,

LeNet
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BAB I PENDAHULUAN

1.1 Latar Belakang

Internet of Things (IoT) adalah ekosistem global teknologi informasi dan

komunikasi yang bertujuan untuk menghubungkan semua jenis objek kapan saja

dan dimana saja satu sama lain ke dalam jaringan internet. Internet of Things (IoT)

terdiri dari kombinasi objek fisik dengan sensor, aktuator, dan pengontrol dengan

konektivitas ke dunia digital melalui Internet. Biaya perangkat keras yang rendah,

bersama dengan prevalensi perangkat seluler dan akses Internet yang meluas,

telah membuat IoT menjadi bagian dari kehidupan modern sehari-hari. IoT

memiliki sifat heterogen dari penyebaran yang menimbulkan kerentanan dalam

bidang keamanan dan privasi [1] .

Hal inilah yang membuat para cracker untuk masuk ke jaringan tersebut

dengan tujuan untuk mencuri informasi rahasia, merusak database, menonaktifkan

sistem, menyebarkan virus temasuk malware yang dirancang untuk melakukan

suatu tindakan jahat seperti mengirim spam, menghapus data sensitif, pencurian

crypto-wallet sehingga mereka dapat menginfeksi karena Fitur IoT mempunyai

akses internet penuh tanpa penyaringan paket apa pun, membuatnya sesuai untuk

menjadi bagian dari jaringan zombie atau robot network (Botnet)[2].

Seorang individu atau kelompok dapat melakukan serangan ini. Jika

sebuah kelompok yang melakukannya, maka dinamakan "botnet", sedangkan jika

seorang individu yang meluncurkannya, maka dikenal sebagai "bot-master".Bot-

master adalah simpul penyerang yang dapat meluncurkan beberapa jenis serangan

ke server, seperti Phishing, spam, Click fraud, dan lainnya [3] . Perangkat yang

telah terinfeksi diatur oleh server command and control (C2) yang merupakan

sebuah sistem yang digunakan oleh musuh untuk mengontrol dengan

mengirimkan pesan dan perintah ke sistem yang dijanjikan dari jarak jauh. Musuh

dapat mencuri data melalui perintah-perintah ini dan memanipulasi jaringan yang

terinfeksi.
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Tidak jarang banyak periset seperti M.Ferrag dkk. dalam jurnalnya [19]

sudah menganjurkan berbagai metode deteksi botnet IoT yaitu DNN,CNN dan

RNN dengan beberapa dataset yaitu BoT IoT dengan akurasi masing-masing

metode (95.76%, 96.02%, 96.76%), MQTTset (90.06%, 89.77%, 89.29%) ,

TON_IoT dataset(99.68%, 98.87%, 99.98%), namun masih ada tantangan yang

belum terselesaikan. Selain itu pada jurnal [10][16][17][19] yang menggunakan

metode CNN dengan masing-masing dataset dan akurasinya yaitu Microsoft’s

public dataset 98%, motor imagery signals with Brain-computer interface (BCI)

93.54%, self-generated dataset 99% dan BoT-IoT 91% . Beberapa jurnal tersebut

termasuk dalam kategori sangat baik dalam proses klasifikasi tetapi masih

memiliki kekurangan dalam melihat kondisi keseimbangan data dimana data kelas

abnormal lebih banyak(mayoritas) daripada kelas normal(minoritas) atau biasa

disebut imbalanced dataset. Penelitian diatas hanya bisa memprediksi pada kelas

mayoritas dengan baik tetapi sangat rendah dalam prediksi kelas minoritas.

Untuk menangani imbalanced dataset tersebut yaitu dengan melakukan

resample data pelatihan atau undersampling dimana teknik ini akan memberikan

distribusi kelas yang seimbang dengan mengurangi kelas mayoritas secara

acak[32]. Berdasarkan riset yang telah dilakukan menunjukkan bahwa metode

CNN merupakan metode terbaik dengan akurasi yang tetap tinggi walaupun

menggunakan dataset imbalanced. Oleh karena itu, dilakukan penelitian tentang

Optimalisasi Performa Algoritma Convolutional Neural Network (CNN)

Dalam Proses Klasifikasi Malware Botnet Pada Jaringan Internet Of Things

dengan menggunakan teknik undersampling guna memberikan akurasi yang

tinggi dalam setiap kelas.

1.2 Rumusan Masalah

Berdasarkan latar belakang diatas, maka dapat disimpulkan bahwa

masalah dalam penelitian ini yaitu kurangnya keakuratan model dalam

memprediksi setiap kelas botnet . Oleh karena itu, penulis melakukan penelitian

untuk bagaimana mendapatkan akurasi yang lebih bagus dari algoritma

convolutional neural network dalam mengklasifikasi data kelas biner yang

balanced / seimbang.
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1.3 Tujuan

Tujuan dari penulisan tugas akhir ini, yaitu :

1. Untuk melakukan klasifikasi terhadap berbagai macam serangan malware

botnet.

2. Untuk membuat simulasi serta model yang baik supaya meningkatkan

keakuratan sistem dalam mendeteksi serangan yang masuk dengan

menerapkan arsitektur ALexNet dan LeNet.

1.4 Batasan Masalah

Berikut batasan masalah dari tugas akhir ini, yaitu :

1. Dataset yang digunakan merupakan dataset publik yang diakses melalui

web kaggle yaitu CICIDS-17

2. Mengaplikasikan bahasa pemrograman Python dan platform jupyter

Notebook untuk pengolahan data dan merancang model

3. Menggunakan arsitektur dari metode Convolutional Neural Network

yaitu AlexNet dan LeNet

4. Menerapkan metrik evaluasi guna mengukur kemampuan model seperti

akurasi, presisi, recall dan f1_score

1.5 Metodologi Penelitian

Pada tugas akhir ini menggunakan metodelogi sebagai berikut :

1. Metode Studi Pustaka dan Literature

Dengan mengumpulkan referensi yang berupa literature

yang terdapat pada buku, jurnal dan internet mengenai definisi

serangan, metode/algoritma, serta proses klasifikasi yang nantinya

berguna untuk proses pengerjaan tugas akhir ini.

2. Metode Konsultasi

Pada metode ini melakukan konsultasi kepada pihak-pihak

yang memiliki pengetahuan serta wawasan yang baik dalam

mengatasi permasalahan yang ditemui pada penulisan tugas akhir

ini.
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3. Metode Pembuatan Model

Pada metode ini membuat suatu perancangan pemodelan

dengan menggunakan simulasi dengan bisa menggunakan berbagai

macam perangkat lunak agar bisa memperlancar proses pembuatan

model.

4. Metode Pengujian

Pada metode ini melakukan pengujian terhadap simulasi

yang telah dibuat, apakah simulasi tersebut dapat menghasilkan

nilai akurasi yang baik atau tidak.

5. Metode Analisa dan Kesimpulan

Hasil dari pengujian pada tugas akhir ini akan dianalisis

baik kelebihannya maupun kekurangannya serta

membandingkannya dengan algoritma lain.

1.6 Sistematika

Sitstematika penulisan dalam penelitian ini yaitu :

BAB I

PENDAHULUAN

Bab ini berisi latar belakang penelitian,

rumusan masalah, batasan masalah, tujuan

penelitian, manfaat penelitian dan

sistematika penelitian.

BAB II TINJAUAN

PUSTAKA

Bab ini berisi dasar teori yang menunjang

penulisan mengenai deteksi cybercrime

seperti arsitektur, dataset yang digunakan ,

dan model untuk membuat sistem tersebut

BAB III

METODOLOGI

PENELITIAN

Bab ini berisi kerangka

kerja/prosedur/tahapan serta metode yang

digunakan dalam membangun sistem

tersebut.
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BAB 4 HASIL DAN

PEMBAHASAN

Bab ini berisi hasil dan pembahasan dari

penelitian yang dilakukan dalam

mendapatkan hasil yang akurat

BAB 5 KESIMPULAN

DAN SARAN

Bab ini berisi kesimpulan yang didapatkan

dari hasil penelitian yang sudah dilakukan

dan memberikan solusi serta saran yang

membangun untuk lebih baik kedepannya.
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