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ABSTRACT 

 

Cyber Attack is a crime that attacks computer systems that can shut down or 

damage information technology services. Every act of attack will have an impact 

on gaining access to services, manipulating and various dangerous actions. There 

are various reasons why cyber attacks can occur, one of which is that there is still 

very little information about the predictability of cyber security. This study aims to 

determine and obtain the results of forecasting time series data and IP Address on 

honeypot using the Support Vector Regressio method and determine the Support 

Vector Regression (SVR) method that can produce the best forecasting in 

forecasting IP data and cyber attack time data on honeypot data. In this study using 

the Support Vector Regression (SVR) method with three kernels namely Linear, 

Polynomial, and Radial Basis Function (RBF). The kernel that gives the best results 

is based on the smallest MAE, RMSE, and MAPE values. The results of this study 

obtained, the assessment of the best time data forecasting results obtained using the 

RBF kernel function with cross validation which obtained the smallest error with 

MAE = 5.6904%, RMSE = 6.5858%, and MAPE = 4.7047% before data scaling, 

and with MAE = 0.8212%, RMSE = 0.9493%, and MAPE = 1.3199% after data 

scaling. While the IP data forecasting model obtained using the Polynomial kernel 

function MAPE = 5.2212% before data scaling and MAPE = 1.0% after data 

scaling. 

 

Keywords: Cyber Attack, Support Vector Regression, Kernel. 
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ABSTRAK 

 

Cyber Attack adalah suatu tindak kejahatan yang menyerang sistem komputer yang 

dapat mematikan atau merusak layanan teknologi informasi. Setiap tindakan 

serangan akan berdampak terhadap memperoleh akses layanan, memanipulasi dan 

berbagai tindakan yang berbahaya. Ada berbagai alasan masalah mengapa cyber 

attack itu bisa terjadi, salah satunya informasi mengenai prediktibilitas keamanan 

dunia maya masih sangat sedikit. Penelitian ini bertujuan untuk mengetahui dan 

mendapatkan hasil peramalan data time series dan IP Address pada honeypot 

menggunakan metode Support Vector Regressio serta mengetahui metode Support 

Vector Regression (SVR) yang dapat menghasilkan peramalan terbaik dalam 

melakukan peramalan data IP dan data waktu  serangan siber pada data honeypot. 

Pada penelitian ini menggunakan metode Support Vector Regression (SVR) dengan 

tiga kernel yaitu Linear, Polynomial, dan Radial Basis Function (RBF). Kernel 

yang memberikan hasil terbaik berdasarkan nilai MAE, RMSE, dan MAPE terkecil. 

Hasil dari penelitian ini didapatkan, penilaian hasil peramalan data waktu terbaik 

diperoleh dengan menggunakan fungsi kernel RBF dengan cross validasi yang 

memperoleh error yang paling kecil dengan nilai MAE = 5.6904%, RMSE = 

6.5858%, dan MAPE = 4.7047% sebelum penskalaan data, dan dengan nilai MAE 

= 0.8212%, RMSE = 0.9493%, dan MAPE = 1.3199% setelah penskalaan data. 

Sedangkan model peramalan data IP diperoleh dengan menggunakan fungsi kernel 

Polynomial MAPE = 5.2212% sebelum penskalaan data dan MAPE = 1.0% setelah 

penskalaan data. 

 

Kata Kunci: Cyber Attack, Support Vector Regression, Kernel 
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BAB I. PENDAHULUAN 

 

 

 

1.1 Latar Belakang 

Cyber Attack adalah suatu tindak kejahatan yang menyerang sistem 

computer yang dapat mematikan atau merusak layanan teknologi informasi. Setiap 

tindakan serangan akan berdampak terhadap memperoleh akses layanan, 

memanipulasi dan berbagai tindakan yang berbahaya[1][2]. 

Ada banyak masalah keamanan yang ditimbulkan, seperti pembajakan jarak 

jauh, peniruan identitas, penolakan serangan layanan, tebakan kata sandi, dan man-

in-the-middle[3]. Cyber attack ini dapat membahayakan keamanan jaringan-

jaringan internet yang digunakan sehingga hal ini dapat membuat kerugian bagi 

suatu organisasi atau juga merugikan orang-orang, baik itu secara fisik, ekonomi, 

social, dan bahkan politik[4].  

 Efek dari cyber attack ini dapat mengganggu, menyangkal, dan bahkan 

melumpuhkan pengoperasian infrastruktur penting termasuk jaringan komunikasi, 

jaringan listrik, rumah sakit, serta sistem pertahan dan militer[4]. Oleh karena itu 

setiap pelanggaran fungsinya oleh cyber attack secara otomatis mempengaruhi 

keselamatan dunia maya[5]. Walaupun dengan berbagai cara yang sudah dilakukan 

untuk menanggulangi dan mengurangi serangan-serangan tersebut seperti DDoS, 

Brute Force, Malware, Social Engineering, Man in The Middle (MITM), dan 

Phishing. Namun masih ada yang belum tahu darimana dan bagaimana serangan-

serangan tersebut datang[6].  

Ada berbagai alasan masalah mengapa cyber attack itu bisa terjadi, salah 

satunya Informasi mengenai prediktibilitas keamanan dunia maya masih sangat 

sedikit, padahal prediksi tersebut dapat memberikan informasi yang cukup penting 

mengenai pertahanan jaringan dunia maya[5]. 

 Beberapa upaya yang sudah dilakukan dari pemerintah, akademisi, dan 

industri untuk mengantisipasi hal ini, salah satunya dengan membuat sistem untuk 

meramalkan kapan cyber attacks tersebut datang[2]. Jika cyber attack diprediksi 



2 
 

2 
 

dalam waktu yang wajar sebelum terjadi, tindakan defensive untuk mencegah efek 

destruksifnya dapat direncanakan[5]. Ada berbagai metode yang dapat digunakan 

dalam melakukan peramalan salah satunya yang paling umum digunakan ialah time 

series forecasting, dimana metode ini berfokus pada analisis data yang sekuensial 

terhadap waktu, lalu memprediksi data-data yang akan datang berdasarkan data 

sebelumnya, data time series ialah sekumpulan data yang didapatkan dari 

pengamatan suatu kejadian yang terjadi berdasarkan indeks waktu dengan selang 

waktu yang tetap[2][5]. 

 Pada peneliti[4], melakukan forecasting pada data serangan siber 

menggunakan Model ARIMA dan Bayesian State Space Model. Hasil yang di dapat 

menggunakan metode ARIMA Model dapat memprediksi serangan per minggu 

lebih akurat dibanding dengan prediksi per-bulan, kedua menggunakan metode 

Bayesian State Space, sistem ini dapat memprediksi serangan pada Cyber Event 

satu minggu lebih cepat berdasarkan jumlah serangan Cyber dari minggu 

sebelumnya. Peneliti[7], metode DC-Algoritma yang diusulkan dapat memberikan 

tingkat akurasi forecasting yang lebih tinggi dari pada metode lain, dengan 

kompleksitas waktu yang relatif lebih rendah. Peneliti[8] Intrusion Detection 

Honeypot (IDH) deangan Social Leopard Algorithm (SoLA) hasil percobaan 

menegaskan bahwa IDH yang diusulkan secara signifikan meningkatkan waktu 

deteksi ransomware, kecepatan, dan akurasi dibandingkan dengan model deteksi 

ransomware canggih yang ada. 

 Pada penelitian[9], penggunaan metode SVR mampu mendeteksi hubungan 

linier dan nonlinear di dalam ruang fitur dengan algoritma pembelajaran yang 

mudah dan efisien. Implementasi menggunakan Netbeans 8.2 metode SVR 

memberikan hasil akurasi sebesar 94,654%. Penelitian[10], model regresi cukup 

sederhana dan mudah digunakan, Ini keuntungan paling signifikan dari pendekatan 

yang diusulkan. Memperoleh hasil akurasi sebesar 96,69% berhasil dicapai sesuai 

dengan metrik akurasi. Penelitian[11], Pendekatan yang diusulkan dievaluasi 

berdasarkan MAPE, MAE, MSE, R2, NMSE, waktu komputasi, dan metrik PRED. 

SVRT memberikan kinerja prediksi terbaik dibandingkan dengan metode GA dan 

BIC. Nilai error MAE yang dihasilkan oleh SVRT lebih kecil (hingga 0,064%) 

dibandingkan dengan metode GA dan BIC (hingga 0,44% dan 0,31%). 
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 SVR menggunakan fungsi kernel untuk memetakan kumpulan sampel ke 

ruang fitur. SVR memiliki banyak keunggulan dalam menyelesaikan sampel kecil, 

pengenalan pola dimensi nonlinier dan tinggi, dan telah banyak diterapkan pada 

masalah praktis, termasuk prediksi kecepatan lalu lintas, prediksi konduktivitas, 

rediksi spasial kerentanan longsor, dan peramalan[6]. 

 Konsep metode SVR didasarkan pada meminimalkan risiko kesalahan 

dengan memperkirakan fungsional dengan meminimalkan nilai kesalahan. Data 

yang digunakan adalah data numerik yang telah dinormalisasi. 

 Berdasarkan hasil dari penelitian terdahulu, maka pada penelitian ini, 

penulis akan mencoba melakukan pengolahan data time series dan juga data source 

IP  yang terjadi di honeypot, forecasting diharapkan untuk dapat mengetahui secara 

akurat kapan dan apa serangan tersebut datang selanjutnya, dan juga evaluasi proses 

model dilakukan untuk mengetahui kinerja dari metode yang digunakan, beberapa 

cara evaluasi untuk mendapatkan validasi hasil yang dapat digunakan diantaranya 

adalah Mean Absolute Error (MAE), Root Mean Square Error (RMSE) dan Mean 

Absolute Percentage Error (MAPE). Oleh karena itu peneliti memilih untuk 

mengangkat judul “Analisis Data Time Series Untuk Forecasting Data Cyber 

Attack Pada Honeypot Menggunakan Metode Support Vector Regression (SVR)” 

yang diharapkan nantinya dapat memberikan solusi atau jawaban terhadap 

permasalahan yang diidentifikasi sebelumnya. 

 

1.2 Perumusan Masalah 

 Perumusan masalah dalam tugas akhir ini yaitu: 

1. Bagaimana mengetahui dan mendapatkan nilai perubahan data pada data 

time series dan IP Address di waktu yang akan datang pada data honeypot? 

2. Bagaimana hasil evaluasi validasi peramalan dengan metode Support 

Vector Regression pada data time series dan IP Address? 

 

1.3 Batasan Masalah 

 Batasan masalah dalam tugas akhir ini yaitu: 

1. Metode yang digunakan untuk forecasting adalah Support Vector 

Regression. 
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2. Dataset yang digunakan Dataset-lab.informatika.umm.  

3. Fitur yang digunakan pada dataset adalah timestamp dan source_ip 

 

1.4 Tujuan 

Tujuan dari penulisan tugas akhir ini yaitu: 

1. Untuk mengetahui dan mendapatkan hasil peramalan data time series dan 

IP Address pada honeypot menggunakan metode Support Vector Regressio. 

2. Untuk mengetahui metode Support Vector Regression yang dapat 

menghasilkan peramalan terbaik dalam melakukan peramalan data IP dan 

data waktu  serangan siber pada data honeypot. 

 

1.5 Manfaat 

 Manfaat dari penulisan tugas akhir ini yaitu: 

1. Memberikan alternatif metode peramalan data time series dan data IP 

Address dengan menggunakan metode Support Vector Regression dalam 

berbagai bidang ilmu pengetahuan. 

2. Menambah wawasan mengenai  metode peramalan Support Vector 

Regression dengan tiga fungsi kernel (linear, polynomial, dan rbf) pada data 

time series di data honeypot. 

 

1.6 Metode Penelitian 

 Pada tugas akhir ini menggunakan metodelogi sebagai berikut: 

1. Metode Studi Pustaka dan Literatue 

Pada metode ini mencari dan mengumpulkan referensi yang berupa 

literatur yang terdapat pada jurnal, buku, dan internet sebanyak mungkin 

mengenai serangan siber, time series forecasting, data honeypot, dan 

support vector regression. 

2. Metode Konsultasi 

Pada metode ini melakukan konsultasi kepada pihak-pihak yang 

memiliki pengetahuan serta wawasan yang baik dalam mengatasi 

permasalahan yang ditemui pada penulisan tugas akhir. 

3. Metode Pembuatan Model 
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Pada metode ini membuat suatu perancangan pemodelan dengan 

menggunakan simulasi baik berupa software maupun hardware yang bisa 

digunakan dengan baik agar bisa memperlancar proses pembuatan model. 

4. Metode Pengujian 

Pada metode ini dilakukan pengujian terhadap simulasi dan hasil 

yang dilihat dari pengujian dapat berupa seberapa efektif metode yang 

digunakan serta melihat apakah metode tersebut dapat menghasilkan 

akurasi yang baik atau tidak. 

5. Metode Analisa, Kesimpulan dan Saran 

Pada metode ini hasil dari pengujian terhadap metode support vector 

regression dituangkan dalam analisa dari hasil penelitian yang dilakukan 

untuk memperoleh berbagai petunjuk yang dapat menghasilkan kesimpulan 

serta saran yang diharapkan dapat digunakan sebagai referensi untuk 

peneliti selanjutnya. 

 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dalam penelitian ini ialah: 

BAB I PENDAHULUAN 

Bab ini berisi latar belakang penelitian, rumusan masalah penelitian, batasan 

masalah penelitian, tujuan penelitian, manfaat penelitian, metode penelitian dan 

sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisi dasar teori yang menunjang penulisan mengenai peramalan 

serangan cyber yang dituangkan dalam penelitian terkait, ringkasan hasil kajian 

literatur, landasan teori dan dataset yang digunakan dalam penelitian ini 

BAB III METODOLOGI PENELITIAN 

Bab ini berisi kerangka kerja atau tahapan dan metode yang akan dilakukan 

dalam penelitian ini. 

BAB IV HASIL DAN ANALISA 

Bab ini berisi analisa dan pembahasan dari hasil penelitian yang dilakukan 

untuk memperoleh berbagai petunjuk yang dapat menghasilkan kesimpulan dari 

penelitian itu sendiri. 
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BAB V KESIMPULAN DAN SARAN 

Bab ini berisi kesimpulan yang didapat dari hasil penelitian, serta 

memberikan saran atau future work yang akan dilakukan terhadap penelitian yang 

dilakukan. 
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