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IMPLEMENTASI FITUR SELEKSI PADA MALWARE
DENGAN DEEP NEURAL NETWORK

Ahmad Naufal Irfan (09011381722102)
Jurusan Sistem Komputer, Fakultas lImu Komputer, Universitas
Sriwijaya
Email : ahmadnaufal1201@gmail.com

ABSTRAK

Malware adalah perangkat lunak berbahaya yang mengacu pada
program yang secara sengaja mengeksploitasi kerentanan dalam sistem
komputasi untuk tujuan yang berbahaya, Deep Neural Network adalah sebuah
Artificial Neural Network dengan beberapa lapisan antara lapisan input dan
output, Deep Neural Network sudah menjadi alternatif pembelajaran Machine
Learning karena kemajuan yang signifikan dalam algoritma pelatihan Deep
Neural Network dapat menemukan manipulasi matematis yang benar untuk
mengubah input menjadi output, apakah itu hubungan linear atau hubungan
non-linear. Jaringan bergerak melalui lapisan- lapisan yang menghitung
probabilitas setiap keluaran. Seleksi fitur digunakan untuk mengurangi dimensi
informasi dan fitur-fitur yang tidak relevan ataupun juga untuk mempertinggi
efektifitas dan efisiensi kapabilitas dari algoritma klasifikasi .

Ransomeware adalah perangkat lunak berbahaya yang berupaya
mengenkripsi file dan menahannya untuk tebusan. Pengguna harus membayar
peretas untuk mendapatkan kembali akses ke file seperti gambar, video atau
dokumen penting. Ransomware ini juga terdapat beberapa jenis malware yaitu
Charger, Jisut, Koler, LockerPin, WannaLocker, PornDroid dan lain lain
Dengan dilakukannya seleksi fitur terhadap hasil dari visualisasi data dapat
mengurangi atribut yang tidak penting atau tidak relevan dalam data. Fitur
seleksi univariate dipilih berdasarkan nilai korelasi yang tinggi dan baik. Dapat
dilihat juga dalam setiap percobaan klasifikasi bahwa dengan menggunakan
algoritma Deep neural network dengan pendekatan F1 Score dan tingkat
akurasi yang tinggi

Kata Kunci : Malware, Ransomware, Lockerpin, Deep Neural Network,
Seleksi Fitur
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IMPLEMENTATION OF SELECTION FEATURE ON
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ABSTRACT

Malware is malicious software that refers to programs that
deliberately exploit vulnerabilities in computing systems for malicious
purposes, Deep Neural Network is an Artificial Neural Network with several
layers between the input and output layers, Deep Neural Network has
become an alternative to Machine Learning because of advances significant
in the Deep Neural Network training algorithm can find the correct
mathematical manipulations to convert inputs into outputs, whether it is a
linear relationship or a non-linear relationship. The network moves through
layers calculating the probability of each output. Feature selection is used
to reduce information dimensions and irrelevant features or also to increase
the effectiveness and efficiency capabilities of the classification algorithm.

Ransomeware is malicious software that attempts to encrypt files
and holds them for ransom. Users have to pay hackers to regain access to
files such as images, videos or important documents. This ransomware also
has several types of malware, namely Charger, Jisut, Koler, LockerPin,
WannaLocker, PornDroid and others. By selecting features, the results of
data visualization can reduce attributes that are not important or irrelevant
in the data. Univariate selection features are selected based on high and
good correlation values. It can also be seen in each classification
experiment that by using the Deep neural network algorithm with the F1
Score approach and a high degree of accuracy

Keyword : Malware, Ransomware, Lockerpin, Deep Neural Network,
feature selection
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1.1.

BAB 1

PENDAHULUAN

Latar Belakang

Keamanan informasi merupakan suatu hal penting dalam era digital
yang mengintegrasikan semua aspek ke dalam internet. Beberapa aspek yang
harus dijaga dalam sebuah informasi yaitu Confidentiality, Integrity,
Avaibility, Authentication, Authorization dan Non Repudation untuk
memastikan bahwa informasi tersebut tidak terserang oleh pelaku kejahatan
internet [1] Suatu informasi dapat dipastikan aman sangatlah sulit dikarenakan
banyaknya penjahat internet yang berusaha untuk menyerang suatu system [2].
Analisa dinamis dari sebuah trafik di dalam internet diperlukan untuk
mengetahui ancaman serangan malware dengan memerhatikan perilakunya di
dalam jaringan internet[3]. Data trafik internet yang berjumlah banyak
membuat proses analisa dinamis secara manual sulit untuk dilakukan, sehingga
perlu adanya sebuah algoritma Machine Learning yang dapat memeriksa

banyak trafik sekaligus.

Malware adalah perangkat lunak berbahaya yang mengacu pada program
yangsecara sengaja mengeksploitasi kerentanan dalam sistem komputasi untuk
tujuan yangberbahaya [4]. Dengan komputer dan Internet yang sudah menjadi
bagian penting dalam kehidupan sehari-hari, malware merupakan ancaman
serius bagi keamanan setiap pengguna komputer. Malware terus memfasilitasi
serangan cyber, dimana sebagai penyerang, malware tetap menjadi salah satu
alat utama kampanye mereka. Oleh karena itu, Untuk melawan penjahat cyber,
penting bagi para pembela untuk memahami perilaku malware, seperti pola
penyebaran atau rekrutmen keanggotaan, ukuran botnet, dan distribusi bot [5].

Berbagai kategori pendekatan deteksi telah diusulkan, termasuk
Signature Based, yang membutuhkan aturan buatan tangan sendiri untuk
bendapatkan data yang relevan agar bisa melakukan deteksi, dan Machine

Learning, yang secara otomatis memberikan alasan tentang data Malware dan



Benignware agar sesuai dengan parameter model deteksi [6]. Sampai saat ini,
komputer industri keamanan lebih memilih menggunakan metode Signature
Based karena dilihat dari tingkat Low False Positive Rates yang dapat dicapai
oleh metode tersebut. Namun, dalam beberapa tahun terakhir, Machine Learning
berhasil mencapai deteksi tingkat tinggi pada tingkat Low False Positive Rates
tanpa beban generasi tangan manusia yang diperlukan dengan metode manual.

Seleksi Fitur merupakan suatu proses untuk mengurangi dimensi atribut.
Pengurangan dimensi tersebut dilakukan untuk mendapatkan atribut-atribut
yang relevan dan tidak berlebihan sehingga dapat mempercepat proses
klasifikasi dan dapatmeningkatkan akurasi dari algoritme Klasifikasi[7]. Pada
penelitian [8], mengusulkan sebuah pendekatan berbasis pembelajaran mesin
yang efektif untuk Android Malware Deteksi menggunakan algoritma genetika
evolusioner untuk pemilihan fitur diskriminatif. Hasil eksperimen memvalidasi
itu Algoritma genetik memberikan bantuan subset fitur yang paling optimal
pengurangan dimensi fitur menjadi kurang darisetengah aslinya set fitur. Akurasi
klasifikasi lebih dari 94% adalah pemilihan fitur postingan yang dipertahankan
untuk berbasis pembelajaran mesin pengklasifikasi, saatmengerjakan dimensi
fitur yang jauh berkurang, dengan demikian, berdampak positif pada
kompleksitas komputasi pengklasifikasi belajar.

Saat ini, dengan peningkatan jumlah malware yang dihasilkan setiap
hari, kebutuhan untuk metode yang lebih otomatis dan cerdas untuk belajar,
beradaptasi, danmenangkap malware sangat penting, sejumlah solusi mutakhir
ditawarkan para perusahaan keamanan untuk mencegah serangan malware
berbahaya. Yang terbaru adalah kapabilitas Machine Learning untuk menangkal
Malware secara real-time. Machine Learning sendiri adalah sebuah cabang
aplikasi dari kecerdasan buatan yang fokus pada pengembangan sebuah sistem
yang mampu belajar "sendiri" tanpa harus berulang kali di program oleh
manusia. Salah satu arsitektur kerja dari Machine Learning adalah Artificial
Neural Network, yang merupakan sistem komputasi yang diilhami oleh jaringan
saraf biologis yang memiliki struktur seperti otak hewan, sedangkan Deep
Neural Network memiliki struktur yang lebih rumit.

Deep Neural Network adalah sebuah Artificial Neural Network dengan



beberapalapisan antara lapisan input dan output, Deep Neural Network sudah
menjadi alternatif pembelajaran Machine Learning karena kemajuan yang
signifikan dalam algoritma pelatihan [9]. Deep Neural Network dapat
menemukan manipulasi matematis yang benar untuk mengubah input menjadi
output, apakah itu hubungan linear atau hubungannon-linear. Jaringan bergerak

melalui lapisan- lapisan yang menghitung probabilitas setiap keluaran.

1.2. Rumusan Masalah
1.Bagaimana Menerapkan Proses Deep neural Network dalam Sistem
identefikasi Malware ?

2. Bagaimana Mendaptkan hasil accuracy yang tinggi dalam sistem
pendeteksian Malware berbasis DNN ?

1.3.  Tujuan
Berdasarkan uraian diatas, maka peneliti akan memiliki tujuan yang
dapat dicapaidari tugas akhir ini adalah sebagai berikut :
1. Menerapkan metode Deep Neural Network dalam sistem Deteksi
Malware.
2. Sistem Deteksi Malware Berbasis Metode Deep Neural Network

mendapatkan nilai Accuracy yang tinggi.

1.4, Manfaat
Adapun manfaat dari penelitian tugas akhir yang dilakukan, antara lain:

1. Dapat memperoleh tingkat akurasi dari proses fitur seleksi dalam
Klasifikasi

malware .

2. Dapat mempelajari proses fitur seleksi dalam klasifikasi malware.

1.5. Batasan Masalah
Dari rumusan masalah dan latar belakang penelitian, maka berikut ini

batasan masalah pada tugas akhir, antara lain :

1. Data yang digunakan dalam penelitian ini merupakan data Malware



Ransomware baru yang disebut CICAndMal2022[9].

2. Mengklasifikasikan menggunakan fitur seleksi Univariate

dengan algoritma Deep Nueral Network..

1.6. Metodologi Penelitian

Berikut adalah tahapan penelitian yang dilakukan untuk mencapai tujuan
penelitian tugas akhir ini:

1. Tahap Pertama (Studi Pustaka/ Literatur)

Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai dan
relevanuntuk dijadikan sebagai penelitian, dengan mambaca artikel atau
makalah penelitian yang berhubungan langsung dengan tugas akhir.

2. Tahap Kedua (Prosesing pengubahan data PCAP ke csv menggunakan
CICFLOWMETER) Tahap ini membahas mengenai proses untuk
mempersiapkan data yang akan digunakan.

3. Tahap Ketiga (Pengujian)

Tahap ini merupakan tahap lanjutan dari proses tahap kedua yang telah
dilakukan. Dengan melakukan pengujian berdasarkan fitur seleksi dan
tidak memakai fitur seleksi dengan algoritma Deep Neural Network..

4. Tahap Keempat (Analisa)

Data yang diperoleh dari proses pengujian, kemudian dianalisis,
sehingga didapatkan hasil data yang objektif dimana data diperoleh dari
hasil pengujian.

5. Tahap kelima (Kesimpulan dan Saran)
Pada tahap ini adalah membuat kesimpulan dari permasalahan, studi
pustaka, metodologi, dan analisa hasil pengujian serta membuat

beberapa saran yang dapat dijadikan penelitian selanjutnya.

1.7.  Sistematika Penulisan
Pada penelitian tugas akhir ini peneliti akan menggunakan
sistematikapenulisan sebagai berikut :
BAB | PENDAHULUAN



Bab ini akan menguraikan tentang latar belakang permasalahan, mencoba
merumuskan inti permasalahan yang dihadapi, menentukan tujuan dan
kegunaan penelitian, yang kemudian diikuti dengan pembatasan masalah,

asumsi,metodelogi penelitian serta sistematika penulisan.

BAB Il. LANDASAN TEORI

Bab ini akan membahas berbagai konsep dasar dan teori-teori yang berkaitan
dengantopik penelitian yang dilakukan dan hal-hal yang berguna dalam
proses analisis permasalahan serta tinjauan terhadap penelitian-penelitian
serupa yang telah pernahdilakukan sebelumnya termasuk sintesisnya.

BAB IlIl. METODOLOGI
Bab ini akan menjelaskan tentang langkah-langkah (metodologi)
perancangansoftware yang akan dibahas serta merancang aplikasi yang akan

dibangun.

BAB IV. HASIL DAN ANALISA

Bab ini akan membahas mengenai hasil dari pengujian yang telah dilakukan

BAB V. KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan dan saran yang sudah diperoleh dari hasil penulisan
TugasAKkhir.
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