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DETEKSI TRANSAKSI ANOMALI PADA BLOCKCHAIN DENGAN 
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ABSTRAK 

Dalam beberapa tahun terakhir, blockchain telah banyak digunakan di 

berbagai bidang seperti cryptocurrency, layanan keuangan, dan manajemen risiko. 

Cryptocurrency telah menarik perhatian yang signifikan dari investor, regulator dan 

media sejak Bitcoin pertama kali diusulkan oleh Nakamoto. Penelitian ini 

menggunakan Deep Belief Network (DBN) untuk mendeteksi pola transaksi yang 

tidak normal (anomali) dalam dataset. Dataset diperoleh dengan mengekstrak data 

dari tahun 2011 hingga 2013 dan diseimbangkan dengan teknik oversampling dan 

undersampling. Model terbaik mencapai akurasi 83,05%. Melalui validasi k-fold, 

model menunjukkan konsistensi yang baik, dengan akurasi rata-rata 82,88%. Hasil 

ini menunjukkan bahwa model ini konsisten dan dapat diandalkan untuk tugas 

deteksi yang diberikan. 
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ANOMALOUS TRANSACTION DETECTION ON BLOCKCHAIN USING 

DEEP BELIEF NETWORK (DBN) 
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Computer Engineering Department, Computer Science Faculty 
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Email : galihbp9@gmail.com 

ABSTRACT 

In recent years, blockchain technology has found widespread applications 

across various domains, including cryptocurrency, financial services, and risk 

management. Cryptocurrency, in particular, has garnered significant attention 

from investors, regulators, and the media ever since Bitcoin was first proposed by 

Nakamoto. This research utilizes a Deep Belief Network (DBN) to detect patterns 

of abnormal transactions (anomaly) in a dataset. The dataset was generated by 

extracting data spanning from 2011 to 2013 and balanced using oversampling and 

undersampling techniques. The best-performing model achieved an accuracy of 

83.05%. Through k-fold validation, the model exhibited good consistency, with an 

average accuracy of 82.88%. These results indicate that the model maintains 

consistency and can be relied upon for the given detection task. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dalam beberapa tahun terakhir, blockchain telah banyak digunakan di 

berbagai bidang seperti cryptocurrency, layanan keuangan, dan manajemen 

risiko. Cryptocurrency telah menarik perhatian yang signifikan dari investor, 

regulator dan media sejak Bitcoin pertama kali diusulkan oleh Nakamoto. 

Cryptocurrency adalah sistem kas elektronik peer-to-peer yang 

memungkinkan pembayaran online dikirim langsung dari satu pihak ke pihak 

lain tanpa melalui lembaga keuangan. Pada [1] dijelaskan bahwa tidak seperti 

sebagian besar aset keuangan lain yang tersedia, mereka tidak memiliki 

hubungan dengan otoritas yang lebih tinggi, tidak memiliki representasi fisik, 

dan dapat dibagi tanpa batas. 

Blockchain adalah rantai blok yang dapat menyimpan berbagai informasi 

(hash) dengan digital signature dalam jaringan terdesentralisasi dan 

terdistribusi sehingga membuat transaksi menjadi lebih aman. Blockchain 

adalah bentuk penyimpanan basis data yang terdesentralisasi, andal, dan sulit 

digunakan untuk tujuan penipuan. Bitcoin, di sisi lain, adalah bentuk digital 

mata uang yang menggunakan buku besar publik Blockchain untuk 

membuatnya transaksi antar jaringan peer-to-peer. Dalam jurnal [2] 

menyebutkan bahwa bitcoin hanyalah salah satunya aplikasi keuangan yang 

menggunakan teknologi Blockchain, ada juga yang lain seperti smart contract 

dan hyperledger. 

Bitcoin adalah mata uang kripto yang mendapat perhatian besar karena 

inovasinya fitur, kesederhanaan, transparansi, dan popularitasnya yang 

semakin meningkat. Sejak dulu diuraikan dalam makalah oleh Nakamoto 

(2008) dan online pada tahun 2009, harga Bitcoin telah meningkat lebih dari 

5000% hingga Juli 2016 [3]. Bitcoin [4] adalah versi uang elektronik murni 

peer-to-peer akan memungkinkan pembayaran online untuk dikirim langsung 

dari satu pihak ke pihak lain tanpa melalui lembaga keuangan. 
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Pada penelitian [5] menyebutkan bahwa telah ditemukan aktivitas illegal 

dalam perdagangan bitcoin, kira-kira seperempat dari semuanya pengguna 

(26%) dan hampir setengah dari transaksi bitcoin (46%) terkait dengan 

kegiatan ilegal. Selanjutnya kurang lebih seperlima (23%) dari jumlah 

keseluruhan nilai dolar dari transaksi dan sekitar setengah dari kepemilikan 

bitcoin (49%) dari waktu ke waktu diperkirakan merupakan aktivitas illegal. 

Dalam penelitian [6] membahas mengenai deteksi transaksi anomali pada 

blockchain, Data transaksi tersebut disinkronkan dari internet menggunakan 

bitcoin client software lalu diekstraksi dan kemudian dianalisa untuk 

menemukan apabila ada transaksi yang anomali menggunakan teknik 

unsupervised machine learning. Dengan berbagai algoritma seperti isolation 

forest, histogram - based outlier score (HBOS), cluster - based local outlier 

factor (CBLOF), principal component analysis (PCA), K – means, deep 

autoencoders, dan ensemble classification. Dari berbagai metode tersebut 

didapatkan hasil akurasi yaitu (96.99%, 87.12%, 84.89%, 88.18%, 86.52%, 

98.84%, 94.89%).  

Pada penelitian [7] membahas mengenai deteksi jumlah transaksi yang 

abnormal pada pasar cryptocurrency yaitu Binance, Kucoin, Huobi, Kraken 

dan Coinbase. Data transaksi tersebut didapatkan melalui etherscans 

kemudian dilakukan analisa menggunakan metode deep learning LSTM. 

Dalam penelitian [8] melakukan penelitian mengenai predik`si transaksi mata 

uang virtual cryptocurrency blockchain menggunakan metode LSTM dan 

DBN. Setelah dilakukan analisa dan perbandingan antara metode LSTM dan 

DBN, dapat disimpulkan bahwa menggunakan metode DBN yang paling 

cocok untuk memprediksi pasar cryptocurrency blockchain. 

Deep Belief Network (DBN) [9] ditemukan sebagai solusi untuk masalah 

yang dihadapi saat menggunakan training jaringan saraf tradisional di 

jaringan berlapis dalam, seperti pembelajaran lambat, macet di mini lokal 

karena pemilihan parameter yang buruk, dan membutuhkan dataset yang 

banyak untuk melakukan training. 
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Berdasarkan pada ulasan diatas maka penulis mengusulkan untuk 

melakukan penelitian yang berjudul “Deteksi Transaksi Anomali Pada 

Blockchain Dengan Menggunakan Metode Deep Belief Network (DBN)”. 

1.2 Rumusan Masalah 

Adapun rumusan masalah dari penelitian ini, yakni :  

1. Bagaimana proses dalam mempersiapkan data untuk Deteksi Transaksi 

Anomali? 

2. Bagaimana cara melakukan validasi terhadap data yang tidak seimbang 

(imbalance data) agar mendapatkan sampel training dan testing yang tepat? 

3. Bagaimana cara yang dapat dilakukan untuk mengatasi data yang tidak 

seimbang (imbalance data) agar mencapai kinerja optimal? 

 

1.3 Batasan Masalah 

Adapun batasan masalah dalam penelitian ini adalah :  

1. Dataset yang digunakan pada penelitian ini berupa Bitcoin Network 

Transactional Metadata 2011 – 2013. 

2. Menggunakan algoritma Deep Belief Network (DBN) untuk deteksi 

anomaly yang terdiri dari 3 hidden layer, fungsi aktivasi ReLU serta sigmoid, 

optimizer adam, dengan loss function MSE dan metrics binary accuracy. 

 

1.4 Tujuan 

Berdasarkan perumusan masalah yang telah ditentukan, maka dibentuk 

juga tujuan dari penelitian ini, yaitu antara lain : 

1. Mengetahui perbedaan data transaksi normal dengan data transaksi anomali 

pada dataset yang digunakan. 

2. Mendeteksi transaksi anomali pada blockchain dengan menggunakan 

metode DBN. 

3. Menggunakan teknik oversampling dan undersampling pada dataset untuk 

proses klasifikasi Deteksi Transaksi Anomali. 
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1.5 Manfaat 

Adapun manfaat dari penelitian ini yaitu : 

1. Dapat membedakan data transaksi normal dengan data transaksi anomali 

pada dataset transaksi bitcoin. 

2. Dapat mendeteksi data transaksi normal dengan data transaksi anomali pada 

blockchain dengan menggunakan DBN. 

3. Teknik oversampling dan undersampling membuat dataset baru untuk 

mengatasi imbalance dataset. 

 

1.6 Metodelogi Penelitian 

Metodelogi yang dilakukan pada penelitian ini yaitu mencari, dan 

mengumpulkan referensi yang terdapat pada buku, jurnal, tesis serta sumber 

– sumber yang terpercaya mengenai “Deteksi Transaksi Anomali Pada 

Blockchain Dengan Menggunakan Metode Deep Belief Network (DBN) dan 

referensi lainnya” 

1. Metode Konsultasi 

Pada metode ini melukan konsultasi secara langsung dan atau tidak 

langsung kepada semua pihak narasumber yang memiliki pengetahuan serta 

wawasan yang baik dalam mengatasi permasalahan yang ditemui pada 

penelitian ini. 

2. Metode Pengujian Data 

Metode ini dilakukan dengan cara membuata suatu perancangan 

pemodelan pada dataset yang sudah didapatkan dengan deep learning untuk 

mendapatkan hasil yang diinginkan. 

3. Metode Analisa 

Pada metode ini dilakukan Analisa terhadap sistem yang telah dibuat 

untuk melihat Batasan – Batasan kinerja sistem tersebut, dapat 

menghasilkan nilai akurasi yang baik atau sebaliknya. 

4. Metode Kesimpulan dan Saran 
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Pada tahap ini penulis menarik kesimpulan dari seluruh kegiatan 

penelitian Deteksi Transaksi Anomali Pada Blockchain Dengan 

Menggunakan Metode Deep Belief Network (DBN), serta memberikan 

saran untuk penelitian selanjutnya. 

1.7 Sistematika Penulisan 

Adapun sistematika dalam penulisan Tugas Akhir ini sebagai berikut : 

BAB I PENDAHULUAN 

Bab I berisikan latar belakang, tujuan, manfaat, perumusan masalah, 

batasan masalah, metodologi penelitian dan sistematika penulisan yang 

digunakan dalam penulisan tugas akhir ini. 

 

BAB II TINJAUAN PUSTAKA 

BAB II memiliki isi bacaan literature untuk mendukung serta menjadi 

referensi penelitian yang berisi teori dan metode Deep Belief Network. 

 

BAB III METODOLOGI PENELITIAN 

BAB III ini akan menjelaskan proses – proses dalam melakukan 

penelitian, menjelaskan kerangka kerja, proses pembentukan sistem, langkah 

kerja dan metodologi penelitian. 

 

BAB IV HASIL DAN ANALISA 

BAB IV akan menjelaskan hasil dari penelitian yang dilakukan, serta 

melakukan analisis dari Deteksi Transaksi Anomali Pada Blockchain Dengan 

Menggunakan Metode Deep Belief Network (DBN). 

 

BAB V KESIMPULAN DAN SARAN 

BAB V berisi mengenai kesimpulan dari bab – bab sebelumnya dan juga 

akan menyertakan saran agar penelitian ini dapat dikembangkan lagi 

kedepannya. 
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