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ABSTRAK

K-Means clustering adalah alat yang digunakan untuk menentukan struktur
cluster dari kumpulan data yang telah diidentifikasi oleh kemiripannya yang kuat
dengan cluster lain atau perbedaannya yang kuat dari cluster lain. Dalam makalah
lain, dikatakan bahwa metode kerja algoritma K-Means memerlukan penggunaan
centroid sebagai prototipe cluster dan hasil cluster sebelumnya sebagai outputnya.
Dataset berasal dari CIC-MalMem2022 yang disediakan UNB CIC. Dataset yang
diberikan CIC-MalMem2022 memiliki data yang seimbang maka tidak diperlukan lagi
proses penyimbangan data. K-Means berhasil mengelompokkan 2 cluster dengan
silhouette score sebesar 0,6. Hasil validasi terbaik menggunakan label K-Means dengan
bantuan model Logistic Regression pada 5-Fold. Akurasi menggunakan label K-Means
sebesar 99,95%, sehingga pelabelan K-Means lebih baik dibandingkan menggunakan

label Malware Spyware yang hanya 99,36%.

Kata kunci : Malware Spyware, K-Means Clustering, Silhouette Score,
Stratified K-Fold
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VISUALIZATION OF SPYWARE MALWARE ATTACKS USING
K-MEANS CLUSTERING METHOD

Muhammad Arief Saifullah (09011381924129)
Computer Engineering Department, Computer Science Faculty, Sriwijaya University
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ABSTRACT

K-means clustering is a tool for determining the cluster structure of a data
set identified by its strong similarity to other clusters or its strong differences from
other clusters. Another article says that the working method of the K-Means
algorithm requires using centroids as cluster prototypes and previous cluster
results as output. The dataset comes from CIC-MalMem2022 provided by UNB
CIC. The dataset provided by CIC-MalMem2022 has balanced data, so no data
balancing process is required. K-Means managed to group 2 clusters with a
silhouette score of 0.6. For best validation results, use K-Means labels using the
logistic regression model on 5-Fold. The accuracy of using the K-Means label is
99.95%, so the K-Means label is better than using the malware-spyware label,
which is only 99.36%.

Kata kunci : Malware Spyware, K-Means Clustering, Silhouette Score,
Stratified K-Fold
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PENDAHULUAN

1.1. Latar Belakang

Serangan spyware merupakan serangan dimana pencuri membobol data
pribadi seseorang dan juga spyware ini dapat merusak segala sesuatu yang ada pada
perangkat komputer [1]. Ketika seseorang berhasil memasukkan spyware ke dalam
komputer, maka orang tersebut dapat mengakses semua data yang ada di komputer
tersebut dan dapat mengakibatkan orang tersebut kehilangan data pribadinya dan

juga merugikan keuangan orang tersebut.

Clustering adalah proses pengelompokan objek data ke dalam cluster yang
terputus-putus sehingga data-data dikelompokkan sesuai dengan pola tersembunyi
yang mungkin ditemukan dalam kumpulan data [2]. Yang termasuk dalam Kluster
serupa, tetapi data akan digabungkan dalam cluster yang berbeda. Banyak bidang
aplikasi clustering termasuk kecerdasan buatan, biologi, manajemen hubungan
pelanggan, kompresi data, penambangan data, pencarian informasi, pemrosesan
gambar, pembelajaran mesin, pemasaran, kedokteran, pengenalan pola, psikologi,

dan banyak lagi.

Penelitian [3], Klasifikasi hanya menggunakan algoritma C5.0 tanpa
dukungan SMOTE mencapai akurasi lebih dari 90% dan kelas prediksi yang benar
kurang dari 82%. Sebaliknya validasi pada contoh algoritma C5.0 dengan SMOTE
k-way cross memberikan akurasi terbaik sebesar 99% dan dapat menghasilkan

kelas prediksi dengan akurasi hingga 99%

Pada penelitian [4], menemukan bahwa K-Means dan FCM (Fuzzy C-Means)
dapat menemukan cekungan dan jenis cluster bentuk acak lainnya ketika sebuah
grup tidak dipisahkan dengan baik. FCM berperforma lebih baik pada campuran
data yang noisy dalam beberapa penelitian, tetapi KM adalah pilihan yang baik
untuk kumpulan data besar karena kecepatan eksekusinya. Karena akurasi dan
waktu Kinerjanya yang sebanding, K-Means direkomendasikan untuk analisis

klaster dengan beberapa peluncur [5].



Penelitian selanjutnya [6], Algoritma KMeans++ SMOTE adalah kombinasi
dari k-means++ dan algoritma SMOTE untuk menangani oversampling acak.
Algoritma ini bekerja dengan memilih pusat klaster yang lebih baik dan lebih jauh,
membagi pusat klaster regional, dan mengontrol laju sampel yang baru disintesis
dari kelas yang berbeda. Akibatnya, hasil menunjukkan bahwa pemecah
KMeans++ SMOTE berperforma lebih baik daripada pemecah lainnya (SMOTE,
Borderline-SMOTE, KM-SMOTE, dan C-SMOTE) dalam menangani data yang

tidak seimbang.

1.2. Rumusan Masalah

Berdasarkan latar belakang sebelumnya, penelitian ini berfokus pada
distribusi cluster dan menggunakan algoritma clustering K-Means untuk
menentukan titik centroid. Setelah itu, divisualisasikan antar cluster dengan

algoritma koordinat paralel.

1.3. Batasan Masalah
Setelah didapatkan rumusan masalah dan latar belakang, maka berikut
merupakan Batasan masalah pada penelitian ini:
1. Data yang dipakai pada penelitian ini berupa file CSV yang dimana berasal
dari CIC Malmem?2022.
2. Metode yang digunakan pada penelitian ini hanya menggunakan metode
algoritma K-Means Clustering.
3. Pada penelitian ini hanya memvisualisasikan serangan malware spyware dan

tidak membahas cara pencegahannya.

1.4. Tujuan
Adapun beberapa tujuan dari penelitian ini yaitu:
1. Memahami bagaimana pola serangan pada malware spyware.
2. Melakukan analisis, menentukan titik centroid dan memahami cluster pada
malware spyware.
3. Membuat trafik pola serangan malware spyware kedalam bentuk grafik dan

memvisualisasikannya.



1.5. Manfaat
Manfaat yang bisa didapatkan pada penelitian ini yaitut:
1. Bisa mempelajari bagaimana bentuk pola serangan malware spyware.
2. Bisa menjadikan referensi untuk penelitian selanjutnya tentang pencegahan
serangan malware spyware.
3. Dapat melakukan visualisasi data dan mampu melakukan pengolahan data

terhadap serangan malware spyware

1.6. Metodologi Penelitian
Sebelum melakukan penlitian ini dibutuhkan metode penilitian untuk

melakukan penelitian ini :

1. Literatur dan studi Pustaka
Pada tahap awal ini dilakukan dengan cara mencari beberapa referensi
sumber seperti buku maupun jurnal yang dibutuhkan dan juga yang
berhubungan dengan penelitian ini

2. Pemrosesan data
Tahap ini dilakukan dengan membahas proses pengolahan data berbentuk
file CSV.

3. Visualisasi
Pada tahap ini dilakukan dengan memasukkan data ke dalam bentuk grafik
dengan menggunakan parallel coordinates dan juga mencari cluster terbaik
dan menetukan titik centroidnya

4. Analisa dan Kesimpulan
Tahap ini melakukan Analisa terhadap hasil yang sudah didapatkan
sebelumnya , selanjutnya tarik kesimpulan dari permasalahan dan hasil

tersebut.

1.7. Sistematika Penulisan
Adapun sistematika penulisan dalam penelitian Tugas Akhir yaitu sebagai
berikut:
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Pada bab ini menjelaskan tentang latar belakang penelitian dan juga
menjelaskan Batasan Masalah, Rumusan Masalah, Tujuan, Manfaat, dan juga
Metodologi Penelitian dan Sistematika penulisan penelitian.

BAB Il TINJAUAN PUSTAKA

Pada bab ini berisi tentang Studi Pustaka yang dimana terdapat jurnal-jurnal
dan penjelasan yang terkait pada penelitian ini yang bertujuan untuk sebagai

referensi dasar pada penelitian.
BAB 11l METODOLOGI PENELITIAN

Pada Bab ini menjelaskan berbagai fase yang dilakukan peneliti selama

proses penelitian
BAB IV HASIL DAN PEMBAHASAN

Bab ini merupakan pembahasan dari hasil visualisasi cluster dengan
menggunakan parallel coordinates pada dataset yang digunakan dalam penelitian.
Hasil dari fase sebelumnya, diuji dan diperoleh, juga didiskusikan dan dianalisis

dalam bab ini, sambil memvalidasi dasar pengumpulan data yang akurat.
BAB V KESIMPULAN DAN SARAN

Bab ini berisi tentang kesimpulan yang diambil selama proses penelitian
sebagai jawaban atas tujuan yang ingin dicapai, serta saran atas hasil yang diperoleh

peneliti dari proses tugas akhir penelitian.
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