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ABSTRAK

PERANCANGAN USER INTERFACE UNTUK SISTEM MONITORING
SMART CCTV MENGGUNAKAN METODE CONVOLUSION NEURAL
NETWORK BERBASIS INTERNET OF THINGS
(Bima Pamungkas, 03041181924022, 2023, 55 halaman)

e o e e s |
Kebanyakan dari CCTV biasanya hanya bisa digunakan untuk mengawasi orang-

orang yang tertangkap kamera dalam suatu kawasan yang diawasi oleh CCTV. Pada
penelitian ini akan membuat suatu interface untuk pengawasan cctv dengan model
deeplearning. Interface dibuat menggunakan flask sebagai framework dalam
membangun interface berbentuk website. Sistem dari interface akan menampilkan
streaming dari cctv yang telah dihubungkan dengan RTSP serta terdapat suatu
pengiriman ketelegram sebagai bagian dari internet of things. Proses pengiriman
terjadi ketika sistem mendeteksi orang yang tidak di kenal (unknown), pengiriman
ke telegram berupa screenshoot yang terjadi ketika sistem mendeteksi. Selama
proses pengujian, terdapat suatu hambatan yaitu terjadinya delay ketika CCTV
dihubungkan kedalam web, sehingga pada proses pengujian pendeteksian
dilakukan dua kondisi yaitu langsung dari web dengan output webcam laptop dan
menggunakan terminal dari program yolo dengan output cctv. Pengujian
pengiriman ketelegram juga dilakukan untuk mengetahui delay yang terjadi ketika
sistem mendeteksi dan melakukan pengiriman ketelegram. Pengujian usability
testing dilakukan untuk uji kelayakan dari website yang telah dibuat. Pengujian
pedeteksian mendapatkan tingkat keberhasilan sebesar 73%. Pengujian pengiriman
ketelegram mendapatkan nilai rata-rata delay sebesar kurang lebih 1 menit.
Pengujian usability testing mendapatkan skor 74, dengan skor tersebut masuk
kedalam Kkategori acceptable tetapi masih terdapat kekurangan yang perlu di
perbaiki lagi.

Kata kunci: CCTV, Internet Of Things, Interface, Telegram, Usability testing
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ABSTRACT

DESIGNING A USER INTERFACE FOR A SMART CCTV MONITORING
SYSTEM USING THE CONVOLUTIONAL NEURAL NETWORK METHOD
BASED ON THE INTERNET OF THINGS
(Bima Pamungkas, 03041281924022, 2023, 55 Pages)

Most CCTV systems are typically used for monitoring individuals captured on
camera within a specific area under surveillance. In this study, we have developed
an interface for CCTV monitoring using deep learning models. The interface is built
using Flask as a framework to create a website-based platform. The system of this
interface displays the streaming feed from CCTV cameras connected via RTSP, and
it includes a feature for sending alerts via Telegram as part of the Internet of Things
(IoT). The alert mechanism triggers when the system detects an unknown
individual, sending a screenshot to a designated Telegram channel. During testing,
we encountered a delay issue when connecting the CCTV feed to the web interface.
As a result, we conducted detection tests under two conditions: direct streaming
from the web interface using the laptop's webcam as the output and using the
terminal with YOLO (You Only Look Once) for CCTV output. Additionally, we
conducted tests to assess the delay when the system detected an event and sent a
Telegram alert. The detection tests achieved a success rate of 73%. The average
delay in sending Telegram alerts was approximately 1 minute. Usability testing was
also conducted to evaluate the website's user-friendliness. The usability test
received a score of 74, which falls into the 'acceptable’ category, but there are areas
that still need improvement.

Keywords: CCTV, Internet Of Things, Interface, Telegram, Usability testing.
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BAB |
PENDAHULUAN

1.1  Latar Belakang

Saat ini, sistem keamanan merupakan salah satu bidang dalam smart system
yang memiliki peranan penting dalam membangun smart cities, office, dan home.
Internet Of Things (I0T) juga merupakan bagian pendukung dari smart system yang
digunakan sebagai alat untuk memonitoring dan mengontrol suatu sistem dari
kejauhan. Internet of Things (I0T) secara umum digambarkan sebagai suatu objek
yang dapat terintegrasi secara luas di lingkungan sekitar, dengan kemampuan untuk
mengindetifikasi, melakukan suatu proses, dan mampu berkomunikasi dengan
objek lainnya [1]. Selain itu, CCTV merupakan alat pemantauan yang dapat di
kombinasikan dengan Internet of Things (IoT) sebagai solusi dalam sistem
keamanan, hal tersebut akan membuat kegiatan pemantauan yang terjadi di lingkun
gan rumah maupun kantor dapat diawasi dengan mudah dari kejauhan dengan
nnbantuan dari Internet of Things (10T[2].

Pada umumnya pemanfaatan dari CCTV hanya digunakan sebagai sistem
pemantauan yang digunakan di rumah, kantor, mall, maupun tempat perbelanjaan.
Kebanyakan dari CCTV biasanya hanya bisa digunakan untuk melihat dan
mengawasi orang-orang yang tertangkap kamera dalam suatu kawasan yang
diawasi oleh CCTV, tetapi belum bisa mengenali siapa seseorang yang sedang
diawasi. Kemajuan teknologi membawa suatu perubahan yang sangat besar bagi
setiap orang. Salah satunya ialah terdapat suatu teknologi machine learning dimana
teknologi tersebut memiliki banyak manfaat salah satunya digunakan sebagai
klasifikasi yang dimanfaat untuk pengenalan citra. Hal tersebut bisa menjadi suatu
kemudahan bagi setiap orang dengan adanya teknologi yang memadukan antara
machine learning dengan internet of things (1oT).

Terdapat banyak penelitian yang membahas mengenai security system
menggunakan pengelanan pola biometrik dengan Internet of things (IoT), seperti
penelitian yang dilakukan oleh A. R. Syafeeza dkk [3] melakukan Kklasifikasi wajah

untuk akses kunci pintu dengan menggunakan data set wajah, diambil



menggunakan kamera yang dibagi menjadi 5 kelas dengan jumlah data set sebanyak
2500 data. Menggunakan proses deep learning sebagai proses pelatihan data set
dengan metode convolusional neural network (CNN) serta menggunakan
architektur AlexNet dengan menggunakan 8 layer, menggunakan bylnk sebagai
framework yang digunakan untuk internet of things (1oT).

Selain itu, terdapat penelitian lainnya yang juga membahas hal yang sama.
Penelitian yang dilakukan oleh Nashwan dan Ilhan [4] mereka menggunakan
Algoritma  Local Binary Pattern (LBP) sebagai feature extraction dan
menggunakan metode K-Nearest Neighbor (KNN) sebagai classifier pada data set.
Sistem Internet of Things (loT) menggunakan aplikasi Telegram untuk
mengirimkan notifikasi berupa gambar orang yang terdeteksi. Penelilitian yang lain
seperti yang dilakukan oleh Somantri, dkk [5] membuat sistem pendeteksi asap
rokok menggunakan sensor gas dan kamera untuk menangkap orang yang merokok
dikawasan bebas rokok. Face recognition digunakan untuk mendeteksi identitas
orang yang ditangkap kamera. Selain itu mereka menggunakan program dengan
bahasa kotlin untuk membuat suatu aplikasi mobile yang digunakan sebagai GUI
untuk sistem monitoring jarak jauh serta untuk pengiriman notifikasi. Selanjutnya
peneltian yang dilakukan oleh Ahmed Abdelmoamen Ahmed, dkk [6] membuat
suatu sistem pendeteksi kemanan menggunakan smart camera yang disebut Hawk-
Eye. Pada sisi kamera menggunakan model CNN dan pada sisi cloud mengunakan
metode R-CNN untuk proses klasifikasi pada dataset. Menggunakan framework
flask untuk membangun GUI yang diperlukan, akurasi yang didapatkan dari
pemodelan mencapai nilai 94%.

Dari beberapa penelitian yang ada, penelitian yang melakukan sistem
keamanan dalam ruangan dengan menggunakan CCTV yang di program untuk
pengenalan wajah secara multiple face yang di integrasikan kedalam internet of
things (IoT) masih sangat terbatas, seperti penelitian yang dilakukan oleh
Abdelmoamen Ahmed, dkk [6] mereka menggunakan kemare pengawasan untuk
mengawasi serta mengintai dilingkungan luar ruangan. Penelitian yang dilakukan
oleh Nashwan dan Ilhan [4], penelitian ini memang sudah membahas mengenai

pengawasan dalam ruangan menggunakan kamera dan telegram sebagai Internet of



Thing (IoT) sebagai sistem monitoring, tetapi pada sistem monitoringnya penelitian
ini tidak dapat memonitoring secara realtime.

Dari beberapa penelitian yang telah dilakukan, maka penelitan ini akan
membahas suatu sistem keamanan dalam ruangan khususnya membahas sistem
Internet Of Things (1oT) dengan deployment model Machine Learning pengenalan
wajah kedalam suatu Internet of things (IoT) berbasis website yang dibangun
menggunakan framework flask. Website yang sudah di bangun nantinya akan
digunakan sebagai Internet of Things (IoT) yang dapat memonitoring smart CCTV
secara realtime serta dapat menampilkan identitas berupa nama dari seseorang yang
tertangkap kamera tersebut secara realtime. Menggunakan aplikasi Telegram untuk
pengiriman notifikasi sebagai pemberitahuan bahwa kamera cctv merekam adanya
seseorang yang berada didalam ruangan. Sistem keamanan berbasis Internet of
Things ini diharapkan dapat membantu dalam bidang keamanan khususnya pada

sistem pengawasan dan keamanan di lingkungan sekitar.

1.2 Rumusan Masalah

Berdasarkan latar belakang dan penelitian yang sudah dilakukan, dalam
pemanfaatan deep learning yang digunakan untuk smart CCTV yang diintegrasikan
dengan web server masih sangat terbatas. Padahal monitoring secara detail dengan
hasil pembacaan dari smart CCTV sangat dibutuhkan untuk menjamin sistem
keamanan akses ruangan. Selain itu, sistem CCTV yang digunakan sekarang hanya
memiliki fungsi standart dan belum bisa mengenali, serta mengetahui dengan jelas

identitas orang yang terbaca.

1.3 Tujuan Penelitian

Adapun tujuan dari penelitian ini adalah mengembangkan sistem keamanan
smart CCTV yang ada dengan menggunakan model deep learning untuk
mendeteksi serta mengenali. Selain itu, sistem keamanan smart CCTV ini juga akan
di intergrasikan dengan website yang digunakan untuk memonitoring serta
mengetahui orang yang sudah terdeteksi oleh smart CCTV dan akan ada notifikasi
yang dikirim ke aplikasi telegram berupa hasil capture untuk identitas yang tidak

dikenali.



1.4  Batasan Masalah
Agar penelitian ini lebih terfocus dan tidak meluas dari pembahasan maka
unsur peneltian ini dibatasi pada :

a. Penelitian ini hanya mengembangkan sistem keamanan berbasis internet of
things (1oT) dengan menggunakan website sebagai user interface untuk sistem
monitoring.

b. Menggunakan framework flask untuk membangun website serta Penggunaan
aplikasi Telegram sebagai notifikasi.

c. Menggunakan algoritma CNN sebagai metode yang di pakai pada pemodelan
ML.

d. Data set yang digunakan adalah data set wajah mahasiswa, dosen, dan admin
yang ada di jurusan Teknik Elektro Universitas Sriwijaya.

e. Implementasi sistem keamanan akan diterapkan pada sistem keamaan dalam

ruang laboratorium Teknik kendali dan robotika. Universitas Sriwijaya.

1.5  Keaslian Penelitian

Penelitian yang dilakukan ini di buat berdasarkan peneltian-penelitian
sebelumnya yang pernah dilakukan dimana memiliki kesamaan tema, tetapi
menggunakan data serta metode yang berbeda. Penelitian yang dilakukan oleh A.
R. Syafeeza, dkk [3] membahas mengenai sistem akses keamanan pintu
menggunakan pengenalan wajah berbasis IOT. penelitian ini menggunakan citra
face recognition dengan memiliki 5 kelas yang berbeda, dengan jumlah dataset
sebanyak 2500 data. Setiap data di ambil secara bervariasi mulai dari sudut,
kecerahan, dan posisi yang berbeda-beda. Hal tersebut digunakan agar pada saat
pengenalan wajah tetap dapat mendeteksi walaupun dengan kondisi yang berbeda.
Penelitian ini menggunakan program machine learning yang diawali dengan tahap
preprocessing dengan me-reyscale ukuran pixel gambar, kemudian dataset dilatih
dengan metode Convulusional Neural Nerwork (CNN) menggunakan arisitektur
Alexnet dengan menggunakan Bahasa pemograman phyton dan menggunakan
library keras. Akurasi yang didapatkan dari proses pelatihan sebesar 99%.

Penelitian ini menggunakan bylnk untuk aplikasi dari internet of things yang



digunakan sebagai sistem monitoring dan notifikasi dari hasil pembacaan model
machine learning yang telah di buat.

Selanjutnya, penelitian yang dilakukan oleh Nashwan dan llhan [4]
membuat suatu sistem kemanan yang berada di dalam rumah maupun di kantor
dengan cara mengenali wajah seseorang, menggunakan sensor PIR untuk
mendeteksi adanya gerakan di area tertentu selanjutnya kamera akan merespon
dengan menangkap gambar. module computer vision diterapkan pada gambar yang
sudah diambil untuk mendeteksi dan mengenali wajah manusia, gambar dan
pemberitauan akan dikirim ke Internet of Things (1oT) berbasis smartphone dengan
menggunakan aplikasi Telegram. Penelitian ini menggunakan algoritma KNN
untuk klasifikasi citra, dan menggunakan LBP (Local Binary Pattern) untuk
ekstraksi ciri citra dengan menggunakan Teknik turunan dari LPB yaitu LBPH
(Local Binary Pattern Historgram).

Penelitian yang dilakukan oleh somantri, dkk [5] membuat suatu sistem
pendeteksi asap rokok pada Kawasan bebas asap rokok berbasis 10T dan face
recognition. Pada penelitian ini dibuat sistem pendeteksi asap dengan
menggunakan Sensor MQ?2, raspberry pi dan kamera untuk menangkap perokok
yang merokok di Kawasan Tanpa Rokok dan juga sistem akan mengirimkan
notifikasi ke aplikasi mobile berupa lokasi dan citra perokok kemudian memproses
citra tersebut ke dalam database sehingga identitas perokok akan diidentifikasi
menggunakan face recognition dengan metode Haar cascade. Penelitian ini juga
menggunakan GPS untuk mengetahui lokasi orang yang terangkap kamera.
Selanjutnya penelitian yang dilakukan oleh Ahmed Abdelmoamen Ahmed, dkk [6]
membuat sistem dengan nama Hawk-Eye yaitu sistem pendeteksi ancaman berbasis
Al untuk pengawasan smart camera yang dapat digunakan dilokasi edge. Hawk-
Eye dijalan di dua bagian deserver terpusat di cloud, serta secara local di kamera
pengintai. Data set yang dipakai berjumlah lebih dari 10.000 data gambar dengan
jenis objek berupa wajah bertopeng, senjata mesin, granat, rocket-propelled
grenede (RPG), pistol, sepeda motor, mobil, pisau, dan tongkat bisbol.
Mengembangkan user interface berbasis web menggunakan pyhton flask
framework, dengan menggunakan model mask R-CNN di sisi clound dan model
CNN di sisi kamera.



BAB 11
TINJAUAN PUSTAKA

2.1  State Of The Art

Era teknologi membawa suatu perubahan yang sangat banyak. Salah
satunya dalam bentuk teknologi pada bidang sistem keamanan, menggunakan user
interface sebagai alat Internet Of Things (10T) untuk memudahkan manusia untuk
berinteraksi langsung dengan sistem yang telah di implementasikan dalam bentuk
weh, aplikasi, maupun yang lainnya. Dengan memanfaatkan kemjauan tersebut,
bentuk dari penggunakan user interface dapat juga diimplementasikan pada sistem
keamanan khususnya untuk memonitoring keadaan yang terekam mengguakan
kamera dan mengenali objek yang ditangkap oleh kamera. Hal tersebut dilakukan
melalui tahap pemrosesan machine learning menggunkan metode deep learnig
dengan menggunakan pemodelan face recognition untuk mengenali wajah.
Menggunkan beberapa library seperti menggunakan library flask sebagai
framework dalam membangun web yang digunakan sebagai userinterface dari
sistem yang akan dibuat. Tidak hanya itu, beberapa peneltian sudah banyak yang
menggunakan platform (1oT) open source yang digunakan untuk user interface dari
sistem yang akan dibuat.

Penelitian yang dilakukan oleh A. R. Syafeeza, dkk [3] membahas mengenai
sistem akses keamanan pintu menggunakan pengenalan wajah berbasis Internet of
Things (1oT). Pengambilan data set dilakukan dengan menggunakan 5 orang
masing-masing diambil 5 gambar dengan posisi yang berbeda dengan rata-rata
ukuran gambar sebesar 268 x 360 piksel. menggunakan algoritma augmented untuk
memperbanyak gambar, setiap gambar yang ada akan betambah sebanyak 100
gambar sehingga jumlah data menjadi 2500 data yang disimpan kedalam database
dan piksel gambar dikurangi menjadi 48 x 48 piksel. Proses klasifikasi citra
menggunakan metode CNN dengan architektur alexnet. Proses training pertama
dilakukan sebanyak 100 epoch kemudian diulangi sebanyak 20 epoch pada fase
pengujian. Penelitian ini menggunakan aplikasi Bylnk untuk bagian 10T, aplikasi

Bylnk akan mulai online ketika Raspberry pi terhubung internet melaui Wifi. Proses
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