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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Globalisasi mengarah pada serangkaian proses sosial multidimensi yang 

menciptakan, melipatgandakan, memperluas, dan meningkatkan intensitas atas rasa saling 

ketergantungan serta kemauan untuk bersosialisasi di seluruh bagian dunia, sementara pada 

saat yang sama mendorong kesadaran pada setiap individu terkait dengan eksplorasi 

hubungan dari dalam dan luar (Steger, 2003). Seiring dengan hadirnya globalisasi, maka 

perkembangan teknologi informasi dan komunikasi juga turut menyertai. Salah satu 

instrumen yang mengalami perkembangan paling pesat adalah media sosial. Dalam jejaring 

media sosial, setiap individu atau kelompok memiliki kebebasan dalam mengekspresikan 

pendapat, sudut pandang, dan ide–ide yang dapat memberikan dampak terhadap opini 

publik.  

Dalam menggunakan sebuah aplikasi media sosial, sudah sewajarnya bagi para 

pengguna untuk memberikan informasi personal seperti nama, tempat dan tanggal lahir, izin 

penggunaan kamera, penyimpanan, lokasi dan lain sejenisnya. Informasi personal ini 

merupakan data digital pengguna yang digunakan oleh aplikasi media sosial untuk keperluan 

algoritma guna menentukan rekomendasi konten, iklan produk, serta menyediakan 

pengalaman pengguna yang lebih baik. Informasi yang terpersonalisasi dari data digital 

inipun akhirnya berkemungkinan untuk disalahgunakan oleh oknum individu atau kelompok 

untuk kepentingan tertentu.  

Seiring dengan berjalannya waktu, interaksi dalam media sosial telah merambat 

pada jenis yang lebih variatif, salah satunya adalah komunikasi antara individu dan individu 

lain melalui unggahan dalam bentuk video pendek. Guna memfasilitasi interaksi digital jenis 

ini, sebuah perusahaan asal Tiongkok bernama ByteDance Limited (ByteDance Ltd.) yang 
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diprakarsai oleh Zhang Yiming meluncurkan aplikasi TikTok pada tahun 2017 setelah 

ByteDance Ltd. mengambil alih Musical.ly dan menggabungkan database pengguna dari 

aplikasi tersebut dengan database milik TikTok. Tidak jauh berbeda dari Musical.ly, TikTok 

merupakan aplikasi berbagi video yang memungkinkan para penggunanya untuk 

mengunggah video dan melakukan siaran langsung. Perbedaan yang signifikan adalah 

pengguna TikTok tidak hanya sekedar melakukan lipsync, namun juga dapat mengunggah 

video dengan durasi lebih dari 20 detik, memasukkan berbagai detail dalam video, serta 

mengatur durasi klip video yang akan diunggah. Bahkan pada pembaruan terbaru, TikTok 

telah menyediakan fitur subtitle agar mempermudah para pengguna berkebutuhan khusus 

untuk lebih menikmati seluruh konten dalam aplikasi TikTok tanpa adanya keterbatasan. 

Tidak hanya hadir untuk memberikan konten hiburan, kini TikTok turut melebarkan 

sayapnya pada bidang ekonomi melalui fasilitasi e-commerce dengan menyediakan fitur live 

shopping dan etalase produk pada laman profil akun penjual yang diberi nama “TikTok 

Shop”. Fitur ini seketika menjadi populer karena dapat membantu para pengusaha kecil 

untuk memperoleh promosi gratis dan meningkatkan kesadaran konsumen atas produk yang 

dijual berdasarkan algoritma unik TikTok yang ditampilkan pada fitur “For You Page 

(FYP)” setiap pengguna.  Sebelumnya, ByteDance Ltd. telah menciptakan aplikasi 

pengunggah konten video bernama “Douyin” yang meraih kesuksesan besar di Tiongkok 

dengan jumlah pengguna aktif pada tahun 2022 sebanyak lebih dari 639 juta akun (Insider 

Intelligence, 2022), maka dari itu ByteDance Ltd. meluncurkan aplikasi TikTok untuk 

mencapai pasar internasional. Secara domestik hingga internasional, TikTok begitu digemari 

sebagai platform untuk mengunggah video berbau humor, politik, dan kesadaran terhadap 

isu sosial oleh para penggunanya. Selama pandemi COVID-19 berlangsung, TikTok 

mendapat perhatian serta minat yang luar biasa dari para pengguna di seluruh dunia dengan 

rekor pengguna aktif sebanyak lebih dari 1 miliar di 150 negara (Wallaroo Media, 2023). 
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Amerika Serikat menjadi salah satu negara dengan pengguna TikTok terbesar dengan lebih 

dari 130 juta pengguna aktif pada tahun 2022 (Statista, 2022). 

Gambar 1.1 Pengguna TikTok di Amerika Serikat Tahun 2022 Berdasarkan Umur 

 

 

 

 

 

 

Sumber: statista.com 

Pada gambar 1.1 dapat dilihat bahwa 67 persen pengguna TikTok di Amerika 

Serikat didominasi oleh pengguna pada rentang usia 18 dan 19 tahun, menandakan bahwa 

generasi tersebut merupakan pengguna aktif smartphone yang giat berinteraksi dengan 

berbagai jenis konten yang sedang tren. Besarnya jumlah pengguna TikTok di Amerika 

Serikat dapat dilihat dari segelintir content creator TikTok dengan jumlah pengikut yang 

besar berlokasi di Amerika Serikat, salah satu contohnya adalah Charli D’Amalio yang 

memiliki 150 juta pengikut. 

Banyaknya jumlah pengguna aplikasi TikTok di Amerika Serikat menimbulkan 

kekhawatiran bagi pemerintah Amerika Serikat atas ancaman penyalahgunaan data digital 

penduduknya pada aplikasi tersebut. Hingga pada pertengahan tahun 2020, pemerintah 

Amerika Serikat melalui berbagai pernyataan yang disampaikan oleh Donald Trump 

menyatakan bahwa aplikasi TikTok perlu diinvestigasi dan diblokir dari Amerika Serikat 

karena mengancam keamanan nasional negara. Data digital yang berisikan informasi sensitif 

ditakutkan akan dimanfaatkan oleh Partai Komunis Tiongkok untuk memengaruhi dan 

mengontrol perangkat komunikasi penduduk Amerika Serikat yang menggunakan aplikasi 
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berbagi video pendek tersebut. Aplikasi TikTok disinyalir dapat melacak data digital 

pengguna, seperti lokasi dan mengumpulkan data penjelajahan internet bahkan dari situs 

web yang tidak terkait. Selain itu juga terdapat potensi spionase dengan mengumpulkan 

informasi keamanan nasional yang sensitif dari alat komunikasi yang digunakan oleh 

anggota pemerintahan Amerika Serikat. Data digital pengguna juga dapat disalahgunakan 

untuk mengatur algoritma TikTok, yang dimanfaatkan untuk mendoktrin penduduk Amerika 

Serikat secara halus melalui penyensoran konten-konten tertentu demi melindungi dan 

mendukung kepentingan Partai Komunis Tiongkok.  

 Menanggapi kecurigaan pemerintah Amerika Serikat, TikTok telah memberikan 

pernyataan bahwa data digital pengguna aplikasi TikTok di Amerika Serikat tidak berada di 

Tiongkok, namun berada di Singapura, dan mereka tidak membocorkan data apapun kepada 

pemerintah Tiongkok, akan tetapi pemerintah Amerika Serikat berpendapat bahwa 

perusahaan dengan kepala perusahaan yang berlokasi di Tiongkok dapat diperintahkan untuk 

ikut serta dalam aksi operasional intelijen yang diatur oleh Partai Komunis Tiongkok seperti 

yang tertuang dalam dua Undang-Undang Intelijen Tiongkok tahun 2014 dan 2017 yang 

mengharuskan perusahaan membantu penyelidikan pemerintah dan menyerahkan semua 

data relevan tanpa penolakan. Pernyataan tersebut didasari oleh situasi di mana sebagai 

negara yang bersaing untuk memiliki gelar “hegemoni”, Amerika Serikat dan Tiongkok 

memiliki kekuatan yang besar dalam segala sektor, khususnya ekonomi dan teknologi. 

Kekuatan dalam dua sektor tersebut menyebabkan kedua negara begitu waspada terhadap 

segala bentuk inovasi yang berpotensi untuk memberikan ancaman. Amerika Serikat dan 

Tiongkok memiliki rekam jejak hubungan yang kurang baik dalam hal teknologi dan 

keamanan ruang siber sejak masa kepemimpinan Barack Obama. Pada tahun 2012, raksasa 

teknologi asal Tiongkok, Huawei, melalui anak perusahaannya yang bernama Skycom 

diduga menjual produk teknologi Amerika Serikat kepada Iran saat Amerika Serikat tengah 
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memberlakukan pelarangan ekspor ke negara tersebut. Dugaan tersebut dilatarbelakangi 

oleh kewaspadaan pemerintah Amerika Serikat atas kemungkinan bahwa Huawei bekerja 

untuk pemerintah Tiongkok dan dapat mengancam keamanan nasional Amerika Serikat 

dalam ruang siber (Verge Staff, 2021). Puncaknya pada masa pemerintahan Donald Trump, 

yaitu tahun 2019, Huawei masuk ke dalam Entity List yang menyebabkan produk teknologi 

Amerika Serikat seperti Android, Google, Intel, dan Qualcomm tidak lagi memberikan 

dukungan layanan serta menghentikan penjualan chip kepada Huawei. 

Ketakutan serta persaingan politik antara Amerika Serikat dan Tiongkok semakin 

memperkuat upaya sekuritisasi Amerika Serikat terhadap TikTok dengan dikeluarkannya 

Perintah Eksekutif yang melarang segala bentuk transaksi dengan TikTok dan ByteDance 

Ltd. atau yang berhubungan dengan perusahaan Tiongkok tersebut oleh Donald Trump pada 

tahun 2020. Akan tetapi, Perintah Eksekutif Trump tentang pemblokiran transaksi TikTok 

dicabut setelah Joe Biden mengeluarkan Perintah Eksekutif yang berfokus pada pengawasan 

atas aplikasi asing serta ancaman yang ditimbulkan terhadap keamanan nasional Amerika 

Serikat pada tahun 2021. Pada tahun 2022, isu TikTok menemui puncak saat media online 

melaporkan bahwa karyawan ByteDance Ltd. terindikasi telah berulang kali mengakses data 

digital sensitif pengguna aplikasi TikTok asal Amerika Serikat, yaitu nomor telepon dan 

tanggal lahir (Baker-White, 2022).  Merespon berbagai indikasi ancaman yang ditimbulkan 

oleh TikTok tersebut, pemerintah Amerika Serikat mengeluarkan berbagai macam bentuk 

aturan, mulai dari aturan berupa Perintah Eksekutif oleh Donald Trump dan Joe Biden, 

aturan berupa penawaran akuisisi dengan tujuan cloud secure, hingga aturan berupa undang-

undang, yaitu No TikTok on Government Devices Act yang menjadi bagian dalam 

Consolidated Appropriations Act, 2023. Isu ini kemudian ditindak secara lebih serius dengan 

diadakannya Congressional Public Hearing atau audiensi Sidang Kongres Amerika Serikat 
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antara anggota Parlemen Kongres Amerika Serikat dan Shou Zi Chew selaku Chief 

Executive Officer (CEO) TikTok pada 23 Maret 2023 di Amerika Serikat.  

Isu ancaman penyalahgunaan data digital yang muncul setelah TikTok menjadi 

aplikasi media sosial buatan perusahaan asal Tiongkok dengan kesuksesan besar di Amerika 

Serikat menjadi landasan dari penelitian ini yang akan menguraikan lebih lanjut mengenai 

proses sekuritisasi isu ancaman penyalahgunaan data digital pengguna aplikasi TikTok di 

Amerika Serikat tahun 2020-2023. 

1.2. Rumusan Masalah 

Berlandaskan pada penjelasan yang telah dimuat dalam latar belakang, didapatkan 

sebuah rumusan masalah, yaitu Sekuritisasi Isu Ancaman Penyalahgunaan Data Digital 

Pengguna Aplikasi Tiktok di Amerika Serikat Tahun 2020-2023. 

1.3. Tujuan Penelitian 

Penelitian ini bertujuan untuk menjelaskan tentang bagaimana sekuritisasi isu 

ancaman penyalahgunaan data digital pengguna aplikasi tiktok di Amerika Serikat tahun 

2020-2023. 

1.4. Manfaat Penelitian 

1.4.1. Manfaat Teoritis 

Secara teoritis, hasil dari penelitian ini diharapkan berguna untuk: 

a. Meningkatkan wawasan ilmiah seputar sekuritisasi isu penyalahgunaan data digital 

pengguna aplikasi TikTok di Amerika Serikat yang terus memasuki babak baru 

hingga saat ini. 

b. Memberikan tambahan pengetahuan, informasi, serta pemikiran tentang 

sekuritisasi isu penyalahgunaan data digital pengguna aplikasi TikTok di Amerika 

Serikat. 
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1.4.2. Manfaat Praktis 

Secara praktis dan aplikasi, penelitian ini diharapkan dapat bermanfaat untuk: 

a. Meningkatkan kesadaran bahwa media sosial yang pada dasarnya ditujukan untuk 

kegiatan komunikasi antar individu dan hiburan dapat dijadikan sebagai instrumen 

dalam tendensi politik antar negara. 

b. Menjadi referensi bagi para mahasiswa, khususnya mahasiswa Hubungan 

Internasional atau para pembaca yang ingin mengkaji lebih dalam mengenai 

sekuritisasi isu penyalahgunaan data digital pengguna aplikasi TikTok di Amerika 

Serikat. 
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