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ABSTRACT 

 

The exchange of information, still vulnerable amid technological advancements, 

prompts software developers to enhance digital security strategies. This research 

conducts experiments by combining three layers of security—Vigenere encryption, 

Least Significant Bit (LSB) method, and Linear Congruential Generator (LCG) 

method—as a solution to improve digital security. To assess the accuracy of the 

security model, the generated images are measured using Peak Signal-to-Noise 

Ratio (PSNR) calculations. Information is encrypted using Vigenere encryption, 

which encrypts each plaintext character in the input data with a different key. The 

encrypted data is then concealed in the least significant bits of color pixels using 

the LSB method. Augmented with the LCG method to randomly distribute the data 

bits within the bits of a PNG image, enhancing overall security. The images 

resulting from all processes are then evaluated by examining the matrix of the 

generated image (PSNR). A higher PSNR value indicates a better-quality image, 

and vice versa. All data hidden within the images can be retrieved precisely as the 

original condition when needed. The data used in this study consists of KPM 

photos in PNG format, with variations of hidden data in TXT format. All 

experiments conducted were successfully re-extracted only if the correct keywords 

were entered. The average PSNR value obtained from the experiments reached 

77.230. 

 

Keywords: Vigenere Chiper, Least Significant Bit (LSB), Linear Congruential 

Generator (LCG) 
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ABSTRAK 

 

Pertukaran informasi yang masih rentan di tengah kemajuan teknologi merespon 

para pengembang perangkat lunak untuk meningkatkan strategi keamana digital. 

Penelitian ini melakukan eksperimen dengan menggabungkan 3 lapisan 

keamanan, yaitu enkripsi vigenere, metode Least Significant Bit (LSB) dan 

metode Linear Congruential Generator (LCG), sebagai solusi untuk 

meningkatkan keamanan digital. Untuk mengetahui tingkat akurasi model 

pengamanan, citra yang dihasilkan diukur menggunakan perhitungan Peak Signal-

to-Noise Ratio (PSNR). Informasi akan dienkripsi menggunakan Enkripsi 

Vigenere yang mengenkripsi setiap karakter plainteks pada data yang diinput 

dengan kunci yang berbeda. Data yang sudah dienkripsi akan disembunyikan di 

dalam bit-bit terkahir pixel warna menggunakan metode LSB. Dilengkapi dengan 

metode LCG untuk menyebarkan bit-bit data secara acak di dalam bit-bit citra 

PNG sehingga keamanan menjadi lebih kuat. Citra yang dihasilkan dari semua 

proses kemudian dihitung dengan melihat matriks dari citra yang dihasilkan 

(PSNR). Semakin besar nilai PSNR, maka semakin bagus citra yang dihasilkan, 

begitu pun sebaliknya. Semua data yang sudah disembunyikan di dalam citra 

dapat diambil kembali ketika dibutuhkan persis dengan kondisi semula. Data yang 

digunakan dalam penelitian ini adalah foto KPM dengan format PNG dan variasi 

data yang disembunyikan dengan format TXT. Semua percobaan yang dilakukan 

berhasil diekstrak kembali hanya jika dimasukkan kata kunci yang benar. Dari 

hasil percobaan didapatkan nilai rata-rata PSNR mencapai 77.230. 

 

Kata Kunci: Enkripsi Vigenere, Least Significant Bit (LSB), Linear Congruential 

Generator (LCG). 
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BAB I 

PENDAHULUAN 

1.1 Pendahuluan 

Pada bab I ini akan membahas tentang latar belakang masalah, rumusan 

masalah, tujuan dan manfaat dari penelitian, serta batasan masalah. Setiap subbab 

pada bab ini berisi penjelasan keseluruhan gambaran penelitian secara umum. 

1.2 Latar Belakang Masalah 

Pertumbuhan ilmu pengetahuan dan teknologi yang terus meningkat 

mendorong pesatnya transformasi digital di dunia, termasuk Indonesia. Pesatnya 

perkembangan teknologi juga berdampak terhadap pertukaran informasi. Namun, 

ternyata data yang dipertukarkan masih rentan terhadap cyber crime. Pusat 

Informasi Kriminal Nasional (Pusiknas) melaporkan bahwa polri telah menindak 

8.831 kasus terkait kejahatan siber terhitung sejak 1 Januari sampai 22 Desember  

2022 dimana manipulasi data dan hacking masuk dalam 5 kasus yang paling 

banyak terjadi.  Selain itu, dikutip dari BBC pada 18 Juli 2023 bahwa 337 juta 

data yang diduga dari Dukcapil Kemendagri telah diretas dan ditawarkan dalam 

forum online hacker BreachForums. Pencurian data ini disebabkan karena data 

yang tidak diamankan sesuai standar yang baik.  

Berkembangnya kasus kejahatan cyber telah memberikan dorongan bagi 

para pengembang perangkat lunak untuk merancang strategi keamanan yang 

beragam dengan menggunakan berbagai metode dan tingkat perlindungan. Dari 

penerapan enkripsi simetris dan asimetris hingga penggunaan enkripsi jaringan, 
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berbagai pendekatan diambil untuk memitigasi risiko keamanan. Selain itu, teknik 

steganografi serta metode distribusi data juga diterapkan dalam upaya untuk 

meningkatkan keamanan data. 

Penerapan keamanan data dengan menyisipkan informasi ke dalam media 

lain dapat menghindari kecurigaan ataupun tahan terhadap deteksi yang dapat 

dilakukan pihak yang tidak bertanggung jawab ketika pertukaran informasi 

dilakukan. Enkripsi juga perlu diterapkan untuk menjaga integritas data serta 

pencegahan akses tidak sah. 

Solusi yang pernah dilakukan untuk memberikan keamanan data pernah 

dilakukan oleh Ami Aisiah (2017) dengan melakukan enkripsi menggunakan 

Advanced Encryption Standard (AES) didapatkan hasil bahwa enkripsi yang 

dilakukan dapat memberikan keamanan yang efektif dan efisien karena pola 

algoritma yang cukup acak dan kecepatan komputasi yang unggul. 

Penelitian steganografi dan kriptografi lainnya dalam pengamanan data 

pernah dilakukan sebelumnya oleh (Purba et al., 2021) di Telkom Akses 

Kabanjahe, perusahaan yang menyediakan layanan jaringan internet, 

menggunakan metode LSB dan enkripsi Vigenere. Penelitian di Telkom Akses 

Kabanjahe mendapatkan hasil bahwa informasi rahasia yang sebelumnya sudah 

disisipkan ke dalam gambar dapat dipulihkan kembali sama persis dengan kondisi 

awal dan terdapat perubahan dimensi citra yang terjadi tetapi perubahan tersebut 

tidak nampak secara kasat mata. Oleh karena itu, penelitian ini melakukan 

pengujian pengamanan data menggunakan metode enkripsi Vigenere, metode LSB 

dan penerapan metode LCG. 
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1.3 Rumusan Masalah 

Untuk lebih menjamin keamanan data dalam foto KPM yang dalam 

penelitian ini menggunakan metode enkripsi Vigenere, metode LSB dan metode 

LCG agar aman dari pihak yang tidak bertanggung jawab, maka rumusan masalah 

dari penelitian ini adalah sebagai berikut: 

1. Bagaimana menerapkan sistem keamanan dengan menggunakan metode 

enkripsi Vigenere, metode LSB dan metode LCG pada gambar. 

2. Bagaimana tingkat ketepatan dalam menghindari kecurigaan terhadap 

penyembunyian data menggunakan metode enkripsi Vigenere, metode LSB dan 

metode LCG pada citra digital yang diukur menggunakan Peak Signal-to-Noise 

Ratio (PSNR). 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah : 

1. Memberikan keamanan dengan menerapkan sistem keamanan dengan 

menggunakan metode enkripsi Vigenere, metode LSB dan metode LCG pada 

gambar. 

2. Mengetahui tingkat ketepatan dalam menghindari kecurigaan terhadap 

penyembunyian data menggunakan metode enkripsi Vigenere, metode LSB dan 

metode LCG pada citra digital yang diukur menggunakan Peak Signal-to-Noise 

Ratio (PSNR). 

1.5 Manfaat Penelitian 

Dari penelitian ini diperoleh manfaat sebagai berikut: 

1. Menghasilkan sistem keamanan yang dapat menjaga kerahasiaan data yang 
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disimpan. 

2. Menghasilkan sistem keamanan yang dapat menyembunyikan data yang 

disimpan tanpa menimbulkan kecurigaan. 

3. Penelitian dapat menjadi rujukan untuk penelitian selanjutnya mengenai metode 

enkripsi Vigenere, metode LSB dan metode LCG. 

1.6 Batasan Masalah 

Agar penelitian ini jelas dan tidak keluar dari tujuan, maka perlu dilakukan 

pembatasan ruang lingkup masalah, yaitu sebagai berikut:   

1. Citra digital yang digunakan sebagai media menyembunyikan data adalah foto 

Kartu Pengenal Mahasiswa (KPM) Fakultas Ilmu Komputer. 

2. Variasi data dummy yang digunakan adalah data mahasiswa dengan format 

penyimpanan file .txt. 

3. Citra digital yang digunakan memiliki ukuran 354 x 472 pixel dalam format 

.PNG. 

1.7 Sistematika Penulisan 

Skripsi ini disusun dengan sistematika sebagai berikut: 

i. BAB I. PENDAHULUAN 

Pada bab ini berisi penjabaran yang menjadi landasan penelitian agar 

tercapainya efektifitas tujuan yang diinginkan. Penjabaran pada bab ini 

mencakup latar belakang, rumusan masalah, tujuan penelitian, manfaat 

penelitian, batasan masalah, sistematika penulisan, dan kesimpulan. 

ii. BAB II. KAJIAN LITERATUR 



I-5  

 

Pada bab ini membahas secara rinci dasar-dasar teori yang digunakan 

dalam  penelitian sebagai sumber ilmiah, seperti definisi steganografi, 

kriptografi, metode Least Significant Bit (LSB), metode enkripsi Vigenere 

dan metode Linear Congruential Generator (LCG) serta beberapa kajian 

literatur dari penelitian lain yang relevan dengan penelitian ini. 

iii. BAB III. METODOLOGI PENELITIAN 

Pada bab ini membahas secara rinci tahapan kerangka penelitian yang 

diperlukan, seperti instrumen penelitian, data yang digunakan, 

perancangan sistem yang dibangun, serta perencanaan kegiatan penelitian 

iv. BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Proses pengembangan perangkat lunak yang sudah direncanakan pada 

BAB III akan dibahas secara rinci pada bab ini. Termasuk di dalamnya 

pengujian terhadap perangkat lunak apakah sudah sesuai dengan yang 

direncanakan. 

v. BAB V. HASIL DAN ANALISIS PENELITIAN 

Data yang sudah didapatkan dari pengujian pada tahapan sebelumnya akan 

disajikan dalam bentuk tabel secara rinci. Dari data tersebut dilakukan 

analisa berdasarkan hasil yang didapatkan.  

vi. KESIMPULAN DAN SARAN  

Pada bab ini akan dijabarkan kesimpulan sesuai dengan rumusan masalah 

yang didapatkan dari hasil pengujian serta saran berdasarkan temuan 

dalam penelitian yang dapat dimanfaatkan untuk penelitian yang akan 

datang. 
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1.8 Kesimpulan 

Pada bab pendahuluan ini telah dijabarkan landasan pikiran yang telah 

dipetakan menjadi latar belakang, rumusan masalah, tujuan penelitian, manfaat 

penelitian, batasan masalah serta sistematika penulisan. Skripsi ini mengangkat 

tema kriptografi menggunakan enkripsi Vigenere, steganografi menggunakan 

metode LSB dan distribusi persebaran data menggunakan metode LCG.
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