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RGB Image Steganography Using Pixel Value Differencing Method (PVD)
and Rivest Shamir Adleman (RSA) Encryption to Secure Text Message
Based on Mobile

Rizq Nuzul Haq
09021282025058

ABSTRACT

The aim of this research is to embed encrypted text messages into RGB-
formatted images. Altering and concealing data are conducted to safeguard the
original meaning of information from unauthorized access. The encryption method
employed for the messages is Rivest Shamir Adleman (RSA), while Pixel Value
Differencing (PVD) is utilized to embed information bits into images using the
difference between neighboring pixel values. The dataset comprises 50 RGB
images and several texts of varying lengths as the information to be embedded.
Images with more pixel value differences equal to the sum of the lower limit of
color values plus the decimal value of the inserted bits demonstrate superior image
quality by allowing bit insertion without altering the image's pixel values.

Keywords : Steganography, PVD, RSA, PSNR, Security
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ABSTRAK

Menyisipkan pesan teks yang telah dienkripsi ke dalam citra berformat RGB
merupakan tujuan dari penelitian ini. Perubahan data dan penyembunyian data
dilakukan demi menjaga makna asli suatu informasi dari pihak yang tidak
berwenang. Metode yang digunakan untuk mengenkripsi pesan ialah Rivest Shamir
Adleman (RSA) dan metode Pixel Value Differencing (PVD) digunakan untuk
menyisipkan bit informasi ke dalam citra dengan menggunakan selisih dari nilai
piksel yang berdekatan. Dataset yang digunakan merupakan citra dengan format
RGB sebanyak 50 citra dan beberapa teks dengan panjang yang berbeda sebagai
informasi yang akan disisipkan. Citra yang memiliki lebih banyak selisih nilai
piksel sama dengan jumlah batas bawah nilai warna ditambah dengan nilai desimal
bit yang disisipkan memiliki kualitas gambar yang lebih bagus karena
memungkinkan untuk menyisipkan bit tanpa mengubah nilai piksel gambar
tersebut.

Kata Kunci : Steganografi, PVD, RSA, PSNR, Keamanan
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BAB 1
PENDAHULUAN
1.1 Pendahuluan
Bab pendahuluan akan menjelaskan latar belakang, rumusan masalah,
tujuan penelitian, manfaat penelitian, batasan masalah, sistematika penulisan dan

kesimpulan.

1.2 Latar Belakang

Pengguna internet merupakan orang yang menggunakan jaringan untuk
terhubung dengan dunia luar secara digital. Di era digital seperti saat ini terdapat
banyak orang yang telah menggunakan internet, bahkan jarang sekali untuk
menemukan orang yang tidak menggunakan internet. Internet menjadi salah satu
media komunikasi yang berkembang dengan pesat didunia dengan segala
kemudahan yang ditawarkannya. Semakin maraknya pengguna internet, tentu
banyak diantara mereka yang tidak paham dengan apa yang mereka lakukan,
mereka hanya menggunakan fasilitas internet untuk memenuhi kebutuhannya.
Pengguna internet awam menjadi target bagi para attacker untuk melakukan
pencurian atau pembajakan. Karena itulah muncul sebuah mekanisme yang
digunakan untuk melindungi data dari pembajakan dan penyadapan oleh pihak yang
tidak berwenang.

Kriptografi memberikan solusi untuk mempertahankan kerahasiaan
informasi atau data ketika dikirimkan dari satu pihak ke pihak lain. Dengan

menggunakan algoritma enkripsi tertentu, sebuah pesan dapat dirubah bentuknya



sehingga tidak dapat dipahami oleh pihak yang tidak berwenang. Namun bentuk
dari informasi yang telah di enkripsi dapat menarik penyadap untuk tetap
melakukan tindakannya. Terdapat banyak algoritma kriptografi yang bisa
digunakan untuk mengamankan suatu data. Salah satu metode kriptografi yang
dapat digunakan ialah algoritma kriptografi Rivest Shamir Adleman(RSA)
(Agustina, n.d.). metode ini menggunakan 2 kunci yaitu kunci public dan kunci
private, untuk membuat 2 kunci tersebut dibutuhkan 2 angka prima yang berbeda.
Mencari 2 kemungkinan angka prima sangat mudah, tetapi mencari faktor primanya
sangat sulit (Chen and Ye, 2022). Steganografi merupakan solusi yang tepat dalam
merahasiakan pesan yang telah di enkripsi, karena informasi rahasia akan di
sisipkan ke media lain atau media pembawa agar informasi sulit untuk dideteksi
dan meminimalisir kecurigaan. Media pembawa dapat berupa video, gambar, audio,
teks, dan sebagainya. Media yang sering digunakan dalam penelitian steganografi
1alah citra grayscale, citra berwarna dan bitmap.

Metode steganografi seperti Least Significant Byte(LSB), Pixel Value
Differencing(PVD) dan Discrete Cosine Transform(DCT) adalah metode-metode
yang dapat digunakan untuk menyisipkan pesan pada media pembawa. Metode
LSB bekerja dengan cara memodifikasi bit yang tidak berpengaruh besar dari
beberapa pixel gambar untuk memasukkan pesan (Martin et al., 2023). LSB
merupakan metode yang ringkas dan mudah digunakan dikembangkan pertama kali
untuk steganografi citra (Setiadi et al., 2023). Namun LSB sangat rapuh apabila
terjadi manipulasi atau distorsi pada gambar. Metode ini juga mudah ditebak

apabila stego image(citra hasil dari pesan yang telah disisipkan pada citra



pembawa) telah terdeteksi. Discrete Cosine(DCT) merupakan transformasi yang
popular dalam penelitian pengamanan pesan. DCT memberi kekokohan yang lebih,
akan tetapi distorsi pada gambar menjadi lebih besar, dan embedding capacity-nya
lebih kecil dari metode yang digunakan pada spatial domain (Setiadi et al., 2023).
Pixel Value Differencing (PVD) merupakan salah satu algoritma yang berdasarkan
spatial domain, metode ini menghitung selisih pada pixel yang berdekatan serta
metode ini ditujukan untuk citra grayscale (Muralidharan et al., 2022). Keunggulan
metode ini adalah menghasilkan stego image yang memiliki kapasitas lebih kecil
dari ukuran gambar asli sebelum disisipkan pesan, waktu proses pada metode ini
cukup cepat dan gambar yang telah disisipkan pesan memiliki kualitas yang baik.

Algoritma LSB rentan terkena serangan berbahaya dan informasi rahasia
yang disembunyikan dapat dideteksi menggunakan effective statistical tool (Li and
He, 2018) dan algoritma DCT yang yang memiliki embedding capacity yang kecil
serta memiliki distorsi yang lebih besar maka algoritma Pixel Differencing
merupakan metode yang tepat untuk diimplementasikan pada perangkat mobile
karena waktu proses metode ini cukup cepat dan tetap menghasilkan kualitas yang
baik.

Pada penelitian ini Pixel Value Differencing (PVD) akan diterapkan untuk
menyisipkan pesan rahasia kedalam citra RGB supaya saat dideteksi dengan peak

signal to noise ratio (PSNR) measuring tools memiliki nilai desibel yang bagus.



1.3  Rumusan masalah
1. Seberapa besar ukuran pesan teks yang dapat dimasukkan ke dalam gambar.
2. Bagaimana cara menyembunyikan pesan teks dengan baik menggunakan

metode PVD dan enkripsi RSA.

14 Tujuan Penelitian
1. Melakukan perhitungan terhadap kapasitas ukuran pesan teks yang dapat
dimasukkan ke dalam gambar.
2. Mengembangkan program yang dapat mengimplementasikan metode RSA
untuk enkripsi dan metode PVD untuk menyisipkan pesan teks kedalam

gambar.

1.5  Manfaat Penelitian
1. Mengetahui kapasitas maksimum dari pesan teks yang dapat dimasukkan ke
dalam gambar.
2. Menghasilkan aplikasi steganografi citra yang mengimplementasikan

metode PVD dan metode enkripsi RSA.

1.6  Batasan Masalah
Adapun batasan masalah yang diberikan pada penelitian ini adalah sebagai
berikut :
1. Stegoimage merupakan citra berekstensi (.png).

2. Metode yang digunakan PVD untuk steganografi dan RSA untuk enkripsi.



1.7  Sistematika Penulisan
Sistematika penulisan laporan skripsi ini berdasarkan dengan format standar
penulisan proposal skripsi yang telah ditetapkan oleh Fakultas Ilmu Komputer
Universitas Sriwijaya, yaitu sebagai berikut :
BAB 1. PENDAHULUAN
Bab ini akan membahas latar belakang, rumusan masalah, tujuan

penelitian, manfaat penelitian, batasan masalah dan sistematika penulisan.

BAB II. KAJIAN LITERATUR

Bab 2 akan membahas dasar-dasar teori yang digunakan dalam
penelitian seperti Kriptografi, Steganografi, Citra Digital, MSE, PSNR,
Pixel Value Differencing(PVD), Rivest Shamir Adleman(RSA) dan Rational

Unified Process serta penelitian lain yang relevan.

BAB III. METODOLOGI PENELITIAN

Bab ini akan membahas tahapan yang akan dilaksanakan pada
penelitian ini. Masing-masing rencana tahapan penelitian dideskripsikan
dengan rinci dengan mengacu pada suatu kerangka kerja. D1 akhir bab ini

berisi perancangan manajemen proyek pada pelaksanaan penelitian.

BAB 1V. PENGEMBANGAN PERANGKAT LUNAK
Bab ini akan membahas tahapan yang dilakukan dalam

pengembangan perangkat lunak. Di akhir bab ini berisi kesimpulan dari



hasil pengembangan perangkat lunak dengan menggunakan metode yang

pilih.

BAB V. HASIL DAN ANALISIS PENELITIAN

Bab ini akan membahas hasil dari pengembangan perangkat lunak
yang telah dibahas pada bab iv. Dan menganalisis data yang dihasilkan dari
percobaan yang dilakukan. Di akhir bab ini berisi kesimpulan dari hasil

analisis yang dilakukan terhadap data.

BAB VI. KESIMPULAN DAN SARAN
Bab ini akan membahas mengenai kesimpulan keseluruhan dari hasil
penelitian serta memberikan saran mengenai apa yang bisa dikembangkan

dari penelitian ini.

1.8  Kesimpulan
Bab pendahuluan ini telah menjelaskan secara umum mengenai penelitian
yang akan dilakukan, meliputi latar belakang, rumusan masalah, tujuan penelitian,

manfaat penelitian, batasan masalah hingga sistematika penulisan.
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