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1  

BAB I 

PENDAHULUAN 

 

 

1.1. Latar Belakang 

Serangan siber merupakan kejahatan yang dilakukan oleh individu atau 

organisasi, dengan tujuan merusak ataupun mendapatkan akses pada dokumen dan 

sistem penting dalam jaringan komputer, baik dalam hal bisnis ataupun pribadi 

guna menghancurkan atau mendapatkan akses mengenai informasi rahasia[1]. 

Dalam penggunaan internet terdapat berbagai jenis serangan siber seperti yang akan 

dibahas pada penelitian ini diantaranya yaitu, Bruteforce attack, DoS attack, DDoS 

attack, Heartbleed, Botnet, Web attack, infiltration attack, dan lain sebagainya. 

 Dalam mendeteksi serangan siber terdapat berbagai metode yang digunakan 

dalam penelitian, seperti halnya pada penelitian[2] yang menggunakan metode 

Naive Bayes, metode ini berdasarkan teorema Bayes dengan mengklasifikasikan 

data ke dalam kelas yang telah ditentukan berdasarkan oleh fitur-fitur yang 

diberikan, sehingga berguna dalam tugas klasifikasi yang terdapat beberapa fitur 

relevan guna memprediksi kelas target. Namun pada Naive Bayes asumsi 

independensinya kuat antara fitur-fitur, dengan begitu asumsi ini sering kali tidak 

realistis dalam banyak dataset karena banyaknya ketergantungan yang ada antara 

fitur-fitur tertentu. Selain itu kemampuan Naive Bayes kurang dalam memproses 

data teks atau urutan, dimana metode ini berkemungkinan tidak dapat 

memanfaatkan ketergantungan antara kata atau elemen dalam urutan, sehingga 

Naive Bayes lebih cocok untuk data tabular atau data dengan fitur-fitur independent. 

Lalu selanjutnya pada penelitian[3]menggunakan metode KNN (K-Nearest 

Neighbors) yang merupakan metode pembelajaran mesin pada penggunaan 

klasifikasi dan regresi, pada dasarnya KNN ialah metode sederhana yang 

memprediksi kelas atau nilai suatu data baru dengan berdasarkan mayoritas kelas 

atau nilai dari “tetangga terdekat” dalam ruang fitur, namun sayangnya metode ini 

cenderung sensitif terhadap data noise dan outliers dikarenakan prediksi 
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berdasarkan “tetangga terdekat” dapat terpengaruhi oleh data yang tidak biasa 

ataupun tidak representative. Serta terdapat metode SVM (Support Vector Machine) 

yang digunakan pada penelitian[4], SVM ialah metode yang digunakan dalam 

pengklasifikasian dan regresi, dengan fungsinya dalam mencari hyperplane terbaik 

yang mampu memisahkan dua kelas dalam ruang fitur, namun SVM memiliki 

kekurangan dimana proses pelatihan SVM memakan waktu yang signifikan, 

terutama ketika jumlah sampel atau dimensi fitur sangat besar. 

Berdasarkan penjabaran dari beberapa metode diatas, setiap kelemahan 

tersebut mampu diatasi oleh metode Long Short Therm Memory (LSTM) variant. 

Seperti halnya Bidirectional LSTM (BI-LSTM) yang dirancang khusus guna 

memahami dan menangkap ketergantungan temporal dalam data urutan. Dimana 

dengan kemampuan memori jangka panjang dan pengenalan pola yang kompleks, 

varian dari LSTM ini mampu mengidentifikasi ketergantungan antara fitur-fitur 

yang tidak dapat ditangkap oleh Naive Bayes, pun mampu memberikan kinerja yang 

lebih baik dalam pengolahan data teks atau urutan[5]. Varian-varian LSTM juga 

mampu mengatasi kelemahan akan sensitivitas terhadap noise dan outliers pada 

KNN, dengan memproses data urutan dan mengenali pola pola temporal. Dengan 

demikian, apabila data noise atau outlier muncul, varian LSTM mampu 

mengabaikan dampak ataupun memperlakukan mereka sebagai bagian dari pola 

yang besar[6]. Varian dari LSTM juga memiliki arsitektur yang lebih terstruktur dan 

lebih sederhana dibandingan SVM, sehingga waktu pelatihan LSTM dalam beberapa 

kasus dapat lebih efisien dibandingkan SVM[7]. 

Long Short Therm Memory (LSTM) yang merupakan jenis arsitektur 

jaringan saraf tiruan yang berguna dalam mendeteksi serangan siber dikarenakan 

kemampuannya dalam memproses urutan data dengan baik dan mengatasi masalah 

vanishing gradient yang sering terjadi pada arsitektur jaringan saraf yang lebih 

sederhana[8]. Selain itu, LSTM juga mampu mengingat informasi dalam rentang 

waktu yang panjang, serta mampu menghapus informasi yang tidak efektif. LSTM 

memiliki karakteristik yaitu sebuah jaringan khusus dari jenis RNN, yang dapat 

mempelajari dependensi dalam jangka Panjang[9]. Dengan berbagai keunggulan 

LSTM, tentunya tidak luput dari kelemahan, dimana meskipun LSTM dirancang 
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guna mempertahankan informasi jangka panjang, LSTM juga tidak dapat secara 

efektif mengingat informasi yang relevan, apabila urutan datanya terlalu panjang 

atau informasi relevan tersebar di seluruh urutan dengan jarak yang jauh[10].  

Dengan kekurangan yang terdapat pada LSTM, pada penelitian ini 

digunakan Bidirectional Long Short Term Memory (Bi-LSTM), dikarenakan Bi-

LSTM memiliki kemampuan dalam memproses urutan data secara simultan ke 

depan dan ke belakang (dua arah), yang memungkinkan model untuk lebih baik 

dalam menangkap konteks global dari data, menjadi lebih responsif terhadap pola-

pola yang dapat muncul dari berbagai arah, sehingga dapat memproses urutan data 

yang kompleks[11]. Selain kedua metode sebelumnya, digunakan juga metode 

Stacked LSTM, yang merupakan arsitektur jaringan saraf yang terdiri dari beberapa 

lapisan LSTM yang ditumpuk secara berurutan. Stacked LSTM digunakan karena 

kemampuannya dapat efektif mendeteksi serangan siber dengan urutan data yang 

panjang dan bervariasi[12]. 

Dalam penelitian[13] membahas mengenai penggunaan Bidirectional LSTM 

dalam meningkatkan kinerja IDS dalam pada keamanan cyber, dengan akurasi 

sebesar 99.94%. Lalu[14] yang melakukan penelitian pada Bidirectional LSTM 

menggunakan dataset UNSW-NB15 dan KDD Cup 1999 mendapatkan akurasi 

sebesar 99.70%. Selanjutnya[12] pada yang berisikan penelitian dengan 

menggunakan Stacked LSTM dan Bidirectional LSTM pada dataset UNSWNB15 

memiliki akurasi sebesar 96.60% dan 96.41%. 

Berdasarkan penjabaran tersebut, maka penulis akan melakukan penelitian 

mengenai multi classification pada sistem pendeteksi serangan siber menggunakan 

LSTM variant (LSTM, BiLSTM, dan Stacked LSTM).  Metode LSTM tidak dapat 

secara efektif mengingat informasi yang relevan apabila urutan datanya terlalu 

panjang atau informasi relevan tersebar di seluruh urutan dengan jarak yang jauh. 

Sebaliknya, BiLSTM mengatasi kendala tersebut dengan memproses data dari 

kedua arah, memungkinkan model untuk lebih baik dalam menangkap konteks 

global dari data yang kompleks. Stacked LSTM, dengan keunggulan representasi 

yang kompleks melalui beberapa lapisan, mampu mengatasi urutan data yang 

sangat panjang. Oleh karena itu, penelitian ini diarahkan untuk mengidentifikasi 
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metode yang paling efektif dalam konteks klasifikasi serangan siber, dengan 

mempertimbangkan kompleksitas dan karakteristik data yang dihadapi, yaitu 

dataset CIC-IDS-2018, ISCXIDS2012, KDD Cup 1999, dan NSL-KDD. 

 

1.2. Perumusan Masalah 

Berikut ini beberapa rumusan masalah dalam melaksanakan penelitian 

Tugas Akhir ini, yaitu: 

1. Bagaimana pengoptimalan LSTM variant (LSTM, BiLSTM, dan Stacked LSTM) 

dalam mendeteksi serangan siber pada klasifikasi multiclassification? 

2. Berdasarkan empat dataset yang digunakan (CIC-IDS-2018, ISCXIDS2012, 

KDD Cup 1999, dan NSL-KDD), metode manakah yang memiliki hasil terbaik 

berdasarkan beberapa nilai yaitu akurasi, recall, presisi, spesifitas, dan F1-

Score? 

3. Apakah hasil pengujian menggunakan empat dataset tersebut menunjukkan 

konsistensi peningkatan kinerja metode Bidirectional LSTM dan Stacked LSTM 

dibandingkan dengan metode LSTM? 

 

1.3. Batasan Masalah 

Berdasarkan rumusan masalah di atas, adapun batasan masalah yang 

terdapat dalam penyusunan tugas akhir ini, yaitu: 

1. Dataset yang digunakan dalam penelitian ini ialah dataset yang berisikan lebih 

dari 2 kelas yaitu CIC-IDS 2018, ISCXIDS2012, KDD Cup 1999, dan NSL-

KDD. 

2. Penelitian ini menghasilkan output bebupa beberapa nilai yaitu akurasi, recall, 

spesifitas, presisi, dan F1-Score sebagai tolak ukur. 

 

1.4. Tujuan 

Berdasarkan penelitian yang dilakukan, adapun tujuan dari penelitian Tugas 

Akhir ini yaitu: 

1. Untuk menerapkan multiclassification dalam mendeteksi serangan siber 

menggunakan metode LSTM, Bidirectional LSTM, dan Stacked LSTM. 
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2. Guna membandingkan hasil terbaik yang didapatkan oleh metode LSTM, 

Bidirectional LSTM, dan Stacked LSTM dalam pengujian dengan menggunakan 

dataset CIC-IDS 2018, ISCXIDS2012, KDD Cup 1999, dan NSL-KDD, 

berdasarkan performa hasil dari kinerja penelitian terhadap beberapa nilai yaitu 

akurasi, recall, presisi, spesifitas, dan F1-Score. 

3. Untuk melihat peningkatan kinerja metode Bidirectional LSTM dan Stacked 

LSTM dibandingkan dengan metode LSTM menggunakan empat dataset. 

 

1.5. Manfaat 

Berdasarkan penelitian yang dilakukan, adapun manfaat dari penelitian 

Tugas Akhir ini, yaitu: 

1. Dapat memahami bagaimana penerapan metode LSTM, Bidirectional LSTM, 

dan Stacked LSTM dalam mendeteksi beberapa jenis serangan siber pada dataset 

multiclass. 

2. Dapat mengetahui bagaimana hasil kinerja yang dilakukan oleh metode LSTM, 

Bidirectional LSTM, dan Stacked LSTM dalam pengujian beberapa dataset yang 

karakteristiknya berbeda. 

 

1.6. Sistematika Penulisan 

Untuk dapat mempermudah dan memperjelas proses penyusunan Tugas 

Akhir ini, dibuat sistematika penulisan sebagai berikut: 

BAB I PENDAHULUAN 

Bab ini berisikan penjelasan secara sistematis berupa topik penelitian 

yang berisikan latar belakang, tujuan, manfaat, perumusan masalah, 

Batasan masalah, serta sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisikan penjelasan dasar teori dari penelitian mengenai 

serangan siber. 

 

BAB III    METODOLOGI PENELITIAN 

Pada bab ketiga, membahas proses yang dilakukan dalam penelitian 
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secara sistematis. Serta mengkaji tahapan perancangan sistem, dan 

penerapan dari metode penelitian. 

BAB IV     HASIL DAN ANALISA 

Bab ini menjelaskan hasil dari proses pengujian yang telah dilakukan, 

dan melakukan analisis data yang didapat dari hasil pengujian. 

BAB V  KESIMPULAN DAN SARAN 

Pada bab terakhir, berisikan kesimpulan dan saran dari hasil analisa 

berdasarkan penelitian yang telah dilakukan. 
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