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ABSTRACT 

 

Portable Document Format (PDF) files as well as files in several other formats such 

as (.docx, .hwp and .jpg) are often used to conduct cyber attacks. According to 

VirusTotal, PDF ranks fourth among document files that are frequently used to 

spread malware in 2020. Malware detection is challenging partly because of its 

ability to stay hidden and adapt its own code and thus requiring new smarter 

methods to detect. Therefore, outdated detection and classification methods become 

less effective. Nowadays, one of such methods that can be used to detect PDF files 

infected with malware is a machine learning approach. In this research, the Support 

Vector Machine (SVM) algorithm was used to detect PDF malware because of its 

ability to process non-linear data, and in some studies, SVM produces the best 

accuracy. In the process, the file was converted into byte format and then presented 

in Byte Frequency Distribution (BFD). To reduce the dimensions of the features, 

the Sequential Forward Selection (SFS) method was used. After the features are 

selected, the next stage is SVM to train the model. The performance obtained using 

the proposed method was quite good, as evidenced by the accuracy obtained in this 

study, which was 95.58% with an F1 score of 97.47%. The contributions of this 

research are new approaches to detect PDF malware which is using BFD and SVM 

algorithm, and using SFS to perform feature selection with the purpose of 

improving model performance. To this end, this proposed system can be an 

alternative to detect PDF malware. 

Keywords: portable document format, malware, byte frequency distribution, 

sequential forward selection, support vector machine  
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ABSTRAK 

 

Portable Document Format (PDF) serta beberapa file lain seperti (.docx, .hwp dan 

.jpg) sangat sering digunakan untuk melakukan serangan siber. Berdasarkan 

VirusTotal PDF menempati urutan ke empat dalam file dokumen yang sering 

digunakan untuk menyebarkan malware pada tahun 2020. Deteksi Malware 

menjadi topik yang kompleks karena kemampuannya untuk tetap tersembunyi dan 

semakin canggih sehingga membutuhkan metode baru yang lebih baik untuk 

mendeteksinya. Oleh karena itu, metode deteksi dan klasifikasi yang telah using 

menjadi kurang efektif. Saat ini, salah satu metode yang digunakan untuk 

mendeteksi file PDF yang terinfeksi malware yaitu menggunakan pendekatan 

machine learning. Pada penelitian ini akan digunakan algoritma Support Vector 

Machine (SVM) untuk mendeteksi PDF malware karena kemampuannya dalam 

memproses data non-linear, dan pada beberapa penelitian, SVM menghasilkan 

akurasi yang paling baik. Pada prosesnya file akan dikonversi menjadi format byte, 

dan selanjutnya akan sajikan ke dalam Byte Frequency Distribution (BFD), untuk 

mengurangi dimensi fitur akan digunakan metode Sequential Forward Selection 

(SFS). Setelah dilakukan seleksi fitur, langkah berikutnya menggunakan SVM 

untuk melatih model. Performa yang didapat menggunakan metode yang diusulkan 

ini cukup baik, terbukti dengan akurasi yang didapat pada penelitian ini cukup 

tinggi, yaitu 95,58% dengan F1 score 97,47%. Kontribusi dari penelitian ini adalah 

memperkenalkan pendekatan baru untuk mendeteksi PDF malware yaitu 

menggunakan BFD dan SVM, serta menggunakan SFS untuk melakukan seleksi 

fitur dengan tujuan untuk meningkatkan performa model. Pendekatan baru ini 

diharapakan dapat menjadi suatu alternatif untuk mendeteksi PDF malware. 

Kata Kunci: portable document format, malware, byte frequency distribution, 

sequential forward selection, support vector machine   
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BAB I. PENDAHULUAN 

 

 

Pada Bab ini berisi latar belakang dilakukannya penelitian yang berjudul 

Deteksi Malware pada file Portable Document Format menggunakan Byte 

Frequency Distribution dan Machine Learning. Sub-bab berikutnya akan 

merumuskan permasalahan yang akan dibahas berlandaskan dari latar belakang. 

Terdapat juga batasan masalah untuk mencegah meluasnya permasalahan. 

Selanjutnya, dirumuskan tujuan dari penelitian yang dibuat, dan metodologi yang 

digunakan dalam penelitian tersebut. 

 

1.1.  Latar Belakang Masalah 

Digitalisasi merupakan salah satu fokus transformasi yang ada di roadmap 

kementrian BUMN yang bertujuan untuk meningkatan kinerja dan efisiensi 

perusahan-perusahaan BUMN yang ada di Indonesia. PT Semen Baturaja 

merupakan bagian dari Semen Indonesia Group (SIG), sebuah Badan Usaha Milik 

Negara (BUMN) yang bergerak di bidang industri semen.  

Sesuai fokus transformasi PT Semen Baturaja terus berupaya untuk 

mengadopsi teknologi digital pada proses bisnis nya. Sejak tahun 2019, PT Semen 

Baturaja telah mengimplementasikan sistem Enterprise Resource Planning (ERP) 

berbasis SAP S4/HANA serta aplikasi pendukung lainnya sebagai upaya 

digitalisasi proses bisnis. Seiring dengan digitalisasi yang dilakukan, PT Semen 

Baturaja juga meningkatkan kemananan dibidang siber untuk memastikan agar 

data-data perusahaan tetap aman dari ancaman serangan siber. Data ini disimpan 

secara elektronik menggunakan berbagai format, salah satunya PDF. 

Menurut Laporan Tahunan Monitoring Keamanan Siber di tahun 2021 yang 

dikeluarkan oleh BSSN, PDF serta beberapa file lain seperti (.docx, .hwp dan .jpg) 

sangat sering digunakan untuk melakukan serangan siber (Maiorca et al., 2020), 

(BSSN, 2022). Berdasarkan VirusTotal PDF menempati urutan ke empat dalam file 

dokumen yang sering digunakan untuk menyebarkan malware, meningkat 97% 

dibandingkan tahun sebelumnya (VirusTotal, 2022). 
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Disisi lain, pada serangan siber salah satu metode yang digunakan untuk 

mendeteksi file PDF yang terinfeksi yaitu menggunakan pendekatan Machine 

Learning (Hossain Faruk et al., 2021), (Alshamrani, 2022). Cuan et al. pada 

penelitiannya menggunakan Support Vector Machine (SVM) untuk mendeteksi 

malware pada PDF. Pada peneliatian tersebut file PDF akan diekstrak 

menggunakan PDFiD, tools ini dikembangkan oleh Stevens pada 2006. Hanya saja 

dalam penelitian ini nilai sensitivitas dan presisi tidak diketahui (Cuan et al., 2018) 

(Stevens, 2006). 

Teknik lainnya yang digunakan, yaitu teknik visualisasi dan teknik 

pengolahan citra untuk mendeteksi malware pada PDF. Pada penelitian tersebut file 

PDF dikonversi menjadi citra greysacale untuk selanjutnya diekstraksi, beberapa 

metode yang digunakan adalah Random Forest, Decision Tree dan K-Nearest 

Neighbor. Metode yang digunakan tergolong kompleks karena file PDF perlu 

dikonversi terlebih dahulu menjadi citra greysacle. Pada penelitian ini nilai akurasi, 

sensitivitas dan presisi tidak diketahui (Corum et al., 2019).  

Kemudian pada tahun 2021, Seorang Peneliti menggunakan penggabungan 

metode statistik, yaitu Byte Frequency Distribution (BFD) dan Sequential Forward 

Selection algorithm (SFS). Metode ini digunakan untuk melakukan ekstraksi dan 

seleksi fitur dari file fragment. Pada penelitian ini model klasifikasi dibangun 

menggunakan beberapa algoritma, yaitu:  Multilayer Perceptron (MLP), Support 

Vector Machines (SVM) dan K-Nearest Neighbor (KNN). Diantara ketiga 

algoritma tersebut, SVM menghasilkan akurasi terbaik (Masoumi et al., 2021). 

Pada penelitian ini, akan dilakukan deteksi malware pada file PDF, diamana 

data yang digunakan berasal dari repositori PT Semen Baturaja (.pdf, .jpeg, dan 

.png). Untuk melakukan ekstraksi dan seleksi fitur akan digunakan metode BFD 

dan metode SFS, sedangkan penggunaan algoritma SVM digunakan untuk 

membuat model. 
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1.2.  Rumusan Masalah 

Dalam studi kasus repositori yang digunakan. dokumen PDF merupakan 

jenis file yang sering digunakan dalam pertukaran informasi, sehingga 

kemungkinan penyebaran malware semakin tinggi, oleh karena itu diperlukan suatu 

alat yang dapat digunakan untuk mendeteksi secara cepat dan akurat. Berdasarkan 

latar belakang permasalahannya, permasalahan tersebut dapat dijelaskan sebagai 

berikut: 

1. Bagaimana proses ekstraksi dan seleksi fitur untuk digunakan dalam 

mendeteksi malware pada PDF?  

2. Bagaimana mendeteksi malware di file PDF dari suatu kumpulan data?  

3. Bagaimana mengukur kinerja model menggunakan SVM? 

 

1.3.  Batasan Masalah  

Batasan masalah dalam melakukan proses deteksi yang dirancang pada tesis 

ini adalah: 

1. Dataset yang digunakan berasal dari repositori PT. Semen Baturaja berupa 

kumpulan file PDF dan non-PDF (.jpeg dan .png). 

2. Dataset PDF malware menggunakan dataset Contagio. 

3. Metode Machine Learning yang digunakan untuk membuat model adalah 

Support Vector Machine. 

 

1.4.  Tujuan 

Adapun tujuan yang ingin dicapai pada penelitian ini adalah sebagai 

berikut: 

1. Menggunakan metode Byte Frequency Distribuion (BFD) dan metode 

Sequential Forward Selection (SFS) untuk melakukan ekstraksi fitur dan 

seleksi fitur. 

2. Mengembangkan model untuk mendeteksi malware pada PDF 

menggunakan SVM. 



4 
 

 

 

3. Mengukur hasil dari pengembangan model yang telah dibangun 

menggunakan confusion matrix. 

 

1.5.  Manfaat 

Sedangkan, manfaat yang dapat diambil dari penelitian ini adalah: 

1. Memberikan kontribusi untuk penelitian deteksi malware menggunakan 

metode BFD.  

2. Memberikan kontribusi untuk penelitian deteksi malware khususnya pada 

file PDF menggunakan machine learning. 

3. Hasil dari penelitian dapat menjadi referensi untuk penelitian dibidang 

deteksi malware. 

 

1.6. Sistematika Penulisan 

Untuk lebih memudahkan dalam menyusun proposal tesis ini dan untuk 

menjelaskan isi dari setiap bab pada laporan ini, maka dibuatlah sistematika 

penulisan sebagai berikut: 

1. BAB I  Pendahuluan 

Bab ini berisi latar belakang yang menjelaskan mengapa 

topik penelitian ini penting dan relevan untuk diteliti. Pada 

bab ini juga dijelaskan rumusan masalah, tujuan, manfaat 

serta batasan masalah untuk memberikan gambaran tentang 

bagaimana penelitian akan dilakukan. 

2. BAB II  Tinjauan Pustaka 

Bab ini berisi seluruh penjelasan terhadap tinjauan pustaka 

yang berkaitan dengan permasalahan yang dibahas dalam 

penulisan tesis ini. Hal ini dapat membantu penulis 

memperoleh pemahaman yang lebih baik tentang topik 

penelitian. 

3. BAB III  Metodologi Penelitian 

Bab ini berisi alasan dan metode penelitian, studi literatur 

metode pengambilan sampel, data yang digunakan, metode 

analisis data, dan metode penyajian data. Hal ini akan 
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digunakan untuk membuat kerangka kerja penelitian dalam 

penyelesaian tesis. 

4. BAB IV Hasil dan Analisis 

Bab ini berisi hasil dan analisis terhadap hasil pengerjaan 

tesis yang telah dilakukan. Hasil dari analisis penelitian akan 

disajikan secara sistematis menggunakan berbagai macam 

teknik. 

5. BAB V Kesimpulan dan Saran 

Bab ini berisi kesimpulan berdasarkan hasil yang telah 

diperoleh dari pengerjaan tesis. Pada bab ini juga 

menyajikan saran serta kekurangan yang mungkin dapat 

dikembangkan dari penelitian ini.  
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