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CLUSTERING MAN IN THE MIDDLE (MITM) ATTACKS ON CHAIN
AND GRAPH-BASED BLOCKCHAIN IN I0OT NETWORKS
USING K-MEANS
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ABSTRACT

Network security on Internet of Thing (10T) devices in the 10T development process
may open rooms for hackers and other problems if not properly protected,
particularly in the addition of internet connectivity to computing device systems
that are interrelated in transferring data automatically over the network. This study
implements network detection on 1oT network security resembles security systems
from man in the middle (MITM) attacks on blockchains. Security systems exist on
blockchains are decentralized and have peer to peer characteristics which are
categorized into several parts based on the type of architecture that suits their use
cases such as blockchain chain based and graph based. This study uses the principal
component analysis (PCA) to extract features from the transaction data processing
on the blockchain process and produces 9 features before the K- Means algorithm
with the elbow technique was used for classifying the types of MITM attacks on
IoT networks and comparing the types of blockchain chain-based and graph-based
architectures in the form of visualizations as well. Experimental results shows
97.16% of normal data and 2.84% of MITM attack data were observered.

Keywords : Internet of Things, network security, man in the middle (MITM),
blockchain, k-means
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ABSTRAK

Keamanan jaringan pada perangkat Internet of Thing (loT) dalam proses
pengembangan 10T yang memberikan akses dan informasi di dalam jaringan
internet yang dapat membuka celah bagi peretas dan masalah lainnya jika tidak
terlindungi dengan baik, terutama pada penambahan konektivitas internet ke sistem
perangkat komputasi yang saling terkait dalam mentransfer data secara otomatis
melalui jaringan. Pendeteksian jaringan yang diimplementasikan pada keamanan
jaringan loT seperti sistem keamanan dari serangan man in the midlle (MITM) pada
blockhchain. Sistem keamanan yang ada pada blockchain yang sifatnya
terdesentralisasi dan berkarakteristik peer to peer dapat dikategorikan menjadi
beberapa bagian berdasarkan jenis arsitekturnya yang sesuai dengan kasus
penggunaannya seperti blockchain chain based dan graph based. Dalam penelitian
ini menggunakan PCA sebagai ekstraksi fitur pada proses pengolahan data yang
menghasilkan 9 fitur sebelum menggunakan algoritma K-Means dengan
menggunakan teknik elbow yang digunakan dalam proses pengelompokkan jenis
serangan MITM pada jaringan loT serta membandingkan jenis arsitektur
blockchain chain based dan graph based dalam bentuk visualisasi. Dari hasil
visualisasi didapat 97,16% data normal dan 2,84% data serangan MITM.

Kata kunci : internet of things, man in the middle (MITM), blockchain, chain base,
graph base, k-means

vii



DAFTAR ISI

LEMBAR PENGESAHAN ..ottt sttt [
HALAMAN PERSETUJUAN ..ottt i
LEMBAR PERNYATAAN ...ttt i
KATA PENGANTAR oottt e e e e nae e \Y;
ABSTRACT ..ottt sttt sttt st r e bttt neans Vi
ABSTRAK .ottt ettt Vii
DAFTAR IST .. ettt e e se et e e e e sraeeanne e viil
DAFTAR GAMBAR ...ttt e e X
DAFTAR TABEL ...ttt Xi
BAB | PENDAHULUAN ..ottt 1
1.1 Latar BelaKang .........coooiiiiiiiiiiceee e 1
1.2 RUMUSAN MaSIAN........coiiiiiiii s 4
1.3 Batasan Masalah ... 4
1.4 TUJUBN ..ottt st be et e s e sraesreennenreene s 5
1.5 MANTAAL .......eeieciece e 5
1.6 Sistematika PenuliSan ..........cccoooeiieiiiie i 5
BAB I TINJAUAN PUSTAKA ..ottt 7
2.1 TINJAUAN PUSEAKA. .......ovieiieiiiiccee e 7
2.2 Sistem Keamanan Internet of Things..........cccooevviiiiicccciciecc e, 11
2.3 Distributed Ledger Technology (DLT).....cccccceiieiiiieiieceee e 15
2.4 BIOCKCNAIN ... 17
2.4.1 Jenis- jenis BIOCKCNAIN ... 19

2.4.2 Algoritma Konsensus Blockchain ..., 20

2.5 Man in The Middle AttacK..........ccoooviiiiiiiiie e 21
2.5.1JeniS MITM AMACK ......cooiiiiiieiiee e e 22

2.6 Principal Component Analisys (PCA) ..o 25
2.7 K-Means CIUSTEIING .......cccoiiiiiiiieieie e 26
2.7.1 Algoritma K-MeaNS ........ccoiiiiiiiiiieee e 26

2.8 Synthetic Minority Oversampling Technique (SMOTE) ................... 28

viii



2.9 Statiefied K-Fold Cross Validation...........c.ccccveveiniineniencec e 28
2.10  Silhouette COBFFICIENT .......coiiiiiiieiee e 30
2.11  CoNFUSION IMALFIX ..cuiiiiiieiiiiiisiesie e e 31
2.12  VISUALISAST ...veviiieiieiiie ettt 32
BAB 11l METODOLOGI PENELITIAN. ..ot 33
3.1 Kerangka Kerja Penelitian ...........ccccooviiiiiici i 33
3.2 ALUF PENEIITIAN ..o e e 34
3.3 DALASET ... 36
3.4 PrEPIOCESSING ...ttt sttt bbb 37
3.4. 1 Pelabelan DAt ........ccooeiiiiiiieiieieee e 38
A2 SPHEDALA ..ot 38

3. 4.3 VisualiSasi DAt .........cceeeriieieiie e 39

35 Clustering menggunakan K-Means ...........ccccuviveeieieneneneneseseniens 39
3.6 Stratified K-Told ... 41
3.7 Silhouette COETFICIENT ........ccveieieiee e 41
3.8 ANALISA HASI ... 41
BAB IV HASIL DAN PEMBAHASAN ..ot 42
4.1 Pengolahan Data ..........ccccueieeiiicieiiece e 42
4.2 Hasil Data BalanCed............ccoooiiieiieecie e 43
4.3 Pengujian CIUSTEIING.......ociiiiiiiiececee e 45
4.4 Visualisasi Data TranSaksi.........cccvoverviiereereiie e 48
4.5 Pengujian Clustering Data Serangan ............cccccceevveveeveieeseciieseennns 48
4.6 Hasil Clustering dengan K-Means...........cccccceveeiieieiieieese e 51
4.7 Hasil Pengujian Validasi Data TranSaksi...........ccccevvveneneneneniennnnn. 52
4.8 SHNOUELEE SCOTE ....vvieiee e 53
4.9 Hasil Visualisasi Data Transaksi ...........cccoeveveiieniinne s sieseeniens 54
BAB V KESIMPULAN DAN SARAN.......ccotitiiiet ettt 56
5.1 KESIMPUIAN ..o 56
5.2 SAIAN . 57
DAFTAR PUSTAKA ..ottt 58



DAFTAR GAMBAR

Gambar 2. 1 Penelitian Terkait Keamanan 10T ..o 14
Gambar 2. 2 Algoritma Konsensus Blockchain............cccccovvviiiiicicceccccee, 20
Gambar 2. 3 Man in the middle attack ideology schematic (Eigner, Kreimel, and

I AV ] = U0 02 0 I SRR ST 22
Gambar 2. 4 ArSIiteKEUr SSLITLS......ccoiiiiieierese e 24
Gambar 2. 5 Cara Kerja Oversampling........cccccovevveieieesieeie e 28
Gambar 3. 1 Kerangka Penelitian ... 34
Gambar 3. 2 Alur Penelitian Keseluruhan ...........ccccocooieiiinin i 35
Gambar 3. 3 Tahapan Studi PUSTaKa ...........ccccceieeiieiiiieceee e 36
Gambar 3. 4 Alur preprocessing dataset...........cccevvevveieeieeiie s 36
Gambar 3. 5 Dataset Penelitian dalam format CsV ..........ccoceveiiieiiieniiiscies 37
Gambar 3. 6 Flowchat Clustering K-Means ...........cccovvviiininieienc s 40
Gambar 4. 1 Tahapan awal melakukan preprocessing.........cccocevvvevveieesecrveseenne. 43
Gambar 4. 2 Grafik data imbalance ... 44
Gambar 4. 3 Data Balance with SMOTE..........ccociiiiiiiice s 45
Gambar 4. 4 Penyebaran data transaksi dengan 2 fitur..........ccccooevereninciinnnnns 46
Gambar 4. 5 Hasil Clustering K-Means.............cccccvevveiieieeie i 46
Gambar 4. 6 Tampilan Confusin MatriX..........ccccovveiiiieiieie e 47
Gambar 4. 7 Visualisasi Pola Status Transaksi............covieeeiiinenenenineseseens 48
Gambar 4. 8 RAW Data PCaP .......ccviiiiiiiieiiiie e 49
Gambar 4. 9 Visualisasi cluster menggunakan teknik Distortion Score Elbow ... 50
Gambar 4. 10 Hasil cluster data serangan............ccccovcveeveeiieeiie e 50
Gambar 4. 11 Tampilan penyebaran data ClUSTEriNg..........coovveriiiieniiiiiiies 51
Gambar 4. 12 Tampilan hasil Silnouette SCOre..........cocvoiiriiiiiiie s 54
Gambar 4. 13 Tampilan visualisasi Graph Based ............cccccevveviiiiieiie e 55
Gambar 4. 14 Tampilan visualisasi Chain Based............cccoccveviveiiieiieeiie e 55


file:///D:/kuliah/Tesis/Tesis/Laporan/Bab%20final%20print.docx%23_Toc156416895

DAFTAR TABEL

TADEE 2. Lo s 10
Tabel 4. 1 Jumlah Keseluruhan Dataset...........ccooeveieiinininineneese s 43
Tabel 4. 2 Hasil Validasi .........ccocoiiiiiiiiie e e 47
Tabel 4. 3 Hasil Pengujian Stratifiel K-FOId..............ccooiiiiiiiiie 52
Tabel 4. 4 HaSil Valitdasi ........cccooviiiiiiiiieee e 53

Xi



BAB |
PENDAHULUAN

Pendahuluan bab ini menjelaskan tentang latar belakang dilakukannya
penelitian yang berjudul: “Clustering Serangan Man in The Middle (MITM) pada
Blockchain Berbasis Chain dan Graph di Jaringan IoT Menggunakan K-Means”.
Pada bab ini akan dimulai dengan alasan penulis mengangkat tentang data serangan
yang ada pada jaringan loT dan beberapa alasan penulis dalam mengklasifikasi
serangan tersebut serta pada sub bab selanjutnya menjelaskan tentang rumusan
masalah dan batasan masalah. Kemudian terdapat tujuan dari penelitian ini dan

metodologi yang akan digunakan dalam peneltian tersebut.

1.1  Latar Belakang

Internet of Things (IoT) adalah paradigma baru yang telah mengubah cara
hidup tradisional menjadi gaya hidup berteknologi tinggi. Menurut penelitian (S.
Kumar, Tiwari, and Zymbler 2019) penggunaan perangkat I0T sebagai perangkat
pintar dan internet yang memberikan solusi inovatif dalam berbagai tantangan atau
masalah yang terkait dalam bidang bisnis, pemerintahan dan publik/swasta serta
industri. Diperkirakan pada tahun 2030 akan banyak perangkat 0T yang terhubung
ke internet (Number of Internet of Things (I0T) connected devices worldwide from
2019 to 2030, by vertical 2023) diseluruh dunia dengan perkiraan sekitar 650 milyar
USD (Internet of Things (loT) total annual revenue worldwide from 2020 to 2030
2023). Kenaikan penggunaan perangkat loT pada tahun 2023 sekitar 15 milyar
perangkat dengan pendapatan sekitar 300 milyar USD, sehingga diperkirakan 90%
sampai 95% dari jumlah perangkat menggunakan media nirkabel (Sinha 2023)
seperti WiFi (IEEE802.11x), Bluetooth (IEEE802.15.1), ZigBee (IEEE802.15.4),
atau GSM (NBIoT, LPWA, 5G).

Internet of Things (1oT) merupakan teknologi yang mengubah dunia pada
jaringan yang berkembang dari perangkat fisik dan virtual yang terhubung satu

sama lain ke internet, yang ditujukan untuk mengumpulkan data, mengendalikan



alat lain untuk melakukan hal tertentu secara spesifik melalui jaringan internet.
Jaringan internet 4G maupun 5G mendukung konektivitas IoT (Mistry et al. 2020)
yang akan disusul dengan munculnya teknologi 6G (Rathod et al. 2022; Vaghani,
Sood, and Yu 2022) , karena semakin banyak perangkat 10T yang terhubung ke
jaringan maka dibutuhkan kapasitas yang lebih besar agar jaringan tetap stabil dan
tidak mengalami gangguan.

Perkembangan IoT yang berkembang seiring dengan kemajuan teknologi,
dengan itu membutuhkan media penyimpanan dan pemrosesan data dengan
karakteristik yang unik pada keterbatasan sumber daya (Borgia 2014), (Zhou et al.
2017) dimana cloud adalah salah satu alternatif penyimpanan data untuk IoT.
Namun, pengorganisasian mandiri dan komunikasi yang menggunakan cloud
sebagai salah satu media dalam penyimpanan data yang rentan terhadap serangan,
karena semakin banyak perangkat yang terhubung dengan internet. Keamanan
jaringan pada perangkat 10T merupakan peranan penting dalam memproteksi data
agar tetap aman yang melibatkan penambahan konektivitas internet ke sistem
perangkat komputasi yang saling terkait dan mampu mentransfer data secara
otomatis melalui jaringan

Distributed Ledger Technology (DLT) merupakan suatu sistem digital yang
mencatat transaksi secara terdesentralisasi, yang berfungsi untuk mengawasi
adanya manipulasi data, dan semua informasi yang tersimpan aman dan akurat yang
berperan seperti kunci pengaman, sehingga informasi yang tersimpan dalam
database tidak dapat diubah dan diatur oleh jaringan luar. Pada tahun 2021
penelitian dari (Singh, Sanwar Hosen, and Yoon 2021) menjelaskan bahwa DLT
merupakan bagian jenis dari blockchain, dengan adanya konsep blockchain yang
menyediakan sistem manajemen data yang terdesentralisasi dalam penyimpan dan
berbagi data pada setiap transaksi dalam jaringan yang memberikan analisis
terperinci pada pola serangan keamanan yang diterapkan dalam perangkat IoT.
Sistem keamanan yang ada pada blockchain yang sifatnya terdesentralisasi dan
berkarakteristik peer to peer pada dunia nyata yang ada pada masalah keamanan,
tantangan, kerentanan dan serangan yang menghambat pada peningkatan teknologi

blockchain dalam berbagai aspek kehidupan.



Teknologi blockchain yang dapat dikategorikan menjadi beberapa bagian
berdasarkan jenis arsitekturnya yang sesuai dengan kasus penggunaannya,
sedangkan secara konteks blockchain chain based dan graph based merupakan dua
jenis struktur data yang digunakan oleh blockchain untuk menyimpan transaksi dan
membangun bukti konsensus. Penelitian (Wu et al. 2022) menjelaskan bahwa
blockchain chain based struktur datanya pada setiap blok membentuk rantai dan
terus bertambah sedangkan graph based menggunakan struktur data berbentuk
grafik acak dan setiap transaksi dapat langsung terhubung dengan beberapa
transaksi lainnya dalam jaringan, adapun penggunaanya tergantung dari tujuan pada
aplikasi blockchain yang akan digunakan.

Penelitian (J. Choi et al. 2021) pada penelitiannya menjelaskan mengenai
sistem keamanan man in the middle (MITM) yang berbasis blockchain. Metode
yang mendeteksi serangan dari MITM dengan melakukan penyaringan data
jaringan, pendeteksian jaringan, perbandingan jaringan yang diimplementasikan
pada sistem keamanan jaringan blockchain internet of thing (1oT).

Beberapa penelitian yang menunjukkan tentang jenis dari serangan MITM
(Mallik et al. 2019) merupakan jenis serangan yang bertujuan untuk mengambil
data informasi secara sembunyi — sembunyi atau meniru salah satu pihak melalui
sebuah protokol atau serangan SSL/TLS MITM. Teknik utama dari serangan
MITM (Nayak and Samaddar 2010) yang digunakan dalam peretasan berbasis
komputer seperti serangan spoofing DNS yang memberikan data yang berbeda
(pemalsuan data).

Penggunaan algortima K-Means pada jaringan 10T berfungsi untuk
melakukan pengelompokan data berdasarkan karakteristik, menurut penelitian
(Stiawan et al. 2021) dengan menggunakan algoritma K-Means yang menghasilkan
hasil dari pengelompokkan jumlah rata-rata paket dalam cluster serangan adalah
95.931 paket, dan rata-rata cluster normal adalah 4.068 paket dengan akurasi
clustering menggunakan metode K-Means sebesar 99,94% dengan akurasi pada
confusion matrix pada bagian true negative sebesar 98,62%, true positif sebesar
100%, false negative sebesar 0,00% dan false positif sebesar 1,38%.



Pada penelitian ini, akan dilakukan perbandingan performa antara graph

based dengan chain based dari data serangan MITM yang ada pada jaringan loT,

untuk esktraksi fitur menggunakan PCA dan clustering menggunakan metode K-

Means yang hasilnya akan ditampilkan dalam bentuk visualisasi.

1.2

Rumusan Masalah

Berdasarkan latar belakang di atas, untuk mendapatkan perbandingan dari

beberapa platform DLT (Distributed Ledger Technology) yang terdesentralisasi dan

memiliki karakteristik pada masalah sistem keamanan, serta serangan yang akan

menghambat pada sistem kerja jaringan blockchain dapat dirumuskan dalam

penelitian ini yaitu:

1. Bagaimana sistem keamanan dari data transaksi yang ada di jaringan

1.3

yaitu:

blockchain 10T (Internet of Things)?

. Bagaimana clustering dari serangan Man in The Middle (MITM) yang ada

pada jaringan blockchain di jaringan IoT (Internet of Things)?
Bagaimana untuk mendapatkan perbandingan performa antara DLT graph

based dengan chain based?

Batasan Masalah

Terdapat beberapa batasan masalah yang akan dirancang dalam tesis ini

. Dataset yang digunakan adalah data public yang diambil dari paper tentang

graph based (Guo et al. 2020) IOTA Emperical Data Analysis.

. Penelitian ini hanya dibatasi pada sistem keamanan data transaksi dari

serangan Man in The Middle (MITM).
Metode machine learning yang digunakan dalam proses clustering adalah
K-Means.



1.4

1.5

1.6

Tujuan

Tujuan dalam penelitian tesis ini adalah sebagai berikut:

Membuat karakteristik dari sistem keamanan data transaksi yang ada pada
jaringan blockchain IoT.

Menganalisis jenis tipe serangan Man in The Middle (MITM) pada jaringan
blockchain l0T.

Menganalisa perbedaan antara DLT graph based dengan chain based.

Manfaat

Adapun manfaat yang diperoleh dari penelitian ini adalah sebagai berikut:

. Dapat diketahui bagaimana karakteristik sistem keamanan dari data

transaksi yang ada pada jaringan blockchain IoT.

. Dapat diketahui hasil clustering yang ada pada perangkat jaringan

blockchain I0T.
Diketahui perbedaan dari sistem kinerja antara DLT graph based dengan
chain based pada perangkat jaringan blockchain I10T.

Sistematika Penulisan

Agar mendapatkan gambaran yang jelas mengenai penelitian ini, maka

dibuatlah sistematika penulisan yang berisi gambaran dalam tiap bab penelitian ini,

yaitu:
1.BAB | :Pendahuluan
Bab | berisi tentang latar belakang masalah, rumusan masalah,
batasan masalah, tujuan dan manfaat dari topik yang dipilih
berupa suatu sistem keamanan pada jaringan yang terhubung
pada perangkat IoT (Internet of Things).
2. BAB Il : Tinjauan Pustaka

Bab Il ini menjelaskan mengenai literature riview yang
berhubungan dengan masalah  blockchain IoT yang

berhubungan dengan sistem keamanan pada perangkat loT



3. BAB 1l

4. BAB IV

5. BABV

(Internet of Things) pada beberapa penelitian publikasi.
Kemudian menjelaskan dataset yang akan digunakan.

: Metodologi Penelitian

Bab I11 berisi metodologi yang menjelaskan secara bertahap dan
terperinci tentang langkah-langkah yang digunakan untuk
mencari, mengumpulkan dan menganalisa terkait dengan data
perbandingan sistem keamanan antara graph based dengan

chain based pada penelitian ini.

: Hasil dan Analisa

Bab IV ini berisi tentang hasil pengujian yang telah dilakukan,
data yang diambil akan dianalisa dengan menggunakan berbagai

macam teknik serta hasil dari validasi.

: Kesimpulan dan Saran

Bab V ini menjelaskan kesimpulan dari hasil yang diperoleh,
serta merupakan dari jawaban yang diperoleh dari tujuan yang
dicapai. Kemudian terdapat saran dan kekurangan untuk
kemajuan yang dapat dikembangkan dalam penelitian
berikutnya.
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