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           BAB I 

 

PENDAHULUAN 

 

 

 

1.1 Latar Belakang 

Portable Document Format yang biasanya di kenal PDF yaitu sistem format 

berkas yang di buat oleh adobe sytem pada tahun 1993 yang di gunakan sebagai 

pertukaran dokumen digital. Format PDF di manfaatkan untuk mempresentasikan 

dokumen dua dimensi yang meliputi grafik vektor dua dimensi ,huruf,teks,citra. PDF 

di kenalkan pertama kali di publikasikan pada tahun 1993, pada masa itu penggunaan 

format PDF relatif masih rendah.[1] Tidak dapat dipungkiri bahwa, seiring dengan 

kemajuan teknologi, masyarakat kini mengandalkan teknologi untuk menjalankan 

tugas sehari-hari maupun untuk terlibat dalam bidang politik, sosial, dan akademik [1]. 

Teknologi dimanfaatkan dalam berbagai macam hal seperti pada dunia Pendidikan, 

teknologi digunakan sebagai media belajar, untuk memahami perkembangan dunia 

digital penggunaan nya dengan cara memanfaatkan e-book , e-learning maupun 

pemanfaatan Website pemanfaatan dari teknologi yang berkembang ini tentunya 

memberikan keuntungan bagi kita yang mana hidup pada zaman modern yang begitu 

banyak memanfaatkan sarana teknologi digital [2]. 

Malicious Software atau yang biasa di sebut malware yaitu perangkat lunak 

secara eksplisit yang di desain untuk menjalankan berbagai macam perusak maupun 

aktifivas yang berbahaya bagi perangkat lunak lainya seperti spyware, trojan, eksploit 

maupun virus[3].  

Oleh karena itu, untuk memastikan apakah aplikasi yang terdeteksi adalah 

malware dan untuk mengidentifikasi jenis malware, analisis dan deteksi merupakan 

langkah penting dalam menentukan potensi konsekuensi dari eksekusi sistem 

berbahaya. Mengenai hal-hal kebenaran yang dapat kita ketahui dari Malware yang 

telah di jelaskan pentingnya di lakukan metode Analisa agar mengetahui jenis-jenis 

dari serangan malware agar kita dapat mengetahui ciri atas malware itu sendiri.[2] 
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Garba Rujukan Digital yang di singkat GARUDA, merupakan wadah yang di 

gunakan sebagai tempat berkumpulnya informasi dan sarana pengetahuan yang 

menaungi sumber informasi yang melingkupi banyak aspek karya ilmiah yang ada di 

negara Indonesia, yang mana hal tersebut bertujuan untuk mengelolah dan mengakses 

karya ilmiah dengan lengkap dan mudah, aspek tersebut meliputi komputer, 

matematika dan prilaku[3]. 

Dataset Imbalance memungkinkan akan mengalami penurunan kesetabilan. 

Perolehan hasil yang di dapatkan lebih dominan akan memberikan lebih banyak pada 

mayoritas kelas. Dalam beberapa hal seperti pada Multiclass classification. Imbalance 

data akan memberikan representasi data sehingga mengakibatkan data yang lemah 

akan di acuhkan. Near Miss dan SMOTE yang merupakan kepanjangan dari Syntetic 

Minorty Oversampling Technique adalah metode undersampling dan Oversampling di 

gunakan oleh banyak orang untuk menghadapi masalah seperti dataset imbalance.  

Randome Forest Classifier[3] adalah metode asembling yang di gunakan 

sebagai klasifikasi dan regresi dan tugas lainya yang beroperasi dengan membangun 

keputusan untuk pelatih dalam klasifikasi yang beroperasi dengan membangun banyak 

pohon keputusan pada waktu pelatihan untuk tugas klasifikasi hasil hutan acak untuk 

regresi prediksi rata-rata dari masing-masing pohon atau rata-rata dari masing-masing 

regresi untuk regresi masing-masing pohon di kembalikan [1][3][4]. 

Kinerja algoritma Random Forest di bandingkan dengan Naive Bayes dan K-Nerest 

setelah melalukan proses klasifikasi dengan data set yang telah di kumpulkan menunjukkan 

bahawa Random Forest memiliki akurasi dan daya ingat yang lebih tinggi di antara metode 

yang lain. Hal ini menunjukkan lompatan akurasi dibandingkan penelitian 

Penelitian dalam hal ini akan berkonsentrasi pada sejumlah contoh yang telah 

kami kumpulkan, seperti file malware PDF. Dari 10.000 kumpulan data yang diambil, 

hanya 197 yang berbahaya; fitur kumpulan data ini belum diketahui saat ini, oleh 

karena itu diperlukan penyelidikan lebih lanjut. 

 Analisis dan deteksi ini dilakukan untuk mencegah berbagai ancaman dan 

serangan yang dapat merugikan korbannya. Kerugian yang dapat ditimbulkan antara 

lain pencurian informasi secara kasar, peretasan, dan masuknya virus berbahaya ke 
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dalam perangkat pengguna. 

Dengan memberikan konteks, menjadi jelas bahwa selain manfaat yang bisa 

kita rasakan, ada juga kelemahan yang harus kita waspadai. Dengan pengetahuan yang 

kita miliki, kita dapat menangkis serangan virus dengan lebih efektif. Oleh karena itu, 

kami mempunyai harapan yang besar agar penelitian ini dapat membantu masyarakat 

dan memberikan pengaruh yang baik. 

 

1.2. Perumusan Masalah  

Berdasarkan latar belakang yang telah di jabarkan maka di perolehlah perumusan 

sebagai berikut: 

1. Bagaimana teknik yang digunakan dalam mengekstrak Raw PDF dari PDF 

Malware Layanan Agregator GARUDA menjadi dataset. 

2. Bagaimana cara penerapan untuk mengklasifikasi PDF Malware berupa mal-

pdf,benign, mal-html menggunakan Algoritma Random Forest Classifier 

3. Bagaimana pengaruh hasil performasi dan evaluasi dari kinerja algoritma 

Random Forest Classifier dalam dataset Imbalance pada dataset PDF Malware 

Layanan Agregator GARUDA. 

1.3. Batasan Masalah 

Batasan masalah tersebut antara lain merupakan batasan yang penulis miliki saat ini, 

yang bertujuan agar pembahasan tetap pada topik. 

1. Data set untuk penelitian ini berasal dari PDF Malware di agregator garba 

rujukan digital (GARUDA) kemdikbud Dikti berjumlah 10.000  
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2. Menganalisa karakteristik PDF Malware hanya menggunakan metode yang 

diusulkan yaitu metode Random Forest Classifier pada PDF malware di 

agregator GARUDA kemdikbud Dikti          

3. Tidak membahas bagaimana cara masuk dan mencegah serangan Malware pada 

file PDF. 

 

1.4 Tujuan  

Berdasarkan hasil  penelitian ini tujuan yang akan dicapai adalah sebagai berikut : 

1. Memudahkan dalam mengekstrak Raw data pada PDF malware di agregator 

Garba Rujukan Digital (GARUDA) kemdikbud Dikti menjadi data yang di olah 

agar menjadi dataset. 

2. Penerapan Random Forest Classifier untuk klasifikasi PDF malware  berupa  

mal-pdf,benign, mal-html.  

3. Pengaruh hasil performasi dan evaluasi dari kinerja algoritma Random Forest 

dalam dataset Imbalance pada dataset PDF malware GARUDA. 

1.5 Manfaat 

Adapun manfaatnya yang dapat di peroleh dari penelitian Skripsi ini sebagai berikut; 

1. Kumpulan data Raw PDF malware yang telah di ekstraksi akan di ubah menjadi 

dataset  

2. Memahami dan mampu mengidentifikasi malware berdasarkan kategorisasi PDF 

Malware Referensi Digital Kementerian Pendidikan dan Kebudayaan. Agregator 

GARUDA Garba menggunakan teknik Random Forest Classifier 

3. Memperoleh hasil yang tepat dan optimal dalam mendekteksi PDF malware 

 

1.6. Manfaat bagi kampus  

Adapun manfaatnya yang dapat di peroleh dari penelitian Skripsi ini sebagai berikut; 

 

 

 



 

  5 

 

1. Memahami  permasalahan mengenai penyerangan Malware. 

2. Menganalisa karakteristik malware yang ada pada PDF Malware di agregator 

GARUDA kemdikbud Dikti dengan Metode Random Forest Classifier 

3. Menambah wawasan dan pengetahuan yang bisa digunakan sebagai acuan  dalam 

Deteksi Malware pada suatu instansi, serta kampus yang mana bisa bermanfaat 

sebagai bahan ajar agar ilmu secara      teori. 

4. Tidak membahas tentang bagaimana mencegah serangan Malware. 

 

1.7 Metode Penelitian 

Metedologi yang akan digunakan dalam tugas akhir ini akan melewati tahapan 

sebagai berikut : 

1. Metode studi pustaka/literatur 

Pada tahap ini melakukan literatur riview yang berkaitan tentang Malware 

menggunakan metode Random Forest Classifier, serta untuk menyelesaikannya 

dibantu melalui jurnal internasional, buku dan internet yang berkaitan dengan 

tugas akhir. 

 

2. Metode Konsultasi  

Metode konsultasi pada penelitian ini melakukan konsultasi kepada 

Dosen pembimbing serta semua orang yang mempunyai pengetahuan dan 

wawasan pada saat terdapat permasalahan dalam melakukan tugas akhir. 

 

3. Metode Pengumpulan Data 

Pada metode kali ini, database yang digunakan Dataset PDF Malware 

GARUDA sebanyak 10.000 pdf yang di ektraksi menggunakan Virus taotal. 

 

4.  Metode Observasi 

Pada metode kali ini melakukan pengamatan dan pencatatan dan 

pengumpulan terhadap data-data yang diproleh. 

5. Metode Perancangana Software 
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  Dilakukan perancangan pada tahap ini agar dapat memudahkan 

menganalisa serta deteksi malware pada PDF malware. 

 

6. Metode Pengujian  

      Tahapan selanjutnya adalah pengujian pada Malware apakah malware 

tersebut berbahaya atau tidak karena pada malware yang telah di ekstraksi 

hanya terdapat sedikit malware yang sesungguhnya 

 

7. Metode Analisa dan Kesimpulan  

      Menganalisa hasil dari pengujian metode sebelumnya telah di lakukan 

untuk dapat memahami karakteristik serta yang di timbulkan dari malware agar 

dilakukannya pengembangan untuk penelitian kedepannya.. 

 

1.8 Lingkungan perangkat keras dan perangkat lunak 

Dalam tugas akhir ini perangkat lunak yang digunakan adalah Kali LINUX, 

Virtual Box dan Virus Total. Sedangkan perangkat keras yang digunakan adalah pc 

atau laptop. 

 

1.9 Sistematika Penulisan 

Sistematika pada penulisan yang digunakan dalam tugas akhir ini adalah sebagai 

berikut  yang mana tinjauan ini di gunakan untuk mendeskripsikan subbab-bab yang 

tersusun. Sebagaimana berikut susunannya. 

 

BAB I. PENDAHULUAN 

Pada bab I ini akan berisi latar belakang masalah, tujuan dan manfaat serta 

metodologi penelitian dan sistematika penulisan mengenai Malware. 

 

BAB II. TINJAUAN PUSTAKA 

Pada bab II akan berisi dasar teori dan literatur review malware yang diteliti 

oleh peneliti lain dengan menggunakan metode yang beragam. Pada bab ini 

juga akan menjelaskan kelemahan dari metode yang digunakan pada penelitian 

lain.
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BAB III. METODOLOGI PENELITIAN 

Pada bab III akan membahas Analisis dan Deteksi Malware menggunakan 

metode Random Forest Classifier. 

 

BAB IV. HASIL DAN ANALISA  

Pada bab IV membahas proses yang serta hasil Analisa dan Pendeteksian 

Malware perangkat lunak menggunakan metode Random Forest Classifier untuk 

mendapatkan hasil Malware yang di butuhkan. 

 

BAB V. KESIMPULAN DAN SARAN 

Pada bab V nantinya akan berisi kesimpulan yang diambil dari bab sebelumnya 

mengenai hasil Analisa deteksi PDF Malware. Dan juga berisi saran yang dapat 

digunakan untuk perhatian pada penelitian selanjutnya. 
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