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SISTEM DETEKSI MULTI-CLASSIFICATION SERANGAN CYBER
MENGGUNAKAN METODE DEEP LEARNING CNN

. SARI NURHALIZA
Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya
Email : sarinrhlz00@gmail.com

ABSTRAK

Serangan cyber telah menjadi ancaman yang semakin meningkat terhadap
keamanan sistem informasi modern. Untuk mengatasi kompleksitas dan
keberagaman serangan yang terjadi, pendekatan deteksi yang canggih dan andal
sangat diperlukan. Dalam penelitian ini, kami mengusulkan sebuah sistem deteksi
multi-classification serangan cyber yang mengadopsi metode Deep Learning
Convolutional Neural Network (CNN). CNN telah terbukti efektif dalam
mengatasi masalah klasifikasi gambar dan telah menunjukkan potensi besar dalam
aplikasi deteksi serangan cyber. Kami mengumpulkan dataset yang representatif
dari berbagai jenis serangan cyber dan melatih model CNN untuk
mengidentifikasi serangan dalam kategori multi-classification. Eksperimen
dilakukan untuk mengevaluasi kinerja sistem deteksi yang diusulkan, termasuk
pengujian terhadap kecepatan deteksi dan tingkat akurasi. Hasil menunjukkan
bahwa sistem yang diusulkan mampu mendeteksi serangan cyber dengan tingkat
akurasi yang tinggi, sementara juga mempertahankan kecepatan deteksi yang
memadai. Kontribusi utama dari penelitian ini adalah pengembangan sistem
deteksi yang dapat memberikan perlindungan yang efektif terhadap serangan
cyber yang beragam, dengan memanfaatkan kekuatan metode Deep Learning
CNN.
kata kunci : Serangan cyber, Deteksi serangan, Deep Learning, Convolutional

Neural Network, Multiclassification.
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MULTI CLASSIFICATION DETECTION SYSTEM CYBER ATTACKS
USING METHODS CNN DEEP LEARNING

SARI NURHALIZA
Jurusan Sistem Komputer, Fakultas Timu Komputer, Universitas Sriwijaya
Email : sarinrhlz00@gmail.com

ABSTRACT

Cyber attacks have become an increasing threat to the security of modemn
information systems. To overcome the complexity and diversity of attacks that occur,
a sophisticated and reliable detection approach is needed. In this research, we propose
a multi-classification cyber attack detection system that adopts the Deep Learning
Convolutional Neural Network (CNN) method. CNNs have proven effective in
solving image classification problems and have shown great potential in cyber attack
detection applications. We collect a representative dataset of various types of cyber
attacks and train a CNN model to identify attacks in multi-classification categories.
Experiments were carricd out to evaluate the performance of the proposed detection
system, including testing the detection speed and accuracy level. The results show
that the proposed system is capable of detecting cyber attacks with a high degree of
accuracy, while also maintaining sufficient detection speed. The main contribution of
this research is the development of a detection system that can provide effective
protection against various cyber attacks, by exploiting the power of the Deep
Learning CNN method.
Keywords : Cyber attacks, Attack detection, Deep Learning, Convolutional Neural

Network, Multiclassification.
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1.1 Latar Belakang

Serangan cyber merupakan tindakan agresi yang dilakukan melalui
penggunaan jaringan komputer dengan tujuan membahayakan target serangan.
Serangan cyber dapat terjadi dalam berbagai bentuk, termasuk pencurian data,
gangguan sistem komputer, dan penghancuran infrastruktur penting[1]. Serangan
cyber melibatkan tindakan dan operasi yang disengaja untuk mengubah,
mengganggu, menipu, menurunkan, atau menghancurkan sistem atau jaringan
komputer musuh, serta informasi dan program yang ada di dalam atau ditransmisikan
melalui sistem atau jaringan tersebut. Serangan cyber bersifat merusak dan dapat
mencakup penghapusan oleh virus komputer yang menetap di hard disk komputer
mana pun yang terinfeksi[2].

Pada tahun 2022, tercatat kerusakan akibat serangan cyber mencapai 2 triliun,
jumlah yang signifikan hingga saat ini. Serangan cyber terjadi setiap 39 detik,
menurut data yang ada. Para analis memprediksi bahwa Amerika Serikat akan
menjadi target lebih dari 50% serangan cybercrime di seluruh dunia dalam lima tahun
mendatang[3]. Dalam periode 12 bulan terakhir, sebanyak 66% bisnis telah
mengalami serangan cyber, dengan 43% dari serangan tersebut ditujukan kepada
bisnis kecil. Sayangnya, hanya 14% bisnis yang memiliki kesiapan dalam membela
diri terhadap serangan-serangan tersebut. Selain itu, serangan cyber pada perangkat
Internet of Things (loT) diperkirakan akan meningkat dua kali lipat pada tahun
2025[4].

Penelitian oleh CSO menunjukkan bahwa biaya kerusakan akibat cybercrime
telah melampaui 6 triliun dolar per tahun pada tahun 2021, dengan waktu rata-rata
untuk mendeteksi intrusi meningkat dari 57,4 hari menjadi 93,2 hari dalam tiga tahun
terakhir[5]. Dalam sepuluh tahun terakhir, serangan cyber memicu kerusakan yang

tidak dapat diperbaiki pada masyarakat kita. Pada 2013, berbagai kelompok peretas



menyusup ke 1 miliar akun Yahoo. Pada 2014, ada 145 juta pengguna eBay di bawah
serangan cyber. Pada 2017, instruksi cyber mendapatkan 143 juta informasi pribadi
konsumen dari Equifax2[6] .

Pada jurnal penelitian " A comprehensive review study of cyber-attacks and
cyber security; Emerging trends and recent developments ", journal ini memberikan
gambaran luas tentang kemajuan standar yang disajikan di bidang keamanan cyber
dan menyelidiki tantangannya. Namun, penelitian tersebut tidak memberikan analisis
komprehensif tentang kelemahan klasifikasi serangan cyber, dan tidak memberikan
metodologi yang jelas tentang bagaimana kemajuan standar disurvei dan ditinjau
secara komprehensif atau kriteria yang digunakan untuk menyelidiki tantangan[7].

Dalam penelitian ini, penulis menggunakan metode CNN. Convolutional
neural networks (CNN) adalah feed-forward neural networks yang menjadi populer
dalam pemrosesan gambar setelah karya terobosan LeCunn et al[8]. CNN secara
signifikan meningkatkan efisiensi jaringan saraf dengan menerapkan konvolusi, yang
pada dasarnya adalah sebuah filter, ke area input yang lebih kecil daripada melakukan
perkalian matriks pada selurun gambar secara bersamaan[9]. Sementara CNN
tradisional digunakan dalam pemrosesan gambar yang bersifat 2D, CNN 1D dapat
digunakan dengan berhasil dalam pemrosesan deret waktu. Hal ini dikarenakan deret
waktu memiliki lokalitas 1D (waktu) yang kuat yang dapat diekstraksi secara efektif
melalui konvolusi[10]. Algoritma deep learning bertujuan untuk mempelajari pola
dari dataset dalam jumlah besar[6]. Dalam pekerjaan ini kami menunjukkan bahwa
Metode CNN yang digunakan pada sistem ini mampu memproses data dalam jumlah
besar dan kompleks dengan lebih efektif dibandingkan metode klasik.

Dataset-dataset yang digunakan merupakan sebuah data set yang berisi
informasi mengenai serangan cyber. Data set ini memuat informasi mengenai lalu
lintas jaringan internet, jenis-jenis serangan cyber, dan beberapa atribut lainnya yang
relevan dalam deteksi serangan cyber. Pada sistem deteksi multi-classification
serangan cyber menggunakan metode deep learning CNN dengan dataset-dataset
yang digunakan seperti Kdd-Cup99, Iscx2012, Nsl-Kdd, dan CICDdos 2019, data set

tersebut digunakan sebagai data latih (training data) untuk melatih model CNN



sehingga dapat melakukan klasifikasi serangan cyber dengan akurasi yang tinggi.
Setelah model CNN dilatih dengan data set, model tersebut kemudian dapat diuji
pada data yang belum pernah dilihat sebelumnya (testing data) untuk mengetahui
akurasi dari model.

Hasil penelitian menunjukkan bahwa sistem deteksi multi-classification
serangan cyber menggunakan metode deep learning CNN dengan dataset yang
digunakan dapat mengklasifikasikan serangan dengan akurasi yang tinggi. Dengan
adanya sistem deteksi ini, diharapkan dapat membantu organisasi dalam mendeteksi
serangan cyber dan mengambil tindakan yang tepat untuk melindungi jaringan
mereka. Berdasarkan latar belakang yang telah di bahas, Penelitian ini akan
membahas tentang deteksi multi-classification serangan cyber yang diberi judul
“sistem deteksi multi-classification serangan cyber menggunakan metode deep
learning CNN”

1.2 Tujuan

Berdasarkan latar belakang yang telah dikemukakan di atas, maka penulis dapat

memberitahukan tujuan dari penulisan Tugas Akhir ini yaitu:

1. mengoptimalkan sistem deteksi serangan cyber multi-classification agar mampu
mengklasifikasikan lalu lintas jaringan dengan akurasi tinggi sebagai normal atau
berbahaya.

2. meningkatkan efektivitas sistem deteksi serangan cyber multi-kelas dengan
tujuan dapat mengklasifikasikan lalu lintas jaringan secara akurat sebagai normal
atau berbahaya dengan tingkat akurasi yang tinggi.

3. mengembangkan kerangka kerja yang efektif untuk membangun sistem deteksi
serangan cyber menggunakan metode deep learning Convolutional Neural
Network (CNN).

4. Mampu mengembangkan sistem deteksi serangan cyber multi-classification

menggunakan metode deep learning CNN



1.3 Manfaat

Adapun manfaat dari penulisan Tugas Akhir ini, yaitu:

1.

Pemanfaatan deep learning dalam mendeteksi serangan cyber dengan multi-kelas
dapat secara signifikan meningkatkan akurasi dan efisiensi sistem deteksi intrusi
Dapat mempelajari pola kompleks dari data sehingga dapat sangat efektif dalam
mendeteksi serangan cyber yang sering kali memiliki pola perilaku rumit dan
tidak selalu terlihat jelas.

metode ini mampu mengurangi jumlah positif palsu yang terdeteksi dengan
mempelajari perbedaan antara lalu lintas berbahaya dan tidak berbahaya,

dapat mengidentifikasi pola dan tren yang dapat mengindikasikan adanya
serangan cyber dan Informasi yang diperoleh tersebut memiliki potensi untuk

meningkatkan akurasi dalam intelijen ancaman.

1.4 Perumusan Masalah

Adapun beberapa point rumusan masalah yang di dapatkan dari penelitian ini, yaitu:

1.

Seberapa efektif metode Convolutional Neural Network (CNN) dalam
mendeteksi serangan cyber yang telah ada sejak lama dan yang baru muncul?
Bagaimana mengembangkan sistem deteksi serangan cyber multi-classification

menggunakan metode deep learning CNN?

1.5 Batasan Masalah

Berdasarkan rumusan masalah di atas, adapun batasan masalah yang tedapat dalam

penyusunan tugas akhir ini yaitu:

1.
2.

Teknik yang digunakan untuk mendeteksi serangan cyber adalah algoritma CNN
Dataset yang digunakan dalam penelitian ini adalah CICDD0S2019,
KDDCup1999, ISCX2012, dan NSL —KDD.



3. Pengembangan sistem akan dilakukan menggunakan bahasa pemrograman dan
kerangka kerja yang sesuai untuk implementasi CNN dalam lingkungan deteksi

serangan cyber.

1.6 Metodologi Penelitian

Berikut beberapa tahap metodelogi yang digunakan dalam melakukan penelitian ini

yaitu:

1. Tahap Pertama (Studi Pustaka)
Tahap pertama yang akan dilakukan dalam penelitian ini adalah mencari sumber
pustaka-pustaka ilmiah yang berkaitan dengan topik laporan tugas akhir untuk

menguatkan pembahasan yang sedang dilakukan.

2. Tahap Kedua (Perancangan Sistem)
Tahap kedua adalah membahas tentang rancangan spesifikasi dalam penelitian

ini. Dimana membuat suatu perancangan menggunakan pemodelan simulasi.

3. Tahap ketiga (Pengujian)
Pada tahap ini, system yang telah dirancang akan dilakukan pengujian. Di dalam
fase ini, menguji performa model menggunakan data uji. Validasi model
bertujuan untuk memastikan bahwa model dapat mengenali berbagai jenis
serangan cyber dengan akurasi yang tinggi.

4. Tahap keempat (Analisa)
Lalu setelah hasil pengujian tersebut didapatkan maka akan dianalisa pada fase
ini. Pada fase ini akan dilakukan analisis terhadap tingkat akurasi, kecepatan
pemrosesan, dan kemampuan model dalam mengenali serangan cyber dengan

tingkat keparahan yang berbeda.



5. Tahap kelima (Kesimpulan dan Saran)
Di dalam Tahap ini, kesimpulan dari hasil uji dan analisa pembahasan akan
dituangkan serta memberikan beberapa saran untuk acuan referensis jika riset ini

ingin diteruskan.

1.7 Sistematika Penelitian

Untuk mempermudah dan memperjelas proses penyusunan pada tugas akhir dari

setiap bab, maka dibuat sistematika penulisan sebagai berikut:

BAB | PENDAHULUAN

Pada bab satu ini terdiri dari penjelasan dengan cara sistematik mengenai topick riset
yang diarnbil rneliputi latar belakng, tujuan dan manfaat, batasan dan perumusan
masalah, metodelogi dan sistematiika penulisan.

BAB II TINJAUAN PUSTAKA
Di dalam bab dua ini beriskan tentang teori dasar dari riset yang berkaitan mengenai

BAB Il METODOLOGI PENELITIAN
Kemudian pada bab tiga ini berisi penerangan secara bertahap tentang proses
penelitian yang dillakukan. Penjabaran terssebut mengenai fase-fase perancangan

system serta fase penerpan metodelogi riset.

BAB IV PENGUJIAN DAN ANALISIS
Lalu pada bab empat ini membahas tentang hasil pengujian dataset dimana dataset
tersebut tlah dikerjakan saat pengerjaan tugas akhir. Hasilnya kemudian nanti

dianalisa dari

BAB V KESIMPULAN



Kemudian pada bab terakhir ini berisikan konklusi akhir dari pembahasan research
yang tlah dikerjakan. Serta ada pemberian saran yang dibutuhkan untuk

pengembangan riset selanjutnya agar riset menjadi lebih menarik.
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