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IMPLEMENTASI METODE LSTM-CNN DALAM SYSTEM MULTI-
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ABSTRAK

Scrangan Siber adalah upaya yang dilakukan olch individu atau kelompok untuk
menyerang sistem komputer, jaringan, atau perangkat clektronik lainnya dengan maksud
mencuri data sensitif, merusak infrastruktur, atau menciptakan gangguan dalam layanan.
Ada berbagai jenis scrangan siber, termasuk serangan malware, serangan phishing,
scrangan DDoS (Distributed Denial of Service), serangan ransomware, dan banyak lagi.
Cana yang dilakukan untuk melindungi sistem keamanan jaringan terhadap macam-macam
serangan siber, maka dibutuhkan sistem pendeteksi serangan seperti Intrusion Detection
System. IDS adalah salah satu pendeteksi yang dapat melakukan penyelidikan terhadap
aktivitas yang terjadi pada sistem dan jaringan internet. Metode yang digunakan dalam
penelitian ini ialah Long Short Term Memory — Convolutional Neural Network (LSTM-
CNN). Penelitian ini menggunakan empat dataset yang berbeda-beda yaitu KDD-Cup99,
NSL-KDD, ISCX 2012, dan CIC-IDS 2018 dengan berbagai macam serangan yang ada
didalamnya. Dengan melakukan validasi pada data training dan testing dari 20% sampai
80%. Sebagai output dari penelitian ini menghasilkan performa nilai yang terbaik berupa
Akurasi untuk dataset KDD-Cup99 sebesar 99,96%, Recall 99,96%, Spesifitas 99.99%,
Presisi 99,96%, Fl-Score 99,96%. Akurasi untuk dataset NSL-KDD sebesar 99,78%,
Recall 99,78%, Spesifitas 99.94%, Presisi 99,78%, Fl-Score 99,77%. Akurasi untuk
dataset ISCX 2012 sebesar 99,58%, Recall 99,58%, Spesifitas 99.92%, Presisi 99,58%, F1-
Score 99,58%. Akurasi untuk dataset CIC-IDS 2018 sebesar 99.95%, Recall 99.95%,
Spesifitas 100.00%, Presisi 99.95%, F1-Score 99.95%.

Kata kunci: Serangan Siber, Intrusion Detection System, Dataset KDD-Cup99, Dataset
NSL-KDD, Dataset ISCX 2012, Dataset CIC-IDS 2018, Long Short-Term Memory,
Convolutional Neural Network.
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IMPLEMENTATION OF LSTM-CNN METHOD IN A MULTI-
CLASSIFICATION SYSTEM FOR CYBER ATTACK DETECTION

Adjic Budi Negoro (09011282025096)
Department of Computer Systems, Faculty of Computer Science, Sriwijaya University
Email: adjie544@gmail.com

ABSTRACT

Cyberattacks are attempts by individuals or groups to attack computer systems, networks,
or other electronic devices with the intent of stealing sensitive data, damaging infrastructure,
or creating disruptions in service. There are various types of cyber-attacks, including
malware attacks, phishing attacks, DDoS (Distributed Denial of Service) attacks,
ransomware attacks, and more. To protect the network security system against various
types of cyber-attacks, an attack detection system such as an Intrusion Detection System is
needed. IDS is a detector that can investigate activities that occur on internet systems and
networks. The method used in this research is Long Short-Term Memory — Convolutional
Neural Network (LSTM-CNN). This research uses four different datasets, namely KDD-
Cup99, NSL-KDD, ISCX 2012, and CIC-IDS 2018 with various types of attacks in them.
By validating training and testing data from 20% to 80%. The output of this research
produces the best performance values in the form of Accuracy for the KDD-Cup99 dataset
of 99.96%, Recall 99.96%, Specificity 99.99%, Precision 99.96%, F1-Score 99.96%.
Accuracy for the NSL-KDD dataset is 99.78%, Recall 99.78%, Specificity 99.94%,
Precision 99.78%, F1-Score 99.77%. Accuracy for the ISCX 2012 dataset is 99.58%,
Recall 99.58%, Specificity 99.92%, Precision 99.58%, F1-Score 99.58%. Accuracy for the
2018 CIC-IDS dataset is 99.95%, Recall 99.95%, Specificity 100.00%, Precision 99.95%,
F1-Score 99.95%.

Keywords: Cyber Attack, Intrusion Detection System, KDD-Cup99 Dataset, NSL-KDD
Dataset, ISCX 2012 Dataset, CIC-IDS 2018 Dataset, Long Short-Term Memory,
Convolutional Neural Network.
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BAB I
PENDAHULUAN

1.1  Latar Belakang

Di era yang semakin terhubung secara digital, keamanan informasi dan
infrastruktur teknologi informasi menjadi hal yang semakin krusial. Serangan
cyberattack telah menjadi ancaman serius yang dapat mengganggu stabilitas dan
integritas sistem di seluruh dunia [1]. Untuk mengatasi ancaman ini, langkah-
langkah efektif dalam mendeteksi serangan sebelum terjadi menjadi sangat
penting, sehingga dapat meminimalkan dampak yang mungkin timbul jika
serangan tersebut berhasil [2].

Dalam upaya mendeteksi serangan siber, berbagai teknik deteksi telah
dikembangkan, termasuk di antaranya adalah menggunakan metode jaringan
saraf [3]. Salah satu teknik yang banyak digunakan adalah multi-class
classification, yang memungkinkan pengkategorian data uji menjadi beberapa
label kelas yang telah ditentukan sesuai dengan data latihan [4]. Hal ini
memungkinkan untuk mengidentifikasi berbagai jenis serangan secara

bersamaan, meningkatkan efisiensi dalam respons terhadap ancaman cyber.

Dalam konteks keamanan cyber, metode LSTM-CNN telah menjadi
populer karena kemampuannya dalam memproses data urutan dan pengenalan
pola yang kompleks [5]. LSTM, yang merupakan modifikasi dari Recurrent
Neural Network (RNN), efektif dalam memahami konteks temporal dari data
sekuensial [5]. Sementara CNN, yang merupakan bagian dari deep neural
network, dapat mengekstraksi fitur spasial dari data, terutama data visual seperti

citra dan piksel [6] [7].

Studi-studi sebelumnya telah menunjukkan keberhasilan metode LSTM-
CNN dalam mendeteksi aktivitas manusia dan serangan siber dengan tingkat
akurasi yang memuaskan [8] [9] [10]. Gabungan LSTM-CNN memungkinkan
model untuk menangkap fitur spasial dan sekuensial yang berkaitan dengan
serangan siber, sehingga meningkatkan kemampuan dalam mengenali pola

kompleks dalam data sekuensial dan spasial [6].



Dengan demikian, implementasi metode LSTM-CNN dalam sistem
multi-classification deteksi serangan siber menjadi langkah yang penting untuk
meningkatkan akurasi dan keberlanjutan model, serta memungkinkannya untuk
merespons serangan dengan lebih efektif dan efisien. Dengan kemampuan untuk
menangkap fitur-fitur penting dari data, metode ini diharapkan dapat menjadi

solusi yang lebih baik dalam menghadapi ancaman cyber yang terus berkembang.

1.2 Perumusan Masalah
Dari latar belakang diatas permasalahan yang akan dibahas pada
penelitian ini agar mengerucut dan tidak melebar pada permasalahan lain ialah :
1. Seberapa efektif penggunaan multi-classification dengan metode LSTM-
CNN dalam mendeteksi dan membandingkan berbagai jenis serangan
siber yang beraneka ragam?
2. Dengan data yang sangat besar dan beragamnya jenis serangan siber,
bagaimana teknik yang dapat diadopsi untuk mengelola data tersebut
secara efisien? Selain itu, bagaimana meningkatkan akurasi dan

kecepatan komputasi dalam proses deteksi serangan siber?

1.3  Tujuan Penulisan
Berdasarkan latar belakang diatas maka didapat tujuan dari penelitian ini
sebagai berikut:
1. Meneliti dan menganalisis metode LSTM-CNN dalam sistem multi-
classification untuk deteksi cyberattack.
2. Mengevaluasi kinerja dan akurasi deteksi cyberattack yang dilakukan
oleh metode LSTM-CNN dalam sistem multi-classification, dan

membandingkannya dengan teknik deteksi cyberattack lainnya.

1.4  Manfaat Penulisan
Berdasarkan tujuan yang ingin dicapai maka didapat manfaat dari
penelitian ini yang diharapkan dapat memberikan manfaat sebagai berikut:
1. Meningkatkan pemahaman tentang teknologi deteksi cyberattack, serta

berbagai teknik yang digunakan untuk mendeteksi serangan tersebut.



1.5

. Mengetahui kemampuan dan keterbatasan metode LSTM-CNN dalam

sistem multi-classification untuk deteksi cyberattack.

. Mengetahui bagaimana cara mengimplementasikan metode LSTM-CNN

dalam sistem multi-classification untuk deteksi cyberattack, serta

teknologi dan bahasa pemrograman yang relevan.

. Memiliki pengetahuan tentang bagaimana cara meningkatkan kinerja dan

akurasi deteksi cyberattack dengan metode LSTM-CNN dalam sistem

multi-classification.

. Memberikan kontribusi bagi pengembangan teknologi keamanan

jaringan komputer, yang dapat membantu meningkatkan keamanan

sistem informasi dan mencegah kerugian akibat cyberattack.

Batasan Masalah

Batasan masalah yang didapatkan pada penelitian tugas akhir ini antara lain :

1.

1.6

Berfokus pada pendeteksian cyberattack pada jaringan komputer
menggunakan Long short-term memory methods (LSTM) dan
Convolutional neural network (CNN) dalam sistem deteksi multi-

klasifikasi.

. Dataset yang dipakai dalam penelitian kali ini adalah KDD-CUP99,

NSL-KDD, CIC-IDS 2018, ISCX 2012.

. Nilai parameter yang diteliti akan dijadikan sebagai output dari penelitian

ini berupa nilai dari akurasi, nilai dari recall, nilai dari spesifitas, nilai

presisi, nilai F1-Score,

Sistematika Penelitian

Penelitian yang digunakan oleh peneliti pada tugas akhir ini, antara lain:

BAB1

PENDAHULUAN
Pada bab bagian pertama berisikan paparan secara sistematis
latar belakang, rumusan masalah, batasan masalah, tujuan,

manfaat penelitian dan sistematika penulisan.



BABII

BAB III

BAB 1V

BABYV

TINJAUAN PUSTAKA

Pada bab tugas akhir bagian kedua berisikan penjelasan teori
dasar yang menunjang penelitian ini. Dasar teori tersebut
membahas literatur terhadap membahas konsep dasar dari
metode LSTM-CNN, teknik-teknik pre-processing data, teknik
augmentasi data, teknik ensemble learning, dan teknik evaluasi

model LSTM dan CNN.

METODOLOGI PENELITIAN

Pada bab penelitian bagian ketiga ini menjelaskan bagaimana
proses saat menjalankan penelitian, dimulai dari tahap persiapan
data, pengolahan data, ekstraksi fitur, pembagian data latih dan

uji dengan beberapa Hyperparameter dan validasi performa.

HASIL DAN PEMBAHASAN
Pada bab bagian empat pada penelitian ini menjelaskan
perolehan hasil dan analisa akhir dari penelitian yang telah

dilakukan sebelumnya oleh peneliti.
KESIMPULAN

Pada bab yang kelima ini merupakan bagian kesimpulan
berdasarkan perolehan dari hasil dan analisa pada evaluasi

pengujian terhadap penelitian telah selesai dilakukan.
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