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MULTI-CLASSIFICATION OF CYBER ATTACKS USING SUPPORT
VECTOR MACHINE (SVM) METHOD
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ABSTRACT

Cyberantacks are unauthonized attempts to track and disrupt the operation of
communication systems and control systems by exploiting the security weaknesses
of communication networks, Efforts to protect these systems can be made using
multi-classification. Multi-classification is a classification that can understand the
welationship between cyber-attacks so as to increase the ability of recognition and
overcome the himutations related to classification. The method used in this research
1s Support Vector Machine (SVM) using the One Against one-SEM(OAO-SVM)
and One against AI-SVM(OAA-SVM) approaches so that the research results can
be compared regarding accuracy and computing time. This research uses four types
of datasets namely CSE-CIC-IDS2018, ISCXIDS2012, NSL-KDD, and KDD CUP
1999, By using validation on training and testing data from 20% to 80%. So that
the best results were obtained on the CSE-CIC-IDS2018, ISCXIDS2012, and KDD
CUP 1999 datasets using the SVM method with accuracy of 99.18%%, 99.82%, and
99.92%. Then using the OAO-SVM method on the NSL-KDD dataset with the
accuracy obtained is 99.66% with more efficient computing time on each dataset
used. While the OAA-SVM method has lower accuracy with longer computation
lime.

Keywords: Cyvber Aiack, Multi-Classification, Support Vector Machine (SVM),
One Against One-SVM (OAO-SVM), One Against All-SVM (OAA-SVM).
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MULTI-CLASSIFICATION SERANGAN SIBER MENGGUNAKAN
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ABSTRAK

Scrangan siber merupakan upaya tidak sah untuk melacak dan mengganggu operasi
sistem komunikasi dan sistem kontrol dengan memanfaatkan kelemahan keamanan
jaringan komunikasi. Upaya untuk meclindungi sistem tersebut dapat dilakukan
menggunakan multi-classification. Multi-clasification adalah klasifikasi yang dapat
memahami hubungan antara serangan siber schinga meningkatkan kemapuan
pengenalam dan mengatasi batasan-batasan terkait klasifikasi. Metode yang
digunakan dalam penelitian ini ialah Support Vector Machine(SVM) dengan
menggunakan pendekatan One Against one-SVM(OAO-SVM) dan One against
Al-SVM(OAA-SVM) sehingga hasil penelitian dapat dibandingkan terkait akurasi
dan komputasi waktu. Penelitian ini menggunakan empat jenis dataset yaitu CSE-
CIC-IDS2018, 1SCXIDS2012, NSL-KDD, dan KDD CUP 1999. Dengan
mengeunakan validasi pada data training dan testing dari 20% sampai 80%.
Sehingga diperoleh hasil terbaik pada dataset CSE-CIC-IDS2018, 1ISCXIDS2012,
dan KDD CUP 1999 menggunakan metode SVM dengan akurasi yaitu 99,18%,
99,82%, dan 99,92%. Kemudian dengan menggunakan metode OAO-SVM pada
dataset NSL-KDD dengan akurasi yang diperoleh yaitu 99,66% dengan waktu
komputasi yang lebih efisien pada setiap dataset yang digunakan. Sedangkan pada
mctode OAA-SVM memiliki akurasi yang lebih rendah dengan waktu komputasi
yang lcbih lama,

Kata kunci : Serangan Siber, Multi-Classification, Support Vector Machine
(SVM), One Against One-SVM (OAO-SVM), One Against ANl-SVM (OAA-STM).
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BAB 1
Pendahuluan
1.1 Latar Belakang

Beberapa tahun terakhir, keamanan data menjadi sangat rentan terhadap
serangan siber [1]. Serangan siber merupakan upaya tidak sah untuk melacak dan
mengganggu operasi sistem komunikasi dan sistem kontrol dengan memanfaatkan
kelemahan keamanan jaringan komunikasi [2]. Salah satu contoh serangan siber
adalah Dos Attack, DDOS aftack, brute force, dan boinet yang dapat merusak
sistem [3] [4] [5] |6]. Serangan-serangan ini bertujuan untuk mengakses dan
mengambil alih kontrol atas sistem yvang diserang sehingga dapal menyebabkan
kerugian yang signifikan bagi pihak vang terkena dampaknya.

Terkmt Laporan mvestigasi serangan siber pada tabun 2017, terjadi serangan
ransomware yang dikenal dengan nama WannaCry. Serangan imi menargetkan
sistem operast Windows dan memanfaatkan kerentanan pada protokol janngan,
Dalam wakiu singkat, serangan ini menyebar dengan cepat dan menginfeksi
sejumlah besar komputer di seluruh dunia, termasuk rumah sakit, perusahaan, dan
lembaga pemerintah. Penyerang kemudian meminta pembayaran tebusan dalam
bentuk bitcoin agar akses ke data yang terenkripsi dapat dikembahikan kepada
korban [7]. Serangan ini menunjukkan tingkat penyebaran yang sangat luas dan
berdampak signifikan pada berbagai sektor, memaksa banyak organisasi untuk
menghadapi konsekuensi serius.

Menghadapi jenis serangan siber yang semakin beragam, dibutuhkan
pembelajaran mesin atau supervised learming vang mampu mempelajan pola dan
data yaitu mulri-classification|8] . Multi-classification dapat mengelompokkan data
ke dalam beberapa kelas vang berbeda sehingga memungkinkan representas: vang
lebih akurat dan komprehensif [9] [10]. Pada data yang kompleks seperti serangan
siber, multi-classificarion dapat memperoleh pemahaman yang lebih mendalam
tentang hubungan antara kategori-kategori, meningkatkan kemampuan pengenalan
dan mengatasi batasan-batasan yang terkait dengan klasifikasi nmon muln-
classificarion. Sedangkan pada classilication non multi-classification atau binery
classification  terdapat masalah yang timbul yaitu keterbatasan repercsentasi,

keputusan yang ambigu,dan terjadi kehilangan informasi yvang penting [11]
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Analisis serangan siber pada data vang kompleks dan beragam memerlukan
penggunaan mlti-classification untuk memahami hubungan antara jenis serangan
siber. Adapun metode yang efektif untuk menerapkan mulni-classification adalah
Support Vector Machine (SVM). Hal ini sejalan dengan hasil penelitan dan [12]
yang meyatakan algontma klasifikasi SWVM efektfl mendeteksi serangan siber.
Serangan siber yang dideteksi membandingkan dataset NSL-KDD dan KDD-CUP
pada 2 kelas, 5 kelas, dan 13 Kelas klasifikasi menggunakan penilaian kurva AUC
{Area Under Curve). Penelitian tersebut memperoleh hasil akurasi pada 2 kelas
klasifikasi dataset NSL-KDD yaitu (L85 sedangkan pada dataset KDD-CUP 99
yaitu (.86 . Penelitian pada 5 kelas klasifikasi memperoleh hasil akurasi 0,77%
sedangakan pada dataset KDD-CUP yaitu 0.92. Terakhir pada 13 kelas klasifikas:
menggunakan dataset NSL-KDD memperoleh hasil akurasi 0,89%

Support Vector Machine (5VM) adalah algoritma pembelajaran mesin yang
bekerja dengan mencari Hyperplane lerbaik dengan mengklasifikasikan data ke
dalam kelas-kelas secara optimal [13]. SVM mampu membedakan serta
memisahkan antara data serangan dan data normal dengan cara pembagian antar
class. Kelebihan dan SVM adalah kemampuanya untuk mengklasifikasikan dataset
dengan banyvak fitur (high-dimensional] dan jumlah sampel yang retatifl kecil.
Selain itu, SVM memiliki kemampuoan untuk mengklasifikasikan data yang tidak
seimbang (imbalonced daf). Pado penclitian [14] menyvatakan bahwa dengan
menggunakan metode SVM mampu menghasilkan akurasi sebesar 94%. Hal ini
juga scjalan dengan penclitian dan [15] yang menyebutkan tingkat akurasi metode
S5VM dalam klasifikasi adalah 99 85%.

Karakteristik dan metode Supporr Vecror Machine (5WVM) adalah 5VM
mencart Hyperplane terbaik yang dapal memisahkan kelas-kelas yang berbeda
dalam data. Hyperplane ini berfungsi untuk membedakan antara data dan kelas
yang berbeda. Selanjutnya, SVM berupaya mencari Hyperplane dengan margin
terbesar di antara kelas-kelas tersebut. Margin adalah jarak antara Hyperplane dan
titik data terdekat dari setinp kelas. Dengan memaksimalkan margin, SVM dapat
memiliki ketahanan yang lebih baik terhadap data yang tidak terlibat sebelumnya,
sehingga dapat menghasilkan akurasi vang lehih baik dalam klasifikasi multi-kelas
| 16]. Dalam Metode Support Vecior Machine (SVM), multi-classificarion mengacu
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pada kasus di mana terdapat lebih dari dua kelas yang harus diklasifikasikan.
Pendekatan yang digunakan untuk klasifikasi tersebut adalah dengan pendekatan
One Against One (OAO) dan One Against All (DAA).

Dalam pendekatan One Against One (OAQ), SVM melatih beberapa model
SVM vang membandingkan setnap pasangan kelas secara terpisah. Iika terdapat N
kelas, maka akan ada N*(N-1)2 model SVM yang dilatih [17] [18]. Berdasarkan
penelitian yang dilakukan oleh [ 19] menyatakan bahwa klasifikasi OAO-SVM yang
dikombinasikan dengan fitur reduksi berhasil meningkatkan kinerja sistem.
Klasifiasi dilakvakn dengan cara memecahkan masalah kategon profil multi-kelas
setiap model SVM dibentuk untuk membedakan satu kelas dari yang lain. Saat ada
data baru vang perlu diklasifikasikan, model-model SWM im akan membenkan
suara atau voling berdasarkan hasil klasifikasi. kelas dengan suara terbanvak akan
dipilih sebhagai prediksi akhir Kombinasi.

Dalam pendekatan e Against Al (OAA), SVM melatth model SYM
terhadap setiap kelas secara terpisah dan menganggap kelas tersebut sebagai kelas
positif, sementara kelas lainnya dianggap sebagai kelas negatif. Dalam kasus ini,
jika terdapat N kelas, maka akan ada N model SVM yang dilatih. Setiap model
SVM akan membedakan sotu kelas dari semua kelas lainnva. Berdasarkan
penelitian terdahulu yang telah ditelitt menyatakan bahwa pendeketan OAA-SVM
terbukti efeknf dalam multiclass-classification dengan dikombinasikan menggukan
teknik yang dicoba [17] [18] [20]. OAA-5VM mampu mengidentifikasi kesalahan
gabungan tunggal dan ganda pada bantalan kecepatan rendah. Hasil percobaan
menunjukkan bahwa teknik pengklasifikasi lebih unggul dibandingkan algoritma
lain, dengan peningkatan 6,19 — 16,59% kinerja klasifikasi rata-rata [21].

Berdasarkan pemaparan di atas, maka peneliti tertarik mengambil  judul
“Muldi-classification Serangan Siber Menggunakan Metode Support Vector
Machine (SYM) 7. Dimana keunggulan dari metode ini  mampu
mengklasifikasikan dataset dengan fitur yang beragam dan tidak seimbang. Selain
itu, metode SVM yvang digunakan akan dikombinasikan menggunakan teknik yvang
telah diuji pada penelitian sebelumnya. Sehingga memberikan akurasi sistem multi-

classification serangan siber yang lebih efektif dan efisien,
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1.2 Perumusan Masalah
Perumusan masalah berdasarkan hasil pada latar belakang vang telah

dikemukakan, antara lain;

L.

b

Bagaimana pengaruh efekiivitas penggunanaan metode SVM dalam mlii-
classificarionserangan siber 7

Bagaimana cara kerja CFS dalam menghasilkan Fitur Terbark untuk
klasifikasi serangan siber 7

Bagaimana Perbandingan akurasi sermangan siber menggunakan metode
Support Vector Machine (SVM), metode One Against One-SVM (OAO-
SVM) dan One Against AI-SVM(OAA-SVM) ?

Bagaimana Perbandingan waktu komputasi serangan siber menggunakan
Metode Support Vector Machine (SVM), Metode One Against One-SVM
(0AQ-SVM) dan Metode One Against All-SVM{OAA-SVM) ?

1.3 Tujuan

Tujuan dan penelitian ini, antara lain :

Merancang sistem mulli-classification serangan siber pada jaringan
komputer yang efektif dan dapat mengidentifikasi berbagai jenis serangan
siber,

Melakukan seleksi fitur pada setiap dataset agar memperoleh fitur terbaik
dan korelasi pada setiap fitur yang memiliki kesamaan.

Membandingkan metode SVM, OAQ-S5VM, dan OAA-SVM  dalam
sistem mulri-classificationuntuk memperoleh akurasi yang paling efekaf
dalam sistem multi-classificarionserangan siber.

Melakukan  evaluasi  kinerja  sistem  mulri-classificarionuntuk
membandingkan  watu komputasi metode 5VM, OAO-5VM, dan
OAA-SVM.
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1.4 Manfaat

1.5

1.6

Manfaat dan penelitian ini, antara Tain ;

1.

Memberikan pemahaman yang lebih baik tentang serangan siber dan
teknik-teknik yang dapat digunakan untuk mendeteksinya pada jaringan
kamputer,

Mengembangkan sistem deteksi serangan siber yvang efeknf dan dapat
membantu melindungi jaringan komputer dan serangan yang merugikan.
Menerapkan metode Support Vector Machine (SVM) dalam sistem deteksi
mulii-classification, yang dapat memingkatkan akurasi dalam mendeteks:
serangan siber pada jaringan komputer.

Batasan masalah

Batasan Masalah yang didapatkan pada penchitian tugas akhir yaitu seperti di
bawah im :

1.

Pada penelitian ini menggunaan dataset CSE-CIC-IDS2018, ISCX2012,
NSL-KDD, dan KDD CLUP 19949,

2. Metode yang digunakan menggunakan algoritma Support Vecior Machine
(5WVM) dengan bahasa pemrograman python,

i, NMilai parameter vang ditelit akan dijadikan sebagai outpul dan penelitian
ini berupa milal dan akurasi, nilan dan recall, mla dan spesifisitas, nila
dari presisi, nilai F1-Scare.

Sistematika Penelitian

Penchiian vang digunakan oleh peneliti pada tugas akhir imi, antara lain:

BAB I PENDAHULUAN

Bab bagian pertama berisikan paparan secara sistematis dari latar belakang,

rumusan masalah, batasan masalah, tujuan, manfaat penelitian dan sistematika

penulisan.
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BAR II TINJAUAN PUSTAKA

Bab tugas akhir bagian kedua berisikan penjelasan teori dasar yang menunjang
penelitian ini. Dasar teori tersebut membahas literatur terhadap membahas
konsep dasar serangan siber, mudti-classification, metode SVM, OAOQ-SVM,
0AA SVM, Confusion matrix,

BAEB III METODOLOGI PENELITIAN

Bab penchittan bagian ketiga im1 menjelaskan bagaimana proses saat
menjalankan penelitian, dimulai dan tahap persiapan data, pengolahan data,
ckstraksi fitur, pembagian data latih dan uji dengan beberapa Hvperparameter

dan validasi performa.

BAR IV HASIL DAN PEMBAHASAN

Bab bagian empat pada peneliian ini menjelaskan hasil dan analisa akhir dan
penelitian yang telah dilakukan sebelumnya oleh peneliti. Di bagian ini,
peneliti akan memaparkan hasil percobaan, evaluasi model, dan perbandingan
terhadap penelitian terdahulo.

BAR V KESIMPULAN

Bab yang kelima imi merupakan bagian kesimpulan berdasarkan perolehan dari
hasil dan analisa pada evaluasi pengujian terhadap penclitian telah selesa
dilakukan.
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