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ABSTRAK

Kehadiran Teknologi informasi telah membuka pintu bagi penjahat
siber untuk melancarkan serangan yang merugikan individu maupun
organisasi, Khususnya dalam bentuk Business Email Compromise
(BEC). BEC merupakan modus operandi di mana penjaha:
mengambil alih atau memalsukan identitas email bisnis untuk
melakukan penipuan, transfer dana illegal, atau pencurian informasi
sensitive. Schagai respons terhadap ancaman ini, National Central
Bureau (NCB) Interpol Indoncsia sebagai biro pusat nasional dari
ICPO-Interpol telah mengambil langkah prozkdif dalam upaya
penanganan cybercrime sebagai organisasi internasional. Dalam
menghadapi tantangan BEC, NCB-Interpol Indonesia menyadari
pentingnya pendekatan holistk yang mencakup pendidikan
masyarakat, penguatan hukum, dan penggunaan teknologi canggih,
penclitian dan pengembangan teknologi keamanan Jjuga menjadi
fokus utama NCB-Interpol Indonesia. Penelitian ini bertujuan untek
melibat bagaimana upaya NCB-Interpol Indonesia dalam menangani
kejahatan cybercrime berbasis business email compromise melalut
tiga peran organisasi internasional yakni instrumen, arenz, dan aktor.

Kata Kunei: NCB-Interpol Indonesia, Cybercrime, Business
Email Compromise, Penanganan, Kejahatan Internasional.
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ABSTRACT

The Presence of information technology has opened the door for
cybercriminals to launch attacks that harm individuals and
organizations, especially in the form of Business Email Compromise
(BEC). BEC is a modus operandi where criminals take over or forge
the identity of a business email to commit frauwd, illegal fund transfers,
or theft of sensitive information. In response fo this threat, the
National Central Bureau (NCB) Interpol Indonesia as the national
central bureau of ICPO-Interpol has taken proactive steps in
handling cybererime as an international organization. Facing the
chailenge of BEC, NCB-Interpo! Indonesia recognizes the
importance of a holistic approach that includes public education,
legal strengthening, and the use of advanced technology, research
and development of security technology also remain a primary focus
of NCB-Interpol Indonesia. This research aims to examine how NCB-
Interpol Indonesia handles business email compromise-based
cybercrime through three roles of an international organization:
instrument, arena, actor.

Keywords: NCB-Interpol Indonesia, Cybercrime, Business Email
Compromise, Handling, Transnational Crime.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Seiring dengan berlalunya waktu dan perkembangan zaman, kerjasama hubungan
internasional semakin berjalan dengan dinamis yang kemudian memaksa negara-negara
yang terlibat untuk dapat melakukan penyesuaian dengan dengan perubahan yang ada.
Eksistensi globalisasi di lingkup masyarakat memiliki peran yang besar bagi individu itu
sendiri maupun negara secara luas. Dalam memenuhi kepentingan nasional dan juga
eksistensi suatu negara, penyesuaian serta kemajuan teknologi menjadi akar dari solusi
hingga masalah yang semakin kompleks. Kehadiran teknologi tentunya juga mendatangkan
berbagai bentuk permasalahan yang kemudian mengancam keamanan serta ketertiban dunia.
Semakin maraknya kemunculan berbagai bentuk kejahatan transnasional menuntun kepada
pembentukan kerjasama yang dilakukan. Kerjasama ini meliputi kerjasama regional hingga
internasional tergantung dengan besarnya skala ancaman keamanan tersebut.

Berdasarkan berbagai polemik yang terjadi pada beberapa tahun terakhir menunjukkan
bahwa kemudahan dalam akses teknologi telah mengundang berbagai bentuk kejahatan
transnasional baik tangible maupun intangible. Dalam mencegah hingga menuntaskan
berbagai bentuk permasalahan terjadi, tidak sedikit negara yang kemudian menjalin
kerjasama yang dapat menguntungkan pihak yang terlibat, disisi lain beberapa organisasi
internasional juga ikut andil dalam penyelesaian polemik tersebut. Mengingat mudahnya
serta kecepatan akses yang dihasilkan dari kemajuan teknologi telah melahirkan berbagai
bentuk penyalahgunaan teknologi seperti cybercrime . (Sumanjit Das, 2013)

Cybercrime atau kejahatan dunia maya sendiri dapat didefinisikan sebagai seluruh
kegiatan illegal oleh pelaku kejahatan yang dapat bersifat individu maupun kelompok yang
memanfaatkan teknologi atau sistem informasi yang menyerang sasaran korban melalui

teknologi dari korban itu sendiri. Berbeda dengan bentuk kejahatan lainnya, cybercrime
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biasanya tidak secara langsung menyerang korban atau tanpa adanya interaksi antara
keduanya. Mengingat kebutuhan penggunaan teknologi di masa kini, perkembangan
cybercrime terus diawasi karena cybercrime merupakan salah satu kejahatan yang dapat
menjadi akar dari kejahatan-kejahatan transnasional lainnya. Kejahatan seperti perdagangan
manusia, terorisme, serta kejahatan transnasionalnya menggunakan teknologi untuk
memudahkan jalannya kejahatan yang dilakukan oleh pelaku.

Polemik ini telah menjadi suatu isu pembahasan oleh PBB dalam Convention on
Cybercrime di Budapest sejak tahun 2001. Konvensi ini dapat dikatakan sebagai persetujuan
internasional pertama dalam respon penanggulangan cybercrime yang disetujui oleh negara-
negara eropa dan juga non-eropa. Sejalan dengan alinea keempat UUD 1945 mengenai
keikutsertaan dalam menjaga ketertiban dunia, Indonesia turut bertekad mengambil peran
aktif dalam lingkup dunia internasional terutama dalam pemberantasan cybercrime.
Indonesia dalam respon terhadap Convention on Cybercrime adalah dengan mengadopsinya
kedalam UU ITE nomor 11 tahun 2008, namun UU ini masih sangat luas jika dibandingkan
dengan yang diatur Convention on Cybercrime oleh PBB. (Sevia Dian Rianita, 2023)

Keberadaan internet di Indonesia sendiri mulai dikenal dan berkembang sejak tahun
1990. Internet di Indonesia kemudian sangat memudahkan masyarakat untuk menjadi sarana
komunikasi dan publikasi maupun informasi yang memberikan dampak positif.
Perkembangan internet yang sangat pesat ini memiliki peran yang besar seperti kegiatan jual-
beli melalui online baik dalam lingkup dalam negri hingga luar negri seperti ekspor-impor.
Namun bersamaan dengan sisi positif ini juga menimbulkan resiko-resiko besar dalam
mengundang kejahatan dunia maya. Dalam menanggapi kejahatan dunia maya di Indonesia
dapat dikatakan masih lambat dalam yurisdiksinya. Saat ini, di Indonesia peraturan yang
mengatur kejahatan siber antara lain ialah UU ITE, UU pornografi, UU penyiaran, tidak
sedikit juga yang masih diatur dalam KUHP atau penindakan kejahatan pidana secara

konvensional. Faktor yang mempengaruhi keberhasilan dalam mengatasi cybercrime adalah
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dengan menegakkan hukum yang tegas. Namun, pada kenyataannya di Indonesia sendiri,
sebagai negara berkembang, masih kekurangan sumber daya manusia dengan keahlian
khusus terutama dalam bidang ini dan juga masih banyak ditemukan oknum-oknum tidak
bertanggungjawab dalam pelaksanaan penegakkan hukum itu sendiri. Kejahatan ini tidak
jarang dilakukan oleh pelaku kejahatan lintas negara yang menjadikannya sebuah kejahatan
transnasional sehingga terdapat kesulitan dalam penentuan yurisdiksi hukum yang berlaku
mengingat posisi pelaku kejahatan yang tidak berada disatu negara. Disisi lain, anggaran
negara yang juga masih sangat kurang dalam mendukung fasilitas apparat penegak hukum
untuk membuktikan pelaku kejahatan siber tersebut.

Ditengah maraknya peningkatan kasus COVID-19, peningkatan penyalahgunaan
teknologi juga ikut meningkat. (Fredericko Constantijn Yossia Yerremion Pangalila, 2023)
Salah satu bentuk kejahatan siber yang mengakibatkan kerugian dalam jumlah besar namun
tidak perlu waktu yang lama ialah business email compromise. Dengan adanya pandemi
COVID-19 kemudian mengalihkan sistem kerja berbagai perusahaan menggunakan sistem
daring terutama melalui platform email sebagai alat komunikasi. Transformasi digital
dijadikan salah satu upaya bagi berbagai perusahaan untuk memperluas usaha dalam
berbisnis, namun hal ini juga ikut meningkatkan resiko kejahatan dunia maya. Alur dari
kejahatan ini dilakukan oleh pelaku dengan meretas email dari target sasarannya, yakni
dengan menggali informasi dan memalsukan sistem pembayaran kemudian mengalihkan
dana kerekening pelaku kejahatan sehingga menghasilkan kerugian yang besar. Kejahatan
siber berbentuk business email compromise ini tidak hanya merugikan secara finansial
namun juga mengakibatkan adanya kerugian lainnya seperti kerusakan reputasi dari
perusahaan itu sendiri melalui pencurian data baik dari bagian perusahaan tersebut maupun
juga pelanggan.

Pada tahun 2019, berdasarkan data oleh FBI Internet Crime Report, kerugian yang

diakibatkan dari BEC tersebut telah mencapai USD 1,7 Miliar (Interpol, 2021). Dimudahkan
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dengan adanya Remote Access Tool (RAT) yang memberi akses pada pelaku kejahatan untuk
mendapatkan data pribadi, dokumen perusahaan, hingga menyebar virus keseluruh jaringan
perusahaan tersebut sehingga pelaku kejahatan mendapatkan akses penggunaan rekening
maupun kartu kredit perusahaan. Dilanjutkan pada tahun 2020, di Indonesia sendiri terdapat
peningkatan secara signifikan yang mencapai 200 persen pada kejahatan siber berbentuk
business email compromise (Andriyanti, 2022). Pandemi COVID-19 sendiri memberikan
dampak besar pada peningkatan angka kejahatan tersebut mengingat kondisi masyarakat
pada kala itu mengalami dilema akan perubahan keseharian secara mendadak. Sejumlah
faktor yang mempengaruhi ialah keadaan ekonomi masyarakat yang menurun dengan
adanya pembatasan kegiatan jual-beli yang memicu masyarakat untuk memudahkan
berbagai cara untuk memenuhi kebutuhan primer mereka. Dengan situasi yang berubah
inipun menyebabkan adanya ketidakpastian dan ketegangan secara emosional sehingga
terdapat kerentanan kegiatan kriminal, situasi ini kemudian semakin buruk dengan
kurangnya pengawasan dari pihak yang memiliki otoritas untuk memberi keamanan karena
adanya pergeseran fokus terhadap polemik dalam rumpun kesehatan tersebut.

Terdapat satu kasus berbasis business email compromise yang aksinya telah dilakukan
oleh sejumlah oknum pada tahun 2019 yang melibatkan jaringan internasional. Kejahatan
ini telah meraup sejumlah kerugian yang mencapai 84,8 Miliar. Kejahatan ini termasuk
kedalam transnational organized crime melihat oknum penjahat yang berkolaborasi dari
beberapa negara termasuk warga negara Indonesia terhadap perusahaan yang terletak di
Korea dan Taiwan. Para pelaku kejahatan tersebut mentargetkan suatu perusahaan dan
melancarkan aksi kejahatannya dengan meretas sistem keruangan atau manajer keuangan
meretas email perusahaan tersebut sehingga terjadinya perpindahan sejumlah dana
kerekening palsu oleh pelaku. (Batubara, 2021)

Dalam penanggulangan kejahatan cybercrime, tentu tidak luput dari otoritas pihak

kepolisian setiap negara yang pada dasarnya memiliki tugas pokok yakni memberikan

4



bentuk perlindungan, ketertiban, hingga keamanan masyarakat. Sebagaimana subjek hukum
internasional, International Criminal Police Organization-International Police atau yang
biasa dikenal sebagai ICPO-Interpol yang merupakan organisasi internasional berbasis
kepolisian memiliki hak serta kewajiban yang telah diakui sendiri oleh masyarakat luas.
Terdapat dua tujuan utama dari pembentukan ICPO-Interpol yang berada di Lyon, Perancis
dengan total 196 anggota negara yang tergabung, sebagaimana isi dari pasal kedua dari
konstitusi ICPO-Interpol yakni untuk mempromosikan serta menegakkan sinergitas antara
seluruh badan kepolisian diseluruh dunia agar dapat saling bahu-membahu bekerjasama
berdasarkan Universal Declaration of Human Rights dan menegakkan maupun
mengembangkan seluruh institusi untuk secara efektif memberikan kontribusinya dalam
menanggapi kejahatan hukum. Diikuti dengan kedua fungsi dari ICPO-Interpol itu sendiri
yakni dalam melaksanakan kerjasama internasional serta penanggulangan kejahatan
transnasional. Dijelaskan pada konstitusi ICPO-Interpol dalam artikel 31 dan artikel 32
bahwa perlu adanya Kerjasama yang aktif dan efektif antaranggota negara yang tergabung
dalam ICPO-Interpol dengan perwujudan National Central Bureau-Interpol atau yang biasa
disebut sebagai NCB-Interpol sebagai perwakilan nasional dari ICPO-Interpol yang
berposisi sebagai pusat.

Posisi Interpol sebagai organisasi internasional juga sangat dibutuhkan dalam
penyelesaian isu-isu internasional, berkolaborasi dengan PBB, Interpol juga telah diakui
serta telah melakukan berbagai kerjasama dalam perlindungan hak asasi manusia. Indonesia
merupakan salah satu negara dari keseluruhan 196 negara yang tergabung dalam ICPO-
Interpol. Pembentukan dan peresmian biro pusat nasional di Indonesia ini didasari dengan
adanya pasal ke 32 Konstitusi Interpol dimana masing-masing negara anggota harus
menunjuk satu badan institusi dinegaranya sebagai biro pusat nasional dari Interpol. Dengan
adanya NCB-Interpol di masing-masing negara dapat mengurangi berbagai hambatan

territorial dalam penanganan kejahatan terutama kejahatan transnasional.



Berdasarkan arahan dari pasal ke 32 tersebut, ICPO-Interpol meresmikan Indonesia
sebagai negara anggota namun respon pemerintah Indonesia sendiri belum secara cepat
memilih institusi khusus sebagai NCB-Interpol Indonesia sehingga seluruh mekanisme dan
pertanggungjawabannya masih dipegang oleh Perdana Menteri. Pemerintah Indonesia
kemudian pada perkembangannya menunjuk Kepolisian Negara Republik Indonesia sebagai
biro pusat nasional dari ICPO-Interpol pada tanggal 5 oktober 1954 sesuai dengan Surat
Keputusan No. 245/PM/1954 Perdana Menteri Rl yang diketuai oleh Kepala Kepolisian
Negara. Tanggung jawab dari keberadaan NCB-Interpol Indonesia sejak 2010 hingga Kini
tetap dipegang oleh Kepala Kepolisian Republik Indonesia (Kapolri) namun pelaksanaan
harian dari sistem kerja dipegang oleh Kepala Divisi Hubungan Internasional Polri
(Kadivhubinter) dan dijalankan oleh Divisi Hubungan Internasional Polri (Divhubinter).

Dengan tugas yang diemban dalam memenuhi visi dan misi ICPO-Interpol, NCB-
Interpol kemudian dalam kewenangannya terus memberikan upaya kontribusinya dalam
menanggulangi kejahatan transnasional dengan bekerjasama bersama sejumlah NCB-
Interpol negara lain terutama mengenai isu cybercrime berbasis business email compromise
dengan bekerjasama bersama sejumlah NCB-Interpol negara lain.

Signifikasi pembahasan utama dalam penelitian ini terletak pada bagaimana NCB-
Interpol Indonesia kemudian berupaya dalam menanggulangi cybercrime berbasis business
email compromise di Indonesia pada tahun 2022.

1.2 Rumusan Masalah

Berdasarkan pemaparan latar belakang diatas, peneliti merumuskan masalah sebagai
berikut:

“Bagaimana Upaya NCB-Interpol Indonesia dalam menangani cybercrime berbasis business
email compromise tahun 2022?”

1.3 Tujuan Penelitian

Penelitian pada skripsi ini bertujuan untuk mengetahui bagaimana upaya NCB-Interpol

dalam menangani cybercrime berbasis business email compromise pada tahun 2022.



1.4 Manfaat Penelitian
1.4.1 Manfaat Teoritis
Pada penelitian ini penulis berharap agar penelitian ini mampu memberikan
manfaat serta mampu memberikan kontribusi dalam perkembangan kajian Iimu
Hubungan Internasional, terutama pada isu kejahatan transnasional berbasis cybercrime
yang menggunakan Model Aktor Organisasi Internasional NCB-Interpol Indonesia
dalam berupaya menangani kasus kejahatan siber berbasis business email compromise.
1.4.2 Manfaat Praktis
1. Hasil penelitian ini dapat digunakan sebagai acuan bagi NCB-Interpol
Indonesia dalam  mengoptimalisasi perannya dalam penanganan
transnational crime khususnya cybercrime: business email compromise.
2. Hasil penelitian ini dapat digunakan sebagai referensi ataupun gambaran bagi
pembaca dalam meneliti bagaimana NCB-Interpol sebagai organisasi
internasional berupaya di Indonesia menangani cybercrime: business email

compromise tahun 2022.
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