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ABSTRAK 

 
 Supervisory Control and Data Acquisition (SCADA) banyak digunakan 

dalam industri sebagai sebuah sistem yang bertugas untuk mengawasi, 

mengendalikan dan secara bersamaan dapat mengumpulkan data dari sensor yang 

dihubungkan selama proses produksi berjalan. SCADA memiliki sebuah protokol 

IEC 61850 GOOSE yang digunakan sebagai jalur komunikasi antar Intelligent 

Electronic Device (IED). Jalur komunikasi ini dapat dilakukan injeksi untuk 

mengirimkan paket yang memiliki status number (StNum) yang tidak normal 

dengan jumlah yang banyak dan dalam waktu singkat untuk melakukan serangan 

Denial of Service (DoS) yang mengakibatkan IED tidak dapat berfungsi seperti 

semestinya. Penelitian ini menggunakan algoritma Long Short-Term Memory 

(LSTM) untuk mendeteksi pola serangan DoS dalam dataset. Dataset yang 

digunakan berasal dari IEC61850SecurityDataset yang berisi data protokol 

GOOSE pada jaringan SCADA yang sudah terinjeksi DoS. Dikarenakan distribusi 

datanya yang tidak seimbang dataset tersebut diseimbangkan menggunakan 

random oversampling. Model terbaik dari penelitian ini mencapai tingkat akurasi 

sebesar 98,24%, dengan precision 100%, recall 92,22%, dan F1 score 98,22%. 

Kata Kunci  : Supervisory Control and Data Acquisition, Denial of Service, IEC 

61850, Long Short-Term Memory  
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ABSTRACT 

 
 Supervisory Control and Data Acquisition (SCADA) is widely used in 

industry as a system that is tasked with supervising, controlling while 

simultaneously collecting data from sensors connected during the production 

process. SCADA has an IEC 61850 GOOSE protocol which is used as a 

communication line between Intelligent Electronic Device (IED). This 

communication line can be injected to send packets that have an abnormal status 

number (StNum) on a large amount and in a short period of time to carry out a 

Denial of Service (DoS) attack which results in the IED not being able to function 

properly. This research uses the Long Short-Term Memory (LSTM) algorithm to 

detect DoS attack patterns in the dataset. The dataset used is from 

IEC61850SecurityDataset which contains GOOSE protocol data on SCADA 

networks that have been injected with DoS. Due to the unbalanced data distribution 

the dataset was balanced using random oversampling. The best model from this 

study achieved an accuracy rate of 98.24%, with precision 100%, recall 92.22%, 

and F1 score 98.22%. 

Keywords  : Supervisory Control and Data Acquisition, Denial of Service, IEC 

61850, Long Short-Term Memory 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Supervisory Control and Data Acquisition (SCADA) banyak digunakan 

dalam industri sebagai sebuah sistem yang bertugas untuk mengawasi, 

mengendalikan dan secara bersamaan dapat mengumpulkan data dari sensor yang 

dihubungkan selama proses produksi berjalan. Ratusan maupun ribuan data tersebut 

akan dianalisis dan mengirimkan status dari setiap bagian perangkat pada lapangan 

ke Master Terminal Unit (MTU) sehingga user yang mengendalikan dapat 

mengetahui apabila terjadinya gangguan, user juga dapat mengirimkan perintah ke 

setiap perangkat yang ada dalam proses produksi tersebut[1].  

SCADA memiliki sebuah protokol IEC 61850 GOOSE yang digunakan 

sebagai jalur komunikasi antar Intelligent Electronic Device (IED) agar bisa saling 

mengirimkan informasi mengenai status dari IED tersebut, sehingga apabila terjadi 

kerusakan diantaranya akan didukung oleh bagian lainnya[2]. Berdasarkan hal 

tersebut, tidak menutup kemungkinan terjadi serangan yang akan menimbulkan 

masalah kedepannya. 

Denial of Service (DoS) merupakan serangan yang dapat terjadi apabila 

sebuah sistem dibanjiri dengan permintaan yang berlebihan sehingga sistem 

terbebani dan tidak dapat melakukan permintaan yang semestinya[3]. Pada 

penelitian sebelumnya [4] disebutkan bahwa dalam jaringan SCADA, terutama 

pada protokol GOOSE sendiri DoS dapat dilakukan dengan mengirimkan paket 

yang memiliki status number (StNum) yang tidak normal dengan jumlah yang 

banyak dalam waktu singkat sehingga dapat menyebabkan IED tidak dapat 

berfungsi seperti semestinya. 

Pada penelitian tugas akhir skripsi ini penulis akan berfokus pada serangan 

Denial of Service (DoS) pada jaringan SCADA protokol IEC 61850 GOOSE yang 

akan dideteksi menggunakan algoritma Deep Learning yaitu Long Short-Term 

Memory (LSTM). LSTM sendiri adalah algoritma Deep Learning yang merupakan 

turunan dari Recurrent Neural Network (RNN) yang diperkenalkan pada tahun 

1997 oleh Hochreiter dan Schmidhuber. LSTM dapat menggunakan ingatan 



2 
 

 
 

panjang sebagai input dari fungsi aktivasi dalam lapisan tersembunyi (hidden 

layer). Metode ini biasa digunakan untuk memprediksi sekaligus 

mengklasifikasikan data berdasarkan urutan waktu tertentu (time-series) [5][6].  

Pada penelitian [7] yang melakukan survey terhadap deteksi anomali 

menggunakan jaringan LSTM menyebutkan bahwa jaringan LSTM sangat cocok 

digunakan untuk data dengan rangkaian waktu (time series) yang dimana digunakan 

pada penelitian ini. 

Berdasarkan ulasan diatas maka penulis mengusulkan untuk melakukan 

penelitian dengan judul “Deteksi Serangan Denial Of Service (DoS) Pada Jaringan 

IEC 61850 Supervisory Control and Data Acquisition (SCADA) Menggunakan 

Metode Long Short-Term Memory (LSTM)”. 

 

1.2 Rumusan Masalah 

Adapun rumusan masalah dari penelitian ini, yakni : 

1. Bagaimana cara membedakan data serangan dan data normal? 

2. Bagaimana cara yang dapat dilakukan untuk mengatasi data yang tidak 

seimbang agar dapat mencapai kinerja optimal? 

3. Bagaimana cara mendeteksi serangan Denial of Service (DoS) pada dataset 

yang digunakan? 

 

1.3 Batasan Masalah 

Adapun batasan masalah dalam penelitian ini adalah : 

1. Menggunakan dataset IEC61850SecurityDataset pada tahun 2019. 

2. Dataset yang digunakan memiliki distribusi yang tidak seimbang antara data 

serangan dan data normal. 

3. Menggunakan algoritma Long Short-Term Memory (LSTM) untuk mendeteksi 

adanya serangan Denial of Service (DoS) pada data tersebut. 

 

1.4 Tujuan Penelitian 

Berdasarkan perumusan masalah yang telah ditentukan, maka dibentuk juga 

tujuan dari penelitian ini, yaitu : 

1. Membedakan data serangan dengan data normal pada dataset. 
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2. Menyeimbangkan distribusi dataset dengan menggunakan metode 

oversampling. 

3. Mendeteksi adanya serangan Denial of Service (DoS) pada dataset. 

 

1.5 Manfaat Penelitian 

Adapun manfaat dari penelitian ini yaitu : 

1. Dapat membedakan data serangan dengan data normal pada dataset. 

2. Dapat menyeimbangkan distribusi dataset dengan menggunakan metode 

oversampling. 

3. Dapat mendeteksi adanya serangan Denial of Service (DoS) pada dataset. 

 

1.6 Metodologi Penelitian 

Metodologi yang dilakukan oleh penulis dalam penelitian ini yaitu : 

1.6.1 Metode Studi Pustaka dan Literatur 

Pada metode ini penulis melakukan pengumpulan beberapa referensi berupa 

literatur ilmiah yang terdapat pada buku, jurnal, maupun artikel yang berhubungan 

dengan penelitian yang dilakukan. 

1.6.2 Metode Konsultasi 

Pada metode ini penulis melakukan konsultasi secara langsung dan atau tidak 

langsung kepada pihak narasumber yang memiliki pengetahuan serta wawasan 

yang baik dalam mengatasi permasalahan yang ditemui pada penelitian yang 

sedang dilakukan. 

1.6.3 Metode Pengolahan Data 

Pada metode ini penulis melakukan ekstraksi fitur dari data PCAP yang 

digunakan dalam penelitian menjadi bentuk CSV serta melakukan seleksi fitur 

sesuai dengan pola serangan yang akan dideteksi. 

1.6.4 Metode Pembuatan Model dan Pengujian Data 

Pada metode ini penulis membuat perancangan pemodelan pada dataset yang 

telah diolah pada tahap sebelumnya menggunakan Deep Learning untuk 

mendapatkan akurasi yang diinginkan.  
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1.6.5 Metode Analisis dan Kesimpulan 

Pada tahap ini penulis melakukan analisa serta membuat kesimpulan dan 

saran berdasarkan hasil dari penelitian yang telah dikerjakan sehingga dapat 

digunakan sebagai referensi untuk penelitian yang akan datang. 

 

1.7 Sistematika Penulisan 

Adapun sistematika dalam penulisan Tugas Akhir ini sebagai berikut : 

BAB I PENDAHULUAN 

BAB I memberikan penjelasan mengenai latar belakang, tujuan, manfaat, 

perumusan masalah, batasan masalah, metodologi penelitian, dan sistematika 

penulisan pada penulisan tugas akhir ini. 

BAB II TINJAUAN PUSTAKA 

BAB II mengandung literature review dari penelitian dan teori terkait yang 

dijadikan acuan serta pendukung penelitian ini yang diantaranya Supervisory 

Control and Data Acquisition (SCADA), protokol IEC 61850, Denial of Service 

(DoS), Deep Learning, dan metode Long Short-Term Memory (LSTM). 

BAB III METODOLOGI PENELITIAN 

BAB III berisi penjelasan mengenai proses penelitian, kerangka kerja, serta 

perancangan dari model Long Short-Term Memory (LSTM) yang digunakan pada 

penelitian dalam mendeteksi serangan Denial of Service (DoS). 

BAB IV HASIL DAN ANALISA 

BAB IV akan menjelaskan hasil dari penelitian yang dilakukan, serta 

melakukan analisis dari Deteksi Serangan Denial Of Service (DoS) Pada Jaringan 

IEC 61850 Supervisory Control And Data Acquisition (SCADA) Menggunakan 

Metode Long Short-Term Memory (LSTM). 

BAB V KESIMPULAN DAN SARAN 

BAB V berisi kesimpulan dari penelitian yang telah dilakukan dan juga saran 

agar dapat dikembangkan kembali pada penelitian selanjutnya.  
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