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DETEKSI SERANGAN DENIAL OF SERVICE (DOS) PADA PROTOCOL
JARINGAN IEC 61850 SUPERVISORY CONTROL AND DATA
ACQUISITION (SCADA) DENGAN MENGGUNAKAN METODE DEEP
NEURAL NETWORK (DNN)

MOHAMMAD AT’THAWRI ABEL FAHD (09011381924141)
Jurusan Sistem Komputer, Fakultas llmu Komputer
Universitas Sriwijaya

Email : abelfahd@gmail.com

ABSTRAK

Deteksi serangan DoS penting untuk dilakukan karena pada jaringan
SCADA yang dipakai pada perusahaan besar sehingga membuatnya rentan untuk
diserang. Pada penelitian ini, digunakan metode deep neural network (DNN)
untuk mendeteksi serangan DoS dalam dataset. Dataset yang digunakan pada
penelitian ini merupakan IEC61850SecurityDataset in 2019 yang berisi data
protocol GOOSE pada jaringan SCADA yang sudah terkontaminasi DoS . Dataset
diseimbangkan menggunakan teknik oversampling. Model tersebut menunjukkan
hasil yang kurang memuaskan pada perbandingan data 70:30 dan mendapatkan
hasil yang memuaskan pada perbandingan data 80:20, dengan akurasi 96,75%,
precision 100%, recall 93,46 dan f1 score 96,62%. Hasil ini dapat menunjukkan
bahwa model yang dipakai memiliki kinerja konsisten dan dapat diandalkan

dalam tugas deteksi.

Kata Kunci : Supervisory Control and Data Acquisition, Deteksi Serangan,

Denial of Service, Deep Neural Network
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DENIAL OF SERVICE (DOS) ATTACK DETECTION ON IEC 61850
SUPERVISORY CONTROL AND DATA ACQUISITION (SCADA)
NETWORK PROTOCOL USING DEEP NEURAL NETWORK (DNN)
METHOD

MOHAMMAD AT’THAWRI ABEL FAHD (09011381924141)
Computer Engineering Department, Computer Science Faculty
Sriwijaya University

Email : abelfahd@gmail.com

ABSTRACT

DoS attack detection is important because SCADA networks are used in
large companies, making them vulnerable to attack. In this research, the deep
neural network (DNN) method is used to detect DoS attacks in the dataset. The
dataset used in this study is the IEC61850SecurityDataset in 2019 which contains
GOOSE protocol data on SCADA networks that have been contaminated with
DoS. The dataset is balanced using the oversampling technique. The model shows
unsatisfactory results at a data ratio of 70:30 and gets satisfactory results at a
data ratio of 80:20, with an accuracy of 96.75%, precision 100%, recall 93.46
and f1 score 96.62%. These results can show that the model has consistent and
reliable performance in the detection task..

Keywords : Supervisory Control and Data Acquisition, Attack Detection,
Denial of Service, Deep Neural Network
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Supervisory control and data acquisition (SCADA) protocol IEC 61850
merupakan sistem komunikasi yang diciptakan dengan tujuan menjadi spesifikasi
universal bagi perancangan dan operasi jaringan listrik cerdas. Meskipun berfokus
pada aspek komunikasi, standar ini memiliki cakupan yang lebih luas. Dengan
kata lain, standar ini merinci model fungsi pengamanan dan kontrol listrik, bahasa
konfigurasi perangkat, model data proses fisik, dan bahkan persyaratan
kompatibilitas elektromagnetik dan lingkungan. Koleksi standar ini dirancang
untuk mengatasi dua kebutuhan khusus dalam domain listrik. IEC 61850
bertujuan untuk menyediakan rangkaian protokol universal (terdiri dari 3
protokol) untuk komunikasi sistem tenaga serta kerangka pemodelan fungsi
kontrol dan pengamanan yang terdistribusi [1].

Pada masa sebelumnya, komunikasi di dalam sub-station biasanya
berlangsung secara langsung, mulai dari perangkat perlindungan menuju peralatan
utama di kawasan saklar. Namun, dengan diperkenalkannya IEC 61850, bentuk
komunikasi saat ini disediakan melalui sebuah jaringan yang menghubungkan
beragam perangkat bersama-sama. Fenomena ini membuka potensi bagi pihak
yang tidak diinginkan untuk memperoleh akses ke peralatan utama melalui
pemindaian terhadap titik lemah pada satu atau lebih perangkat di dalam sistem
sekunder sub-station, seperti Intelligent Electronic Device (IED). Di samping itu,
jalur komunikasi saat ini meluas hingga mencakup peralatan utama yang
menghubungkannya ke pusat pengiriman melalui jaringan, yang bisa
dimanfaatkan dalam situasi serangan siber [2].

Karya-karya mutakhir dalam dunia teknologi telah mengidentifikasi
beberapa keterbatasan dari IEC 61850. Sebagai contoh, struktur komunikasi
berbasis IEC 61850 yang tidak aman dapat memberikan celah bagi para
penyerang untuk memperoleh akses, menjalin komunikasi, dan tetap berada dalam
jaringan secara konsisten. Untuk mengatasi keterbatasan ini serta memberikan

tujuan keamanan siber bahkan melalui protokol komunikasi lainnya, standar IEC



62351 dikembangkan. Secara umum, Bagian 6 dari IEC 62351 adalah standar
keamanan untuk protokol IEC 61850 (yaitu, spesifikasi GOOSE, Sampled Value
(SV), dan Manufacturing Message Specification (MMS)). Namun, disebabkan
oleh persyaratan laten end-to-end dari protokol GOOSE dan keterbatasan
kemampuan komputasi pada Intelligent Electronic Devices (IEDs) dalam jaringan
listrik pintar, seringkali tidak memungkinkan untuk menerapkan langkah-langkah
keamanan yang dibutuhkan. Sebagai contoh, dalam sebuah SAS, standar
komunikasi IEC 61850 Edisi 2 mengharuskan persyaratan waktu akhir-ke-akhir
dari publikasi dan langganan pesan GOOSE berada dalam batas 4 ms dengan
mempertimbangkan sistem tenaga frekuensi 60 Hz untuk perintah trip, yang tidak
dapat dijamin ketika enkripsi berkelas atas IED yang ada diterapkan. Oleh karena
itu, beberapa vendor yang patuh pada IEC 61850 belum menerapkan enkripsi
pada IED mereka karena tambahan algoritma enkripsi mungkin sudah melebihi
ambang batas maksimum laten IED akhir-ke-akhir. Akibatnya, banyak
implementasi protokol GOOSE tetap rentan terhadap serangan dari penyerang
cerdas dari dalam dan luar jaringan [3].

Hingga saat ini, belum ada solusi yang dapat dimplementasikan secara
global untuk mencegah serangan DoS secara keseluruhan, karena serangan DoS
memiliki banyak mekanisme dan teknik yang berbeda dan para hacker terus
memperbarui teknik serangan yang sudah ada, bahkan membuat metode baru
sendiri untuk melancarkan serangan. Saat ini, ada beberapa pendekatan yang
dapat digunakan untuk mencegah serangan DoS. Salah satu cara melindungi diri
dari serangan DoS yang bisa diterapkan dari server adalah dengan mengadopsi
protokol yang mengelola penggunaan server. Protokol ini bertujuan untuk
mengurangi kemungkinan orang mengekploitasi sumber daya yang tersedia pada
server [4]. Namun, deteksi serangan DoS adalah keuntungan yang signifikan
karena dapat membantu menangani masalah keamanan. Deteksi serangan DoS
sangatlah penting dalam IEC 61850 karena membantu menjaga keamanan dan
integritas sistem serta memastikan operasi yang efesien dan berkualitas. Dengan
deteksi serangan DoS, sistem dapat mengidentifikasi beberapa frame yang telah di

tapping seperti serangan DoS, DDoS, dan MITM.
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Pada riset ini [5] membahas tentang deteksi serangan DoS menggunakan
metode deep neural network (DNN) pada dataset SCADA IEC 61850. Melalui
analisis dan perbandingan kinerja dari masing-masing dari keenam belas metode
tersebut, tidak dapat ditemukan suatu keunggulan yang jelas dan konsisten.
Metode yang berbasis DNN nampaknya memiliki kinerja yang lebih baik ketika
diterapkan pada kumpulan data yang mengandung anomali kontekstual.

Karena ulasan diatas, penulis akan merekomendasikan untuk dilakukannya
penelitian yang berjudul “ Deteksi Serangan Denial of Service (DoS) pada
protocol jaringan IEC 61850 supervisory control and data acquisition (SCADA)

dengan menggunakan metode Deep Neural Network (DNN)”.

1.2 Rumusan Masalah
Berdasarkan latar belakang tersebut, maka dapat disimpulkan rumusan

masalah dalam penelitian ini antara lain sebagai berikut.

1.  Bagaimana cara membedakan data normal dengan data serangan pada data
IEC 618507

2.  Bagaimana cara menyesuaikan dataset yang dapat diimplementasikan untuk
penyeimbangan data dengan tujuan memperoleh pembelajaran mesin yang
efektif?

3. Bagaimana machine learning dapat mendeteksi serangan Denial of Service
(DoS) pada IEC 61850 yang mungkin merupakan tindakan penyerangan
sistem keamanan yang tidak sah, seperti serangan hacker?

4.  Bagaimana mendeteksi serangan DoS pada data IEC 618507

1.3 Batasan Masalah

Batasan masalah dalam penelitian ini antara lain:

1. Dataset merupakan data sekunder yang berasal dari IEC
61850SecurityDataset in 2019.

2. Penelitian ini menggunakan algoritma deep neural network (DNN) untuk

deteksi serangan.
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Tujuan

Berikut ini merupakan tujuan penelitian yang ingin dicapai berdasarkan

perumusan masalah yang didapat, yaitu sebagai berikut.

1.
2.

1.5

Membedakan data normal dengan data serangan pada data IEC 61850.
Menyesuaikan dataset yang dapat diimplementasikan untuk penyeimbangan
data dengan tujuan memperoleh pembelajaran mesin yang efektif.
Mendeteksi serangan Denial of Service (DoS) pada IEC 61850 yang
mungkin merupakan tindakan penyerangan sistem keamanan yang tidak sah,
seperti serangan hacker.

Manfaat

Adapun manfaat yang ingin dicapai dari penelitian ini yaitu sebagai berikut.

1.

1.6

Dapat membedakan data normal dengan data serangan pada data IEC
61850.

Dengan menggunakan metode DNN dapat mendeteksi data normal dan data
serangan pada jaringan IEC 61850.

Dapat mengatasi ketidakseimbangan pada dataset IEC 61850.

Metodologi Penelitian

Adapun penerapan metodologi penelitian yang digunakan pada penelitian

yang berjudul “Deteksi Serangan Denial of Service (DOS) pada protocol jaringan

IEC 61850 supervisory control and data Acquisition (SCADA) menggunakan

metode deep neural network (DNN)” yaitu sebagai berikut.

1.

Studi Pustaka dan Literatur

Metode ini memungkinkan penulis untuk melakukan proses eksplorasi
dan menggabungkan refrensi dari berbagai sumber, seperti jurnal, internet
dan buku yang berhubungan dengan riset tugas akhir yang dilakukan.
Metode Konsultasi

Metode ini memungkinkan penulis untuk berkonsultasi secara real-
time atau secara online dengan narasumber yang memiliki ilmu dan

pengertahuan yang luas tentang masalah yang dibahas pada riset ini.
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3. Metode Pengolahan Data
Metode ini memungkinkan penulis untuk mengekstrak fitur dari data
pcap digunakan dalam penelitian menjadi format CSV, dan kemudian
dilakukanlah pemilihan fitur sesuai dengan pola serangan yang
diidentifikasi.
4.  Metode Pengerjaan Model dan Pengujian Data
Metode ini digunakan oleh penulis untuk membuat rancangan dari
model dataset yang sudah diolah pada tahao sebelumnya dengan
menggunakan deep learning untuk mencapai akurasi yang diharapkan.
5.  Metode Analisa dan Kesimpulan
Pada tahap ini penulis melakukan analisis, membuat kesimpulan, dan

membuat rekomendasi untuk penelitian ke depannya.

1.7 Sistematika Penulisan
Adapun sistematika pada penulisan tugas akhir ini adalah sebagai berikut:
BAB | PENDAHULUAN
BAB | menjelaskan latar belakang, tujuan, keuntungan, perumusan masalah,

batasan masalah, metodologi penelitian,dan prosedur penulisan tugas akhir.

BAB Il TINJAUAN PUSTAKA

BAB Il mengandung literature review tentang penelitian sebelumnya dan
teori yang relevan untuk mendukung penelitian ini. Teori—teori tersebut termasuk
tersebut termasuk supervisory control and data acquisition (SCADA), Denial of
Service (DoS), protocol IEC 61850, deep learning dan deep neural network
(DNN).

BAB 111l METODOLOGI PENELITIAN
BAB Il memberikan penjelasan tentang proses penelitian, kerangka kerja,
serta perancangan dari model deep neural network (DNN) yang digunakan pada

peneliian untuk mendeteksi serangan Denial of Service (DoS).

BAB IV HASIL DAN ANALISA
BAB IV akan membahas temuan penelitian dan menganalisis deteksi

serangan Denial of Service (DoS) pada Protocol Jaringan IEC 61850 Supervisory
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Control and Data Acquisition (SCADA) dengan menggunakan Metode Deep
Neural Network (DNN) yang telah dilakukan.

BAB V KESIMPULAN DAN SARAN

BAB V berisi hasil penelitian dan rekomendasi untuk penelitian lanjutan.
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