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DETEKSI TRANSAKSI ANOMALI PADA BLOCKCHAIN DENGAN
MENGGUNAKAN METODE GATED RECURRENT UNIT (GRU)

FAISAL SOULTAN MUHAMMAD (09011381924123)
Jurusan Sistem Komputer, Fakultas IImu Komputer
Universitas Sriwijaya

Email : faisalsoultan27@gmail.com

ABSTRAK

Aktivitas ilegal seperti pencucian uang menggunakan cryptocurrency yang
diwakili oleh bitcoin telah bermunculan. Dalam penelitian ini, digunakan jaringan
saraf Gated Reccurent Unit (GRU) untuk mengidentifikasi pola transaksi anomali
dalam dataset. Dataset dibuat dengan mengambil data mentah berdasarkan
parameter tahun untuk mengekstrak subset data. Subset ini mewakili data dari tahun
2011 hingga 2013 dan diekstrak dengan menulis kode python snippet. Dikarenakan
datanya yang tidak seimbang dataset diseimbangkan kelasnya menggunakan teknik
oversampling dan undersampling. Model terbaik mencapai akurasi sebesar 90,31%.
Kemudian, melalui validasi k-fold, model tersebut menunjukkan konsistensi yang
baik, dengan akurasi rata-rata mencapai 86,29%. Hasil ini mengindikasikan bahwa

model memiliki kinerja yang dapat diandalkan dalam tugas deteksi.

Kata Kunci : Blockchain, Deteksi Anomali, Gated Reccurent Unit
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ANOMALOUS TRANSACTION DETECTION ON BLOCKCHAIN USING
GATED RECURRENT UNIT (GRU)

FAISAL SOULTAN MUHAMMAD (09011381924123)
Computer Engineering Department, Computer Science Faculty
Sriwijaya University

Email : faisalsoultan27@gmail.com

ABSTRACT

Illegal activities such as money laundering using cryptocurrencies
represented by Bitcoin have emerged. In this study, a Gated Recurrent Unit (GRU)
neural network is used to identify anomalous transaction patterns in the dataset.
The dataset is created by taking raw data based on yearly parameters to extract a
subset of data. This subset represents data from the years 2011 to 2013 and is
extracted by writing a Python code snippet. Due to the imbalance of the data, the
dataset's classes are balanced using oversampling and undersampling techniques.
The best model achieved an accuracy of 90.31%. Then, through k-fold validation,
the model showed good consistency, with an average accuracy of 86.29%. These

results indicate that the model has reliable performance in the detection task.

Keywords  : Anomaly Detection, Blockchain, Gated Reccurent Unit
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Pada Penelitian [1] Blockchain adalah basis data terdistribusi yang
menyimpan daftar catatan data yang terus bertambah dan datanya
didesentralisasi, dicadangkan bersama, dan ditautkan ke dalam rantai yang
saling bertautan sehingga tidak dapat dirusak. Pada penelitian [2] bitcoin
adalah mata uang digital peer-to-peer, dengan menggunakan mana pengguna
dapat mengirim dan menerima bentuk uang elektronik satu sama lain secara
anonim tanpa memerlukan perantara apa pun.

Pada penelitian [3] Cryptocurrency adalah sistem pertukaran digital
peer-to-peer di mana kriptografi digunakan untuk menghasilkan dan
mendistribusikan unit mata uang. Proses ini membutuhkan verifikasi transaksi
terdistribusi tanpa otoritas pusat. Verifikasi transaksi mengonfirmasi jumlah
transaksi, dan apakah pembayar memiliki mata uang yang ingin mereka
belanjakan sembari memastikan bahwa unit mata uang tidak dibelanjakan dua
kali. Proses verifikasi ini disebut mining. Cryptocurrency berhubungan dengan
blockchain karena cryptocurrency dibuat dengan menggunakan teknologi
blockchain.

Pada penelitian [4] aktivitas ilegal seperti pencucian uang
menggunakan cryptocurrency yang diwakili oleh bitcoin telah bermunculan.
Anonimitas, konvertibilitas dua arah, dan bitcoin digunakan untuk "mencuci”
pendapatan ilegal. Beberapa insiden pencurian bitcoin juga dikaitkan dengan
pencucian uang. Peretas “mencuci” bitcoin yang dicuri dan akhirnya
mengubahnya menjadi properti legal.

Pada penelitian [5] membahas transaksi bitcoin yang terdapat data
anomali. Lalu data dari transaksi tersebut diekstrak kemudian digunakan teknik
unsupervised machine learning untuk dianalisa dan mendeteksi transaksi
abnormal. Terdapat metode algoritma seperti deep autoencoder menghasilkan
akurasi 98.84%, histogram based outlier score (HBOS) menghasilkan akurasi
87.12%, principal component analysis (PCA) menghasilkan akurasi 88.18%,



isolation forest menghasilkan akurasi 96.99%, K-means menghasilkan akurasi
86.52%, ensemble classification menghasilkan akurasi 94.89% dan cluster
based local outier factor (CBLOF) menghasilkan akurasi 84.89%. Pada riset
[6] teridentifikasi transaksi abnormal pada platform cryptocurrency seperti
Binance, Kraken, Coinbase dan houbi. Data yang di kumpukan dari etherscans
kemundian dianalisis dengan deep learning LSTM.

Pada riset [7] dibahas performa mendeteksi data anomaly pada metode
LSTM dan Gated Recurrent Unit (GRU). Kedua metode tersebut memiliki
algoritma simpel dan mudah digunakan. Secara keunggulan GRU memiliki
presiksi short-term precipitation dan prediksi traffic flow yang cukup konsisten
dan rinci.

Dari pembahasan tersebut, penulis akan melakukan penelitian dengan
judul “Deteksi Transaksi Anomali Pada Blockchain Dengan Menggunakan
metode Gated Recurrent Unit (GRU)”.

1.2  Tujuan
Tujuan penelitian ini ditetapkan berdasarkan rumusan masalah, yang
meliputi:
1. Membedakan data pada transaksi mana yang data normal dan data anomali
dalam dataset.
2. Penyeimbangan dataset dan menerapkan dataset dengan teknik
oversampling dan teknik undersampling.
3. Melakukan deteksi pada data anomali dalam transaksi blockchain dengan
metode GRU.

1.3 Manfaat

Di bagian manfaat ini yang dapat diperoleh dari penelitian ini, antara

lain:
1. Mampu membedakan antara transaksi data mana yang normal dan
transaksi data mana yang anomali di dalam dataset transaksi bitcoin.
2. Mengatasi permasalahan dataset yang tidak seimbang dengan
menerapankan teknik oversampling dan undersampling membuat

dataset menjadi seimbang.



3. Mampu secara efektif mendeteksi transaksi yang normal dan anomali
dalam jaringan blockchain dengan mengimplemetasikan metode
GRU.

1.4 Rumusan Masalah
Berdasarkan informasi diatas, rumusan masalah dalam
penelitian ini dapat disimpulkan sebagai berikut:
1. Bagaimana persiapan untuk memproses dataset sebelum deteksi
transaksi anomali?
2. Bagaimana cara melakukan deteksi transaksi anomali pada data
blockchain dengan mengunakan metode GRU?
3. Bagaimana cara mengatasi imbalance pada data untuk mencapai

performa yang optimal?

1.5 Batasan Masalah
Batasan masalah menjadi titik fokus pada penelitian tugas akhir ini
meliputi:
1. Bitcoin Network Transactional Metadata 2011 - 2013 digunakan
sebagai dataset.
2. Menggunakan dataset dimana data normal dan anomali belum
seimbang.
3. Penggunaan Gated Recurrent Unit (GRU) sebagai algoritma untuk
mendeteksi anomali.
4. Melatih model GRU menggunakan 4 layer terdiri dari 3 ReLU dan 1
Sigmoid berfungsi sebagai aktivasi, optimizer yaitu adam, loss

function yaitu MSE dan terakhir metrics binary accuracy

1.6 Metodologi Penelitian

1. Metode Studi Pustaka dan Literatur

Pada literatur dan studi pustaka ini merupakan langkah awal dalam
proses penelitian. Dalam metode ini, penulis akan melakukan pencarian dan
pengumpulan refrensi dari berbagai jenis literatur yaitu buku, jurnal ilmiah,
dan sumber internet yang relevan dengan topik penelitian. Tujuannya untuk

membangun kerangka metodologi penelitian yang akan dijalankan.
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2. Metode Konsultasi

Pada metode konsultasi ini, penulis akan bertemu dengan narasumber
yang memiliki pengetahuan tentang penelitian ini secara langsung atau
melalui komunikasi tidak langsung saat proses konsultasi. Tujuan dari
pertemuan ini untuk mendapatkan pemahaman yang mendalam tentang

masalah yang akan muncul dalam penelitian ini.

3. Metode Perancangan Sistem

Pada metode perencangan sistem ini adalah tahap kunci dari penelitian,
yang berfokus pada proses pembangunan metode untuk sistem Tugas Akhir.
Metode akan menjelaskan menyeluruh semua langkah yang diperlukan
untuk membangun sistem termasuk software yang dipakai, alat apa pun
yang digunakan, dan proses konfigurasi metode yang relevan dengan Tugas
Akhir.

4. Metode Pengujian dan Validasi

Proses pengujian dan validasi, dimana dataset yang dikumpulkan akan
diuji menggunakan metode machine learning untuk mencapai tingkat
akurasi yang diinginkan. Proses pengujian melibatkan langkah evaluasi

terhadap kinerja model untuk menentukan baik atau buruk.

5. Metode Analisis
Hasil penelitian ini akan di analisis terhadap kelebihan dan kekurangan
secara menyeluruh yang bertujuan untuk pemahaman yang lebih baik

tentang kinerja metode dan untuk pengembangan lebih lanjut.

Sistematika Penulisan

Proses sistematika pada penulisan untuk menulis pada Tugas Akhir ini

secara keseluruhan, meliputi:

BAB | PENDAHULUAN

Dalam BAB I, dikenalkan dengan landasan topik penelitian yang

dimulai dari latar belakang yang memperkenalkan konteks masalah, rumusan

masalah yang menidentifikasi pertanyaan penelitian, batasan masalah yang



menetapkan penelitian, tujuan yang diharapkan, manfaat yang diantisipasi, dan
metodologi penelitian yang merinci langkah yang digunakan, serta sistematika

penulisan yang mengatur struktur dan isi pada Tugas Akhir.
BAB Il TINJAUAN PUSTAKA

Dalam BAB II, rangkuman penelitian yang relevan dengan topik,
menjelaskan teori yang mendukung antara lain konsep blockchain, konsep
bitcoin, konsep anomaly detection, konsep deep learning, serta metode Gated
Recurrent Unit (GRU).

BAB Il METODOLOGI PENELITIAN

Dalam BAB IlI, penjelasan peracangan ruang pengujian yang disiapkan
untuk penelitian ini. Selain itu, membahas perancangan model GRU yang

dirancang dengan tujuan mendeteksi anmali pada transaksi bitcoin.
BAB IV HASIL DAN ANALISA

Dalam BAB 1V, akan memaparkan hasil dari rangkaian pengujian yang

telah dilakukan, serta analisis dan pembahasan pada data yang diperoleh.
BAB V KESIMPULAN DAN SARAN

Dalam BAB V, penarikan kesimpulan yang diambil berdasarkan hasil
penelitian. Selain itu, ada saran-saran yang bertujuan untuk para penulis yang

akan mengembangkan penelitian ini kedepannya.
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