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CLASSIFICATION OF SPYWARE ATTACK USING K-NEAREST
NEIGHBORS (KNN) METHOD

MULKI PEDERSON (09011282025086)
Department of Computer System, Faculty of Computer Science,
Sriwijaya University
E-mail: mlkypdrsnl7@gmail.com

ABSTRACT

Spyware is one type of malware that threatens computer systems because it can
steal users' personal information and sensitive data without their knowledge.
Spyware can monitor user activities and steal data such as visited websites, email
addresses, and even record keyboard and screen activities. This research aims 10
classify spyware attacks using the K-Nearest Neighbors (KNN) algorithm. The
research dataset consisis of spyware malware data and benign data available in
the CICMalMem2022 dataset. In this study, data splitting is performed with
Stratified K-Fold to obtain the optimal number of folds that can achieve more
optimal classification results for each parameter k.The research results indicate
that the KNN algorithm is highly accurate in classifying spyware attack data,
achieving the highest results with 20 best features using k=3 and fold=4, reaching
an accuracy of 99.91%. With such results, it can be said that the use of the KNN
algorithm is effective in identifying spyware attacks with a high level of accuracy..
With these results, it can be said that the use of the KNN algorithm is effective in
identifying spyware attacks with a high level of accuracy.

Keywords: Malware Classification, Spyware, K-Nearest Neighbors, Stratified K-
Fold.
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KLASIFIKASI SERANGAN SPYWARE DENGAN MENGGUNAKAN
METODE K-NEAREST NEIGHBORS (KNN)

MULKI PEDERSON (09011282025086)
Jurusan Sistem Komputer, Fakultas [Imu Komputer, Universitas Sriwijaya

E-mail: mlkypdrsnl7@gmail.com

ABSTRAK

Spyware merupakan salah satu jenis malware yang mengancam sistem komputer
karena dapat mencuri informasi pribadi dan data sensitif pengguna tanpa
sepengetahuannya. Spyware dapat memantau aktivitas pengguna dan mencuri data
seperti, daftar situs web yang dikunjungi, alamat email, dan bahkan dapat
merekam aktivitas keybord dan layar. Penelitian ini bertujuan untuk melakukan
klasifikasi serangan spyware menggunakan algoritma K-Nearest Neighbors
(KNN). Dataset penelitian terdiri dari data malware jenis spyware dan data benign
yang terdapat pada dataset CICMalMem2022. Dalam penelitian ini dilakukan split
data dengan Stratified K-Fold untuk mendapatkan jumlah fold terbaik yang dapat
memperoleh hasil klasifikasi yang lebih optimal pada setiap parameter k. Hasil
penelitian menunjukkan bahwa algoritma KNN sangat akurat dalam melakukan
klasifikasi data serangan spyware dengan memperoleh hasil tertinggi pada 20 fitur
terbaik dengan =3 dan menggunakan fo/d=4 yang mencapai akurasi sebesar
99,91%. Dengan hasil seperti ini dapat dikatakan bahwa penggunaan algoritma
KNN efektif dalam mengidentifikasi serangan spyware dengan tingkat akurasi

yang tinggi.

Kata Kunci: Klasifikasi Malware, Spyware, K-Nearest Neighbors, Stratified K-
Fold.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Salah satu permasalahan yang sering dihadapi pengguna internet dari dulu
hingga saat ini adalah malware. Malware (Malicious Software) merupakan istilah
umum yang digunakan terhadap program atau perangkat lunak yang dirancang
untuk merusak atau mengganggu sistem komputer dengan menginfeksi komputer
pengguna yang sah dan melakukan pencurian informasi [1]. Perangkat lunak ini
terus berkembang dan bervariasi hingga menjadi salah satu ancaman paling
berbahaya bagi sistem komputer [2]. Adapun jenis - jenis malware yaitu Worms,
Viruses, Botnets, Ransomware, Spyware, Scareware, Rootkits, dan sebagainya [3].

Spyware merupakan jenis serangan malware berupa kode perangkat lunak
yang digunakan untuk mencuri informasi atau data sensitif tanpa sepengetahuan
pengguna [4]. Spyware secara diam — diam dapat memantau aktivitas dan
mengumpulkan rincian tentang suatu individu atau organisasi, kemudian
dikirimkan kepada pembuatnya [5]. Malware jenis ini menggunakan fungsi
pelacakan untuk mengirim berbagai informasi pribadi, seperti daftar situs web
yang dikunjungi, alamat email pengguna, dan ketikan pada keyboard serta dapat
juga merekam tangkapan layar dan aktivitas online pada komputer atau perangkat
seluler korban. Sementara itu, informasi atau data yang diperoleh berupa kode
PIN, kode keamanan, nomor kartu kredit, dan sebagainya. Lebih lanjut, spyware
memiliki kemampuan untuk mengaktifkan kamera dan mikrofon yang
memungkinkan pemantauan dan mendengarkan pengguna tanpa terdeteksi [6].

KNN (K-Nearest Neighbors) merupakan salah satu algoritma machine
learning yang umum digunakan untuk melakukan tugas klasifikasi dan regresi.
Prinsip dasar KNN adalah melakukan prediksi berdasarkan mayoritas kelas dari k
tetangga terdekat untuk melakukan klasifikasi atau dengan mengambil nilai rata-
rata dari tetangga terdekat untuk melakukan regresi (k adalah bilangan bulat
positif dan biasanya kecil) [7]. Algoritma KNN adalah algoritma pembelajaran

berbasis jarak yang umumnya diimplementasikan untuk tugas Kklasifikasi. KNN



beroperasi dengan melakukan perhitungan jarak antara suatu titik data dengan
kelas — kelas data yang ada. Proses klasifikasi pada titik data tertentu dilakukan
dengan menentukan titik tersebut termasuk dalam kelas malware atau bukan [8].

Pada penelitian [9] dataset yang digunakan serupa dengan penelitian yang
dilakukan, namun peneltian ini menggunakkan semua kategori utama malware
pada dataset yaitu Spyware, Ransomware, dan Trojan Horse dengan berfokus
pada model deteksi malware yang tersamarkan dan mengekstraksi fitur — fitur
dari  dump memory menggunakan VVolMemLyzer. Hasil penelitian ini
mendapatkan algortima Random Forest dengan akurasi 97%, Decision Tree
akurasi 97% KNN dengan akurasi 95%, Naive Bayes akurasi 92%, dan Support
Vector Machine (SVM) akurasi 90%.

Dalam Penelitian [10] ini berfokus pada pengembangan kerangka deteksi
malware untuk membantu mengenali apakah lebih dari 10.000 aplikasi android
pada perangkat Internet of Things (IoT) adalah malware atau benign dengan
menggunakan metode Naive Bayes, Decision Tree, Support Vector Machine, dan
K-Nearest Neighbors. Hasilnya K-Nearest Neighbors mendapatkan hasil terbaik
dengan akurasi, presisi, recall, dan f1 - score masing-masing sebesar 93%, 95%,
90%, dan 92%. Selain itu, pada penelitian [8] yang menggunakan dataset dari
Kaggle terdiri dari 42.797 APl Call berbahaya dan 1.079 API Call tidak
berbahaya mendapatkan hasil klasifikasi menggunakan KNN dengan akurasi
mencapai 98,17% pada nilai k=3.

Berdasarkan paparan diatas dan ulasan dari penelitian sebelumnya
yang menjadi latar belakang penulis untuk melakukan penelitian tugas akhir ini
dengan judul Klasifikasi Serangan Spyware Dengan Menggunakan Metode K
— Nearest Neighbors (KNN). Diharapkan metode yang digunakan dapat mencapai
akurasi yang tinggi mengingat KNN dianggap memiliki tingkat keakuratan yang

tinggi dalam melakukan Klasifikasi suatu data.

1.2 Rumusan Masalah
Berikut adalah rumusan masalah yang akan dibahas dalam penelitian tugas

akhir ini:



1.3

Teknik seleksi fitur seperti apa yang digunakan untuk memilih fitur yang
relevan dalam klasifikasi serangan spyware?

Bagaimana cara melakukan Klasifikasi serangan spyware pada dataset
CICMalMem2022?

Bagaimana cara melakukan evaluasi performa algoritma K-Nearest

Neighbors dalam Klasifikasi serangan spyware?

Tujuan

Dari rumusan masalah diatas, berikut merupakan tujuan yang akan dicapai

dalam penelitian tugas akhir ini:

1.

14

Menggunakan correlation based feature selection untuk memilih fitur
yang relevan dalam klasifikasi serangan spyware.
Menerapkan algoritma K—Nearest Neighbors untuk melakukan klasfiikasi
serangan spyware pada dataset CICMalMem2022.
Melakukan evaluasi performa algoritma K-Nearest Neighbors dengan

menggunakan confusion matrix dan stratified k-fold cross validation.

Manfaat

Adapun manfaat yang dapat diperoleh dalam penelitian tugas akhir ini

adalah sebagai berikut:

1.

1.5

Dapat mengoptimalkan waktu proses komputasi dengan menggunakan
fitur yang relevan.

Dapat melakukan klasifikasi serangan spyware pada dataset
CICMalMem2022 menggunakan algoritma K—Nearest Neighbors.

Dapat mengevaluasi performa algoritma K—Nearest Neighbors dengan

menggunakan confusion matrix dan stratified k-fold cross validation.

Batasan Masalah

Berikut adalah batasan masalah yang tidak akan dibahas dalam penelitian

tugas akhir ini:

1.

Penelitian ini hanya berfokus pada penggunaan correlation based feature

selection untuk pemilihan fitur.



1.6

2. Algoritma yang diterapkan untuk melakukan Klasifikasi serangan spyware

berfokus pada algoritma K—Nearest Neighbors.

Hanya menggunakan dataset CICMalMem2022 vyang berasal dari
Canadian Institute for Cybersecurity (CIC), data yang digunakan pun
khusus pada data benign dan data malware jenis spyware.

. Tidak membahas terkait cara mencegah serangan spywatre.

Metodologi Penelitian
Metodologi yang digunakan dalam penelitian tugas akhir ini akan

melewati beberapa tahapan, sebagai berikut:

1. Studi literatur/studi pustaka

Tahapan ini dilakukan dengan cara mencari artikel atau jurnal
penelitian sebelumnya untuk menentukan topik yang akan diteliti,
kemudian mengumpulkan referensi berupa buku dan paper jurnal terkait

penelitian yang akan dilakukan.

. Persiapan data

Pada tahapan ini melakukan pencarian dan menentukan dataset
yang akan digunakan dan dilakukan pembelajaran serta pemahaman terkait
data yang akan diolah sehingga keperluan untuk penelitian tercukupi.
Konsultasi dan tukar pikiran

Tahapan ini merupakan kegiatan konsultasi dengan pembimbing
tugas akhir serta menerima masukan dan saran dari rekan peneliti lain

terkait kemajuan dan hambatan dalam penelitian ini.

. Pengolahan data

Tahapan ini  mencakup kegiatan mengolah data seperti
pembersihan data, pemberian label, seleksi fitur, split data latih dan uji,
serta menerapkan metode KNN yang digunakan untuk mengklasifikasikan
serangan spyware.

Hasil dan analisa

Pada tahapan ini dilakukan analisis terhadap hasil yang didapatkan

dari penelitian yang telah dilakukan dengan tujuan mengetahui performa

yang didapat berdasarkan nilai akurasi, presisi, recall dan f-1 score.



1.7

6. Kesimpulan dan saran

Tahapan ini berisi kesimpulan yang didapat dari penelitian yang
telah dilakukan dan selanjutnya memberikan saran yang diharapkan dapat

berguna untuk penelitian pada topik yang berkaitan.

Sistematika Penulisan

Sistematika penulisan dalam penelitian tugas akhir ini akan melewati

beberapa tahapan, sebagai berikut:

BAB 1 PENDAHULUAN

Bab ini berisikan tentang latar belakang, rumusan masalah,
tujuan, manfaat, batasan masalah, metodologi penelitian, dan sistematika
penulisan terkait topik dari penelitian ini.
BAB 2 TINJAUAN PUSTAKA

Bab ini membahas tentang teori dasar dan informasi dari
penelitian terdahulu yang berkaitan dengan klasifikasi serangan malware,
Algoritma K—Nearest Neightbors, Confusion Matrix dan Stratified K-Fold
Cross Validation.
BAB 3 METODOLOGI PENELITIAN

Bab ini berisikan penjelasan secara sistematis bagaimana proses
penelitian dilakukan dengan perancangan sistem yang meliputi persiapan
dataset hingga penerapan algoritma yang digunakan.
BAB 4 HASIL DAN ANALISIS

Bab ini memuat penjelasan terkait hasil pengujian yang diperoleh
dan melakukan analisis terhadap hasil penelitian yang menggunakan
metode tersebut.
BAB 5 KESIMPULAN DAN SARAN

Bab ini merupakan penutup yang berisikan kesimpulan yang
didapat dari penelitian yang telah dilakukan dan terdapat pula saran untuk

penelitian mendatang.
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