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ABSTRAK 

Bitcoin, diperkenalkan pada 2008 oleh Satoshi Nakamoto, adalah mata uang digital 

pertama yang menggunakan blockchain untuk transaksi aman. Meskipun populer, 

tantangan dalam mendeteksi transaksi ilegal atau mencurigakan muncul karena 

kurangnya regulasi dan anonimitas. Penelitian ini menggunakan algoritma Isolation 

Forest untuk mengidentifikasi transaksi Bitcoin yang tidak sah. Hasilnya 

menunjukkan tingkat akurasi, presisi, recall, dan F1-score yang konsisten, 

meskipun ada kecenderungan mengklasifikasikan transaksi normal sebagai 

anomali. Evaluasi model menunjukkan kinerja terbaik dengan pembagian data train 

30% dan testing 70%, dengan akurasi 96.56%, precision 98.25%, recall 98.35%, 

dan F1-score 98.24%. Isolation Forest efektif dalam mendeteksi transaksi 

mencurigakan, namun tantangan tetap ada dalam membedakan transaksi normal 

dan anomali. 

 

Kata Kunci : Bitcoin, Isolation Forest, Deteksi Anomali, Blockchain. 

 

 

 

 

 

 

 

 

 

 

 

mailto:agraaniska@gmail.com


viii 
 

ANOMALY DETECTION OF BITCOIN TRANSACTIONS USING 

ISOLATION FOREST METHOD 
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Department of Computer Systems, Faculty of Computer Science, Sriwijaya University 

Email : agraaniska@gmail.com  

ABSTACT 

Bitcoin, introduced in 2008 by Satoshi Nakamoto, is the first digital currency to use 

blockchain for secure transactions. Despite its popularity, challenges in detecting 

illegal or suspicious transactions arise due to lack of regulation and anonymity. 

This research employs the Isolation Forest algorithm to identify fraudulent Bitcoin 

transactions. Isolation Forest was chosen for its superiority in detecting anomalies 

in large and heterogeneous datasets, with the ability to handle high-dimensional 

and large-scale problems. The method was tested on a dataset of Bitcoin 

transactions from a specific period, which was then divided into training and testing 

data. Evaluation results show consistent levels of accuracy, precision, recall, and 

F1-score, albeit with a tendency to classify normal transactions as anomalies. 

Model evaluation indicates the best performance with a training data split of 30% 

and testing data split of 70%, yielding an accuracy of 96.56%, precision of 98.25%, 

recall of 98.35%, and F1-score of 98.24%. The findings of this study make a 

significant contribution to the development of fraud detection systems for digital 

currencies, particularly in addressing security and anomaly issues commonly 

associated with Bitcoin transactions. 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang  

 Pada tahun 2008, sekelompok orang atau individu yang menyebut dirinya 

sebagai “Satoshi Nakamoto” memperkenalkan bitcoin sebagai mata uang peer-to-

peer untuk pertama kalinya, tujuannya adalah untuk membuat uang digital yang 

dapat ditransfer langsung tanpa melalui pihak ketiga[1], [2]. Bitcoin menjadi 

pilihan utama karena dengan keunggulan utamanya adalah terdesentralisasi, dengan 

teknologi dibaliknya, bitcoin memungkinkan transaksi untuk dilakukan dengan 

cara yang komprehensif dan terjamin keamanannya[3]. Teknologi dibalik bitcoin 

adalah Blockchain[2], [4]. Blockchain adalah sebuah buku besar terbuka dan 

terdistribusi yang mencatat transaksi dengan cara efisien, diverifikasi dan 

permanen[1], [5]. 

 Struktur sistem Bitcoin didesain sedemikian rupa sehingga kompleksitas 

dalam menghitung checksum seiring dengan pertumbuhan kapasitas komputasi 

global[6]. Di dalam jaringan Bitcoin, entitas yang disebut node bertanggung jawab 

untuk menyimpan transaksi ke dalam blockchain. Setiap transaksi dicatat dalam 

satu blok, dan sistem blockchain diperpanjang untuk menghasilkan blok-blok baru. 

Mekanisme pembentukan blok baru ini dikenal sebagai penambangan atau 

"Mining," dan individu yang melaksanakan tugas ini disebut penambang atau 

"miner". Demi mencapai efektivitas dalam kegiatan penambangan, para 

penambang harus menemukan solusi yang dikenal sebagai proof-of-work 

(PoW)[7]. 

 Dalam beberapa tahun belakangan ini, keberadaan bitcoin terus berkembang 

dengan pesat, dengan tidak adanya peraturan di pasar bitcoin, beberapa perilaku 

ilegal dapat terjadi kapan saja dalam transaksi. Hal ini dapat menimbulkan 

pertanyaan mengenai apakah terdapat perilaku ilegal dalam transaksi bitcoin dalam 

sistem blockchain[8]. Dalam jaringan Bitcoin, sebagian transaksi dilakukan melalui 

node yang bersifat anonim, sehingga mengakibatkan kesulitan dalam membedakan 
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transaksi yang biasa dengan transaksi yang mencurigakan[9]. Kehadiran 

anonimitas pada node menambah kompleksitas dalam pengawasan transaksi. 

Dengan kata lain, Blockchain sebagai infrastruktur tidak mampu secara efektif 

membedakan kedua jenis transaksi tersebut. Hal ini menimbulkan tantangan 

tersendiri bagi pihak-pihak yang berkepentingan dalam memonitor dan memastikan 

integritas serta keamanan transaksi dalam jaringan Bitcoin.[10]. Selain itu, dalam 

transaksi bitcoin ada aturan tertentu mengenai valid atau tidaknya sebuah transaksi, 

sebuah transaksi yang tidak valid merupakan transaksi dengan nilai total output 

lebih besar dari total input[11]. Total input sudah termasuk fee atau biaya transaksi 

[1]. Transaksi yang tidak valid ini akan dijadikan target untuk mendeteksi anomali 

pada transaksi bitcoin.  

Penelitian sebelumnya telah menginvestigasi fenomena perilaku ilegal yang 

terjadi di platform-platform bitcoin, mencakup perbedaan karakteristik antar 

platform, praktik manipulasi harga, dan upaya pencucian uang, fokus penelitiannya 

juga termasuk pengembangan metode deteksi yang akurat untuk mengidentifikasi 

perilaku anomali tersebut[8]. Penelitian selanjutnya yang dilakukan oleh S. Gard 

mengulas penggunaan teknik machine learning yang relevan dalam mendeteksi 

anomali pada big data, dengan memberikan wawasan tentang langkah-langkah dan 

strategi yang efektif dalam proses deteksi tersebut[9]. Selanjutnya, penelitian oleh 

Pham T dan Lee S berhasil mendeteksi dua (2) dari 30 kasus pencurian 

menggunakan pendekatan unsupervised learning[12]. Pada penelitian terbaru, 

Swapna Siddamsetti dan Dr. Muktevi Srivenkatesh membahas pola anomali yang 

muncul dalam jaringan bitcoin dengan menggunakan pendekatan unsupervised 

learning isolation forest, dengan hasil accuracy 70% pada data training dan 80% 

pada testing, selain itu, untuk ROC AUC penelitian ini mendapatkan skor 87% pada 

training dan 90% pada testing[13]. Referensi terbaru yang relevan adalah penelitian 

yang dilakukan oleh Priyanshi Singh dan rekan-rekannya, yang membandingkan 

efektivitas metode K-Means, Isolation Forest, dan Support Vector Machine (SVM) 

dalam mendeteksi anomali pada sistem blockchain. Dimana hasil terbaik 

merupakan algoritma Support Vector Machine (SVM) dengan tingkat akurasi 98% 

dan untuk isolation forest tingkat akurasi sebesar 96%. Studi ini memberikan 

wawasan yang berharga dalam pemilihan algoritma yang tepat untuk deteksi 
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anomali dalam konteks sistem blockchain[14]. Pada penelitian deteksi dan 

klasifikasi anomali secara real time menggunakan isolation forest, k-means dan 

LoOp, hasil yang mereka dapatkan adalah mengklasifikasikan anomali data 

menjadi tiga kategori: bad data, peristiwa (events), dan kesalahan PDC dengan 

recall 96 – 99% dan precision 93 – 97%[15]. Pada penelitian yang membahas 

tentang perbandingan algoritma isolation forest dan local outlier factor, LOF sedikit 

lebih unggul dari isolation forest, isolation forest memiliki rentang accuracy dari 68 

– 98% dan LOF memiliki rentang 63 - 99%[16]. Selain melakukan penelitian 

berdasarkan transaksi, Xiong Yang dan timnya pernah membahas deteksi anomali 

pada jaringan menggunakan metode yang serupa dengan penelitian yang penulis 

buat, yaitu isolation forest. Hasil penelitian mereka menunjukkan bahwa model 

yang dikembangkan mencapai nilai F1-score sebesar 0.6 atau 60%, dengan tingkat 

akurasi mencapai 96%[17]. Di sisi lain, dalam konteks deteksi penipuan pada 

cryptocurrency, Eran Kaufman dan rekannya telah melakukan penelitian serupa. 

Namun, dalam penelitian mereka, metode isolation forest menunjukkan kinerja 

yang lebih rendah dari tiga metode lain yang diuji. Hal ini disebabkan karena lebih 

banyak mendeteksi titik data normal daripada data penipuan[18]. Pada penelitian 

sebelumnya yang dilakukan oleh Joana Lorenz dan timnya, mereka membahas 

tentang eksperimen mendeteksi pencucian uang pada bitcoin menggunakan metode 

unsupervised learning seperti isolation forest dan Active Learning. Hasil penelitian 

ini menunjukkan bahwa unsupervised learning memiliki kinerja yang tidak sesuai 

dengan harapan, dengan tingkat akurasi pada evaluasi dengan label sebesar 23% 

hingga 83%[19]. 

 Berdasarkan beberapa ulasan di atas, penulis mengusulkan penelitian 

dengan judul "Deteksi Anomali Transaksi Bitcoin Dengan Metode Isolation 

Forest". Tujuan dari penelitian ini adalah untuk mengidentifikasi transaksi Bitcoin 

yang tidak sah atau mencurigakan yang tersimpan dalam blockchain. Penulis akan 

menggunakan metode Unsupervised Learning dengan algoritma Isolation Forest 

untuk menemukan transaksi-transaksi ini sebagai anomali. Selain itu, penulis juga 

akan mengevaluasi seberapa efektif algoritma ini dalam mendeteksi transaksi-

transaksi yang tidak sah atau mencurigakan, yang pada dasarnya merupakan 

transaksi yang tidak valid tetapi tetap tercatat dalam blockchain. 
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1.2 Rumusan Masalah 

 Berdasarkan latar belakang diatas, maka rumusan masalah yang akan 

dibahas pada penelitian ini adalah: 

1. Bagaimana cara mengidentifikasi transaksi Bitcoin yang tidak biasa atau 

anomali?. 

2. Bagaimana algoritma Isolation Forest dapat diterapkan untuk mendeteksi 

anomali pada transaksi Bitcoin?. 

3. Bagaimana kinerja algoritma Isolation Forest dalam mendeteksi anomali 

pada transaksi Bitcoin?. 

1.3 Tujuan  

 Berdasarkan penulisan latar belakang dan rumusan masalah yang telah 

ditulis sebelumnya, Adapun Tujuan yang ingin dicapai dalam penulisan Tugas 

Akhir ini adalah sebagai berikut: 

1. Mengidentifikasi transaksi Bitcoin yang tidak biasa atau anomali. 

2. Menerapkan algoritma Isolation Forest untuk mendeteksi anomali dalam 

transaksi Bitcoin. 

3. Mengelompokkan transaksi bitcoin menjadi dua kelompok, yaitu transaksi 

normal dan transaksi anomali 

4. Mengevaluasi kinerja Isolation Forest dalam mendeteksi anomali pada 

transaksi bitcoin. 

1.4 Manfaat 

Berikut beberapa manfaat dari penelitian yang akan penulis lakukan, diantara-

Nya sebagai berikut : 

1. Mengidentifikasi transaksi Bitcoin yang tidak biasa atau anomali guna 

meningkatkan keamanan jaringan Bitcoin dan mengurangi risiko penipuan 

atau aktivitas ilegal. 

2. Menerapkan algoritma Isolation Forest untuk mendeteksi anomali dalam 

transaksi Bitcoin, memungkinkan pengembangan teknik deteksi yang lebih 

canggih dan efisien untuk mengatasi transaksi yang mencurigakan. 
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3. Memberikan pemahaman yang lebih baik tentang keandalan dan efektivitas 

algoritma isolation forest dalam mendeteksi anomali pada transaksi Bitcoin, 

serta potensi pengembangan lebih lanjut. 

1.5 Batasan Masalah 

Batasan Masalah pada Tugas Akhir ini adalah sebagai berikut : 

1. Hanya berfokus pada deteksi anomali. 

2. Anomali hanya berfokus pada data transaksi yang tidak valid. 

3. Tidak mempertimbangkan faktor eksternal yang mempengaruhi anomali 

dalam transaksi bitcoin. 

4. Menggunakan dataset bigquery-public-data.crypto_bitcoin yang tersedia di 

Google Cloud dan di kueri menggunakan SQL. 

5. Metode deteksi anomali menggunakan Isolation Forest yang merupakan 

unsupervised learning. 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan Tugas Akhir ini akan melalui 

beberapa tahapan, yaitu: 

1. Tahap Pertama (Studi Pustaka/Studi Literatur) 

Tahap ini dilakukan setelah masalah yang didapatkan telah sesuai untuk 

dijadikan sebagai penelitian, membaca artikel, jurnal atau makalah yang 

berhubungan dengan tugas akhir 

2. Tahap Kedua (Perancangan Sistem) 

Pada tahap ini bagaimana membangun dan menerapkan metode untuk tugas 

akhir, apa saja yang digunakan dalam penelitian, seperti software yang 

digunakan dan bagaimana proses penerapan metode pada tugas akhir 

3. Tahap Ketiga (Testing) 

Tahap ini merupakan tahap testing berdasarkan metodologi penelitian 

sebelumnya sehingga didapatkan hasil uji yang sesuai dengan algoritma 

4. Tahap Keempat (Analisa) 

tahap ini yaitu menganalisis data hasil pengujian dengan diterapkan 

pendekatan tertentu, sehingga mendapatkan hasil yang objektif 

5. Tahap Kelima (Kesimpulan dan Saran) 
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Tahapan ini adalah tahap terakhir, yaitu membuat kesimpulan dari 

permasalahan, studi Pustaka, metodologi penelitian serta hasil dari Analisa 

testing, dan beberapa saran untuk dijadikan penelitian selanjutnya 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dari Tugas akhir ini adalah sebagai berikut :  

BAB I PENDAHULUAN 

Bab pertama akan membahas landasan topik penelitian yang meliputi Latar 

Belakang, Rumusan Masalah, Tujuan dan Manfaat, selain itu termasuk juga 

Metodologi Penelitian dan Sistematika Penulisan 

BAB II TINJAUAN PUSTAKA 

Bab kedua berisi mengenai dasar teori dari kerangka teori, kerangka pikir 

penelitian, dimanah pada bab ini akan membahas tentang Blockain, Bitcoin. 

Isolation Forest dan hal-hal yang berhubungan dengan penelitian. 

BAB III METODOLOGI PENELITIAN 

Bab ketiga membahas secara sistematis mengenai proses tahapan apa saja yang 

dilakukan dalam penelitian, mencari pola deteksi dan menganalisis data untuk 

dilakukan deteksi. 

BAB IV HASIL DAN ANALISIS 

Bab ini menjelaskan hasil dari deteksi anomali dan evaluasi dari setiap 

percobaan yang dilakukan penulis. 

BAB V KESIMPULAN DAN SARAN 

Bab kelima berisi kesimpulan dan saran dari hasil dan analisa dari penelitian 

yang telah dilakukan. 
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