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BAB I 
PENDAHULUAN 

 

1.1. Latar Belakang 

Sejak penemuan  malware Android pada tahun 2009, jumlah  malware yang 

mengincar perangkat Android telah berkembang dengan pesat[1]. Dikarenakan 

kenyamanan dan efisiensi yang ditawarkan oleh berbagai aplikasi, serta 

peningkatan perangkat keras dan perangkat lunak pada smartphone, data 

menunjukkan bahwa jumlah pengguna smartphone diperkirakan mencapai 4,3 

miliar pada tahun 2023[2]. Berdasarkan sebuah studi yang diterbitkan oleh 

Statcounter, Android mendominasi pangsa pasar smartphone dengan persentase 

70,46%, sedangkan iOS memiliki pangsa pasar sebesar 28,83% pada Q3 

2023[3]. 

Berdasarkan meningkatnya popularitas perangkat seluler dan sistem operasi 

Android tersebut, perangkat seluler berbasis Android telah menjadi target yang 

cocok bagi para penyerang. Selain itu, karena kebijakan kernel sumber terbuka 

Android, para penyerang dapat menganalisis sistem operasi Android secara 

rinci untuk merancang  malware yang canggih[4]. Menurut laporan ilmiah dan 

bisnis, kira-kira 1 juta file  malware dibuat setiap hari, dan kejahatan dunia 

maya diperkirakan akan merugikan ekonomi dunia sekitar $6 triliun setiap 

tahunnya sejak tahun 2021[5]. Disisi lain laporan terbaru yang dipublikasi oleh  

Kaspersky, sebuah perusahaan keamanan cyber global yang menyatakan bahwa 

pada tahun Q3 2023 ini terdapat 5,704,599 aplikasi  malware,adware maupun 

riskware mobile yang berhasil di blokir dimana sebanyak 370,327 paket 

instalasi berbahaya terdeteksi[6]. 

Banyak aplikasi Android dapat diunduh secara gratis melalui pasar aplikasi 

baik secara resmi ataupun pada pihak ketiga, sehingga penggunaan aplikasi 

gratis ini sangat umum. Peretas dapat mencoba meretas aplikasi ini untuk 

mengakses data pengguna secara besar-besaran atau melakukan aktivitas ilegal, 

terutama jika tidak ada mekanisme keamanan yang memadai 

diimplementasikan dalam aplikasi[7]. Sebuah penelitian terkini mengungkap 

bahwa mayoritas  malware Android sering diubah ulang (repackaged) ke dalam 
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aplikasi yang sah agar dapat mengelak dari penghalang keamanan. Dalam 

proses repackaging, para pembuat  malware mobile mengunduh aplikasi sah 

yang populer dari Google Play Store, mendekompilasi aplikasi tersebut, 

menyuntikkan konten jahat, dan akhirnya, mengunggah kembali aplikasi yang 

telah dimodifikasi ke pasar pihak ketiga agar dapat diunduh oleh pengguna. 

Dengan banyaknya aplikasi mobile, menjadi krusial untuk secara cepat dan 

otomatis menganalisis serta memeriksa aplikasi yang ada di pasar. Diperlukan 

pembangunan sistem otomatis yang dapat mengenali dan mendeteksi aplikasi 

berbahaya dengan tujuan menghapusnya dari pasar resmi maupun pasar non-

resmi, sehingga tidak dapat diunduh lebih lanjut[8]. Namun, kendala 

pengawasan dari instansi terkait sering kali terbatas, sehingga beberapa aplikasi 

berisiko dapat merambah pasar, dan penyebaran luas melalui unduhan oleh 

pengguna telah menyebabkan kerugian substansial bagi mereka[9].  

Ketika muncul laporan tentang keluarga  malware Android yang baru, tidak 

semua platform aplikasi mampu memberikan tanggapan dengan cepat. 

Sementara itu, beberapa pengguna mungkin memilih untuk mengunduh aplikasi 

dari situs web pihak ketiga, yang dimana keamanannya tidak dapat dijamin[10]. 

Guna mencegah masuknya malware, Google menyediakan beberapa 

mekanisme untuk menemukan aplikasi Android berbahaya selama proses 

pengajuan aplikasi di repositori aplikasi. Beberapa aplikasi Android 

mengunduh konten berbahaya setelah diinstal, sehingga sulit untuk dideteksi 

menggunakan pendekatan deteksi malware Android yang dimiliki oleh 

Google[11]. Sebagai contoh, game Android yang dikenal sebagai Angry Birds 

di-hack, dan peretas berhasil masuk ke dalam file APK-nya dan menyematkan 

kode berbahaya yang mengirim pesan teks tanpa sepengetahuan pengguna. 

Biayanya adalah 15 GBP untuk setiap pesan kepada pengguna. Lebih dari 

seribu pengguna terkena dampaknya[12]. 

Untuk mengatasi masalah ini, banyak teknik deteksi malware Android 

lainnya telah diusulkan. Setiap teknik memiliki kelebihan dan kekurangan 

masing-masing. Namun, Google selalu merekomendasikan pengguna untuk 

mengunduh aplikasi Android hanya dari Google Play Store, yang juga 

memberikan keamanan terhadap aplikasi selama waktu pengajuan dari para 
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pengembang aplikasi. Karena sifat terbatas dan masalah kompatibilitas 

perangkat dari Google Play Store, sebagian besar pengguna menggunakan toko 

aplikasi pihak ketiga untuk mengakses aplikasi. Namun, hanya sedikit dari toko 

tersebut memungkinkan pengembang untuk menempatkan aplikasi mereka 

setelah memverifikasi ketiadaan ancaman. Dengan demikian, ada kemungkinan 

besar aplikasi berbahaya diunduh ke ponsel pintar pengguna tanpa pengetahuan 

mereka. Aplikasi Android yang di verifikasi baik dari Google Play Store 

maupun toko aplikasi pihak ketiga tidak selalu menjamin bahwa aplikasi 

tersebut bebas dari malware[11]. 

Di sisi lain, Google memperkenalkan "Bouncer" sebagai layanan pada tahun 

2012 melalui platform resmi Android, yaitu Google Play, dengan tujuan 

melakukan pemindaian otomatis terhadap aplikasi baru dan yang diunggah. 

Meskipun Bouncer memberikan lapisan tambahan keamanan, namun terdapat 

beberapa keterbatasan. Pertama, Bouncer hanya dapat melakukan pemindaian 

aplikasi Android untuk periode tertentu, sehingga memungkinkan aplikasi 

berbahaya menghindari deteksi dengan tidak melakukan aktivitas berbahaya 

selama fase pemindaian. Kedua, saat diuji oleh Bouncer, tidak boleh ada kode 

berbahaya yang terkandung dalam pemasangan awal. Oleh karena itu, aplikasi 

berbahaya memiliki peluang lebih besar untuk terhindar dari deteksi oleh 

Bouncer. Setelah berhasil melewati proses pemindaian keamanan Bouncer dan 

diinstal pada perangkat Android pengguna, aplikasi berbahaya dapat 

mengunduh kode berbahaya tambahan untuk dijalankan atau terhubung ke 

server kontrolnya, sehingga dapat dikendalikan dari jarak jauh untuk 

mengunggah data yang diambil atau menerima instruksi tambahan[13]. 

Dalam proses pembaruan dan pengembangan sistem, para pengembang 

Android telah memberikan perhatian besar terhadap peningkatan fungsi 

keamanan. Sebagai contoh, Android Q, yang dirilis pada tahun 2019, 

menambahkan beberapa fitur keamanan baru, termasuk enkripsi berbasis file, 

kontrol akses untuk informasi sensitif, pengaturan akses untuk 

kamera/mikrofon latar belakang, mode kunci, pencadangan terenkripsi, dan 

mekanisme yang dikenal sebagai Google Play Protect. Android Q dirancang 

untuk melindungi privasi dan keamanan pengguna dari berbagai aspek. Sistem 
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ini juga menyertakan mekanisme kontrol izin yang ditingkatkan, memberikan 

lebih banyak kendali kepada pengguna terkait penyingkapan lokasi, melarang 

aplikasi latar belakang untuk memulai aktivitas, membatasi akses aplikasi 

terhadap identifikasi perangkat yang tidak dapat diatur ulang (seperti IMEI dan 

nomor seri), serta mengaktifkan randomisasi alamat MAC secara 

default[14][15]. 

Selain itu sebagai tindakan keamanan pada platform Android, setiap 

aplikasi wajib memiliki identifikasi unik, nama paket, dan tanda tangan dengan 

sertifikat pengembang[16][17]. Sistem ini memastikan bahwa hanya aplikasi 

yang berasal dari pengembang yang sama yang dapat diinstal di perangkat 

Android. Selain itu, instalasi APK yang tidak memiliki tanda tangan tidak 

dimungkinkan. Kebijakan keamanan mendorong para pembuat malware untuk 

menciptakan berbagai varian malware dengan menggunakan nama paket dan 

sertifikat acak[17].  

Pada awalnya,  malware android diciptakan dengan tujuan yang sederhana 

sehingga lebih mudah terdeteksi. Jenis  malware ini dapat disebut sebagai 

malware tradisional yang sederhana[5]. Malware ini dapat diteksi dengan 

mudah menggunakan scanner anti- malware yang biasanya pendeteksian 

tersebut berbasis tanda tangan pada aplikasi. Untuk menilai efisiensi scanner 

anti- malware mobile, penelitian lain menerapkan berbagai teknik obfuscation 

pada sepuluh aplikasi berbahaya dari enam keluarga yang berbeda, dan 

menjalankan biner obfuscated ini melawan sepuluh scanner anti- malware 

terkenal. Hasilnya menunjukkan bahwa tidak ada dari scanner anti- malware 

yang dapat mendeteksi aplikasi berbahaya tersebut[8]. 

Namun, saat ini, malware generasi baru muncul, yang dapat beroperasi 

dalam mode kernel, lebih merusak, dan lebih sulit dideteksi dibandingkan 

dengan malware tradisional. Malware generasi baru dapat dengan mudah 

mengelabui perangkat lunak perlindungan yang berjalan dalam mode kernel, 

seperti firewall dan perangkat lunak antivirus. Secara umum, malware 

tradisional terdiri dari satu proses dan tidak menggunakan teknik yang rumit 

untuk menyembunyikan dirinya. Sebaliknya, malware generasi baru 

menggunakan beberapa proses yang sudah ada atau baru pada saat yang sama, 
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dan mengimplementasikan beberapa teknik tersembunyi untuk 

menyembunyikan diri dan tetap bertahan dalam sistem. Malware generasi baru 

dapat melancarkan serangan yang lebih merusak, seperti serangan yang 

ditargetkan dan persisten yang belum pernah terjadi sebelumnya, dan dapat 

menggunakan lebih dari satu jenis malware selama serangan tersebut[5]. 

Sebagian besar aplikasi malware saat ini memerlukan metode deteksi malware 

yang lebih canggih[18]. 

Aplikasi pada ponsel pintar dapat dimanfaatkan untuk beragam keperluan, 

seperti mencari lokasi, melakukan transfer uang, berkomunikasi dengan teman, 

menonton film, dan berbagai fungsionalitas lainnya. Agar dapat menggunakan 

fitur-fitur tersebut, pengguna ponsel pintar perlu memberikan izin kepada 

aplikasi untuk mengakses perangkat telepon, GPS, internet, dan 

kamera[19][20]. Sayangnya, dengan memanfaatkan izin aplikasi tersebut, para 

pelaku kejahatan daring secara terus-menerus mengembangkan aplikasi yang 

terinfeksi malware[20]. Malware Android terinstal dan berjalan di ponsel tanpa 

memberi tahu pengguna secara tegas atau tanpa izin pengguna. Terkadang, 

pengguna memberikan izin tanpa menyadari kebutuhan yang sebenarnya, 

menciptakan beberapa kerentanan. Peretas dan pengembang aplikasi jahat juga 

berupaya mencuri data pengguna dengan memaksa mereka memberikan izin 

tertentu. Referensi menyatakan bahwa sebagian besar masalah keamanan dalam 

aplikasi seluler disebabkan oleh tindakan pengguna, yang dapat diminimalkan 

dengan pengembangan aplikasi menggunakan kode sumber yang kurang 

rentan[7] 

Umumnya, malware android memiliki satu atau lebih dari perilaku berikut: 

instalasi paksa, peretasan browser, pencurian dan perubahan data pengguna, 

pengumpulan informasi pengguna dengan maksud jahat, instalasi berbahaya, 

pengikatan berbahaya, dan perilaku berbahaya lainnya. Perilaku-perilaku ini 

dapat serius melanggar hak pengguna dan bahkan dapat menyebabkan kerugian 

yang substansial bagi mereka. Berdasarkan perilaku-perilaku ini, malware 

Android dapat dibagi menjadi empat kategori, termasuk instalasi malware 

(misalnya, repacking, serangan pembaruan, dan pengunduhan tanpa izin), 

aktivasi malware, muatan berbahaya (misalnya, eskalasi hak istimewa, kontrol 
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jarak jauh, biaya finansial, dan pengumpulan informasi), dan penyalahgunaan 

izin[21]. 

Android memberikan hak istimewa kepada pengguna untuk memberikan 

atau mencabut izin selama proses instalasi, sebuah fitur yang tidak ada pada 

versi Android sebelumnya. Guna mencegah penyalahgunaan izin, Google 

memperkenalkan fasilitas ini pada Android 6.0 (API 23), atau yang dikenal 

sebagai Marshmallow. Kelemahan dalam model izin aplikasi Android telah 

menarik perhatian para pelaku kejahatan siber, yang kemudian 

mengembangkan aplikasi berbahaya dan memanfaatkan data pribadi 

pengguna[22]. Untuk membedakan malware dari aplikasi yang baik, pengguna 

memerlukan pengetahuan yang sangat metodis. Izin yang sama, diperlukan 

untuk aplikasi baik ataupun berbahaya, sehingga tidak dapat dibedakan oleh 

sistem berbasis izin ini. Secara umum, metodologi berbasis izin pada umumnya 

tidak dikembangkan untuk deteksi malware, tetapi digunakan untuk penilaian 

risiko[13]. 

Kesalahan dapat terjadi baik dari pengguna saat menggunakan aplikasi 

maupun juga oleh pengembang saat mengembangkan aplikasi. Pengembang 

juga sering membuat kesalahan dengan tidak menjalankan proses pengujian dan 

validasi yang ekstensif sejak awal siklus pengembangan aplikasi. Meskipun ada 

mekanisme yang tersedia, banyak pengembang aplikasi seluler tidak 

memprioritaskan penulisan kode yang aman saat mengembangkan aplikasi. 

Kesalahan pengembang ini dapat mengakibatkan kerentanan, termasuk 

penyebutan izin yang tidak diinginkan dalam file AndroidManifest.xml. Hal ini 

dapat menimbulkan kerentanan pada aplikasi seluler, terutama jika izin tersebut 

memiliki tingkat risiko yang tinggi. Pengguna kemudian diharuskan 

memberikan izin tersebut, yang dapat menyebabkan penolakan aplikasi oleh 

sejumlah pengguna[23].  Kerentanan semacam ini mungkin tidak terdeteksi saat 

aplikasi diunggah ke Google Play, karena Google Play tidak melakukan analisis 

menyeluruh terhadap kode aplikasi seluler saat proses unggah, berbeda dengan 

praktik yang diterapkan di Apple App Store[24]. Oleh karena itu, perlu 

mengintegrasikan mekanisme deteksi kerentanan dalam kode sumber aplikasi 

secara tepat. 
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Untuk itu pada penelitian ini akan dilakukan pendeteksian malware android 

dengan menggunakan metode convolutional neural network pada sebuah 

dataset berupa kumpulan aplikasi jinak dan malware baik dari platform resmi 

maupun pihak ketiga, dimana berisi informasi mengenai nama aplikasi, paket, 

kategori, peringkat, dan harga. Serta aplikasi di compile untuk mendapatkan 

fitur izin yang di kelompokkan berdasarkan kategori berbahaya atau aman izin 

tersebut. 

1.2. Perumusan dan Batasan Masalah 

Adapun perumusan masalah dan batasan masalah yang akan dilakukan 

dalam penelitian tugas akhir ini adalah sebagai berikut : 

1.2.1. Perumusan Masalah 

Adapun rumusan masalah dari penelitian tugas akhir ini, yaitu : 

1. Bagaimana mendeteksi malware pada sistem operasi android 

menggunakan metode Convolutional Neural Network (CNN). 

2. Bagaimana efektivitas penggunaan metode Convolutional Neural 

Network dalam mendeteksi serangan malware android tersebut. 

3. Bagaimana perbandingan hasil deteksi dibandingkan dengan metode 

machine learning maupun deep learning lainnya 

1.2.2. Batasan Masalah 

Adapun batasan masalah dari penyusunan tugas akhir ini, yaitu: 

1. Dataset yang digunakan yaitu “android permission dataset”, dimana 

dataset ini terdiri dari sample malware android dari tahun 2018. 

2. Penelitian ini hanya menggunakan satu metode yaitu Convolutional 

Neural Network (CNN). 

3. Tidak dilakukannya uji sample secara dinamis 

1.3. Tujuan 

Adapun tujuan dari penyusunan tugas akhir, yaitu: 
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1. Menerapkan Convolutional Neural Network (CNN) pada dataset 

“android permission dataset” untuk mendeteksi serangan malware 

android berdasarkan ekstraksi fitur permission  

2. Membandingkan hasil deteksi terbaik dari metode Convolutional 

Neural Network (CNN)  dengan metode machine learning maupun deep 

learning lainnya 

1.4. Manfaat 

Adapun manfaat dari penyusunan tugas akhir, yaitu: 

1. Dapat mengetahui cara menggunakan Convolutional Neural Network 

(CNN) dalam mendeteksi malware pada sistem operasi android  

2. Dapat menunjukkan hasil deteksi dari metode Convolutional Neural 

Network (CNN) dalam mendeteksi malware pada sistem operasi android 

3. Dapat mengetahui cara kerja malware pada android khususnya yang 

memanfaatkan fitur permission 

4. Mampu mendapatkan hasil deteksi terbaik dari metode Convolutional 

Neural Network (CNN) 

1.5. Metodologi Penelitian 

Pada Tugas Akhir ini, metodologi yang digunakan adalah sebagai berikut: 

1.5.1. Metode Studi Pustaka dan Literatur 

Pada metode ini, penulis melakukan pencarian dan pengumpulan 

referensi berupa literatur yang terdapat pada artikel, jurnal dan internet yang 

berkaitan dengan Tugas Akhir yang sedang dikerjakan. 

1.5.2. Metode Konsultasi 

Dalam metode ini penulis melakukan konsultasi secara langsung dan 

atau tidak langsung kepada semua pihak narasumber yang memiliki 

pengetahuan serta wawasan yang baik dalam mengatasi permasalahan yang 

ditemui pada penulisan tugas akhir dengan judul Deteksi Malware Android 

Menggunakan Metode Convolutional Neural Network (CNN). 
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1.5.3. Metode Pembuatan Model 

Pada metode ini dilakukan untuk membuat suatu perancangan 

pemodelan dengan menggunakan berbagai perangkat lunak dan simulasi 

untuk memudahkan proses pembuatan model. 

1.5.4. Metode Pengujian dan Validasi 

Metode ini dilakukan pengujian terhadap sistem yang telah dibuat 

karena perlu dilakukan untuk melihat batasan-batasan kinerja sistem 

tersebut dapat menghasilkan nilai akurasi yang baik atau sebaliknya. 

1.5.5. Metode Analisis, Kesimpulan dan Saran 

Hasil dari pengujian pada metode Convolutional Neural Network 

(CNN) untuk mendeteksi malware pada android akan dianalisis mengenai 

proses pendeteksian, kelebihan serta kekurangannya, sehingga 

menghasilkan suatu kesimpulan dan saran yang diharapkan dapat digunakan 

sebagai referensi yang baik untuk penelitian selanjutnya. 

1.6. Sistematika Penulisan 

Untuk mempermudah penyusunan Tugas Akhir ini dan memperjelas isi dari 

setiap bab, penulisan dilakukan dengan sistematika sebagai berikut : 

BAB I PENDAHULUAN 

Pada bab pertama membahas tentang Latar Belakang Masalah, 

Tujuan dan Manfaat, Perumusan dan Batasan Masalah, Metode 

Penelitian, serta Sistematika Penulisan dari penelitian yang 

dilakukan sebagai dasar penelitian ini. 

BAB II TINJAUAN PUSTAKA 

Bab kedua menjelaskan Dasar Teori, Konsep dan Prinsip Dasar yang 

diperlukan untuk memecahkan masalah dalam penelitian ini. 
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BAB III METODOLOGI 

Bab ketiga ialah metodologi yang diterapkan akan dibahas secara 

rinci tentang teknik, metode, dan alur proses yang dilakukan dalam 

penelitian. 

BAB IV HASIL DAN PEMBAHASAN  

Bab keempat ialah hasil pengujian dan analisis yang telah diperoleh 

dari penelitian ini dan pembahasan terhadap hasil yang telah dicapai 

meliputi kelebihan dan kekurangan dari penelitian. 

BAB V KESIMPULAN DAN SARAN 

Pada bab kelima ialah kesimpulan yang bersumber dari hasil 

penelitian yang telah dilakukan dan juga saran untuk penelitian 

selanjutnya khususnya tentang Tugas Akhir yang dikerjakan.. 
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