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ABSTRAK 

 

Botnet Mirai adalah jaringan komputer yang terdiri dari ribuan atau jutaan 

perangkat terhubung ke internet yang telah diretas oleh malware mirai. Tujuan 

dari Botnet Mirai adalah untuk mengendalikan perangkat Internet of Things 

(IoT) dengan keamanan yang lemah untuk menginfeksi perangkat dan 

mengubahnya menjadi botnet yang dapat menargetkan perangkat lain melalui 

serangan Distributed Denial of Service (DDoS) yang dapat melumpuhkan 

layanan web. Pada penelitian ini menggunakan dataset dari CICIoT2023 yang 

terdiri dari tiga jenis kelas yaitu benign traffic, mirai greip flood, dan mirai 

udpplain untuk mendeteksi serangan malware botnet dengan menggunakan 

metode K-Nearest Neighbor. Hasil dari penelitian ini menunjukkan bahwa 

metode K-Nearest Neighbor menggunakan nilai k=12 mampu dalam 

mendeteksi serangan malware botnet dengan mencapai performa terbaik 

dengan tingkat accuracy sebesar 98.50%, precision sebesar 98.19%, recall 

sebesar 96.46%, dan f1-score sebesar 97.32%. 

 

Kata Kunci : Botnet Mirai, Botnet Detection, CICIoT2023, K-Nearest 

Neighbor 
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ABSTRACT 

 

A Mirai Botnet is a computer network consisting of thousands or millions of 

internet connected devices that have been hacked by the mirai malware. The 

purpose of the Mirai Botnet is to control Internet of Things (IoT) devices with 

weak security to infect the device and turn it into a botnet that can target other 

devices through Distributed Denial of Service (DDoS) attacks that can 

paralyze web services. This study uses a dataset from CICIoT2023 which 

consists of three types of classes namely benign traffic, mirai greip flood, and 

mirai udpplain to detect botnet malware attacks using the K-Nearest Neighbor 

method. The results of this study show that the K-Nearest Neighbor method 

using the k=12 value is able to detect botnet malware attacks by achieving the 

best performance with an accuracy rate of 98.50%, precision of 98.19%, recall 

of 96.46%, and f1-score of 97.32%. 

 

Keywords : Botnet Mirai, Botnet Detection, CICIoT2023, K-Nearest 

Neighbor 
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BAB I 

PENDAHULUAN 

 
1.1. Latar Belakang  

Serangan botnet adalah serangan yang melibatkan penggunaan perangkat 

IoT yang terinfeksi untuk membentuk sebuah jaringan botnet. Serangan DDoS 

(Distributed Denial of Service) yang menggunakan botnet berpotensi menggangu 

sistem target dan melumpuhkan layanan website. Serangan botnet ini dapat 

dilakukan dengan berbagai variasi, seperti serangan greip yang menggunakan 

protokol GRE untuk mengirimkan serangan dan serangan UDP Plain yang 

mengirimkan protokol UDP berulang dengan payload yang berbeda untuk setiap 

paket yang dikirimkan ke sistem target yang bertujuan untuk menghabiskan sumber 

daya sistem target dan menggangu ketersedian layanan[1]. Pada saat tertentu, bot 

melakukan kontak dengan server yang jauh untuk menerima instruksi tentang apa 

yang harus dilakukan penyerang. Untuk mengubah situs web target menjadi sebuah 

serangan, bot menjalankan tugas-tugas seperti mengirim permintaan ke situs web 

tersebut. Untuk membuat perangkat IoT mudah dikenali, Mirai melakukan 

pemindahan alamat IP secara luas, yang dapat diakses dengan login credentials 

sehingga mudah diketahui[2]. 

Selama sepuluh tahun terakhir, botnet telah berkembang menjadi ancaman 

serius bagi jaringan komunikasi dan komputer. Jaringan perangkat yang dikenal 

sebagai botnet dimiliki oleh perangkat lunak jahat dan dikelola oleh administrator 

yang dikenal sebagai botmaster. Malware sering kali menyusup ke dalam jaringan 

secara diam-diam dari waktu ke waktu dengan cara mereplikasi diri, menunggu 

untuk meluncurkan serangan sampai diarahkan oleh botmaster. Botnet dirancang 

untuk mengganggu layanan dan memaksa penyedia layanan untuk menghentikan 

operasinya. Jenis botnet sangatlah bervariasi yaitu seperti bashlite, mirai, torii, 

okiru, kenjiro dan lainnya. Penelitian mengenai botnet telah banyak dilakukan 

dalam beberapa tahun terakhir ini[3].  

 Dalam penelitian sebelumnya [4], membahas penggunaan machine 

learning berbasis GPU untuk mendeteksi serangan botnet dalam Internet of Things 
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(IoT). Pertumbuhan pesat perangkat IoT telah menciptakan kerentanan keamanan 

baru, dan botnet dirancang untuk mengeksploitasi kerentanan ini. Artikel ini 

menyajikan metodologi untuk pra-pemrosesan dataset IoT-Bot dan 

mengklasifikasikan berbagai jenis serangan. Penulis membandingkan hasil yang 

dicapai dengan versi yang dipercepat oleh GPU dari berbagai pengklasifikasi dan 

menunjukkan bahwa penggunaan GPU secara signifikan mengurangi waktu 

pelatihan dan estimasi. Model terbaik yang dilatih mencapai skor tinggi untuk 

akurasi, presisi, recall, dan f1-score. Penelitian ini menekankan pentingnya 

mengamankan perangkat IoT dari serangan botnet dan peran machine learning 

dalam mendeteksi dan mengurangi ancaman ini.  

Pada penelitian ini [5], membahas penggunaan algoritma machine learning 

untuk mendeteksi lalu lintas botnet. Peneliti membandingkan kinerja algoritma 

Random Forest (RF) dan Decision Tree (CART) dan menemukan bahwa RF 

memiliki akurasi yang lebih baik. Mereka juga menganalisis dampak inklusi alamat 

IP dan port dalam analisis dan menemukan bahwa hal tersebut meningkatkan 

akurasi namun menurunkan F1-Score. Hasil penelitian ini dapat menjadi dasar 

untuk pengembangan model machine learning yang lebih baik dalam mendeteksi 

dan melawan serangan botnet di masa depan. 

 Pada penelitian ini[6], dibahas tentang penggunaan model machine learning 

untuk mendeteksi serangan botnet pada perangkat IoT menggunakan dataset 

UNSW-NB15. Penelitian ini mencakup eksplorasi data, pengembangan model 

machine learning, dan analisis perbandingan dari berbagai model machine learning. 

Hasilnya menunjukkan bahwa model logistic regression mendapatkan akurasi 

sebesar 78% dan model decision tree mendapatkan akurasi sebesar 94% pada 

dataset yang seimbang. 

Pada penelitian ini[7], dibahas tentang pengembangan model machine 

learning yang dapat diandalkan untuk mendeteksi botnet dalam IIoT. Masalah 

dalam penelitian ini adalah kurangnya fokus pada pengujian model machine 

learning yang diusulkan pada dataset IIoT yang spesifik. Dataset yang digunakan 

dalam penelitian ini adalah N-BaIoT dataset. Hasil dari penelitian ini adalah 

pengembangan model machine learning yang dapat diandalkan untuk mendeteksi 
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botnet dalam IIoT. Model yang diusulkan telah menunjukkan kinerja yang unggul 

dalam mendeteksi serangan botnet dalam lingkungan IIoT dengan hasil evaluasi 

menunjukkan peningkatan akurasi sebesar 96,03% dengan model KNN 

dibandingkan dengan model sebelumnya. Model ini juga berhasil mengurangi 

tingkat kesalahan positif dan negatif palsu, menunjukkan keunggulan dalam 

mendeteksi serangan. Selain itu, penelitian ini juga memberikan kontribusi dalam 

memperluas literatur tentang deteksi botnet dalam IIoT. 

 Pada penelitian ini [8], dibahas tentang penggunaan pendekatan machine 

learning berbasis graf untuk deteksi botnet, dengan fokus pada pemilihan fitur, 

evaluasi fitur, dan perbandingan kinerja model. Penelitian ini mencoba untuk 

mengatasi masalah komputasi yang mahal dalam analisis payload dan kebutuhan 

untuk memilih fitur yang paling diskriminatif untuk meningkatkan kinerja 

algoritma machine learning. Metode yang digunakan dalam penelitian ini meliputi 

logistic regression, support vector machine. penelitian ini juga mencakup 

eksplorasi fitur berbasis graf baru dan penggunaan teknik evaluasi fitur untuk 

memilih fitur yang paling diskriminatif untuk membangun sistem deteksi botnet 

yang efisien. Hasil dari penelitian ini adalah pengembangan pendekatan deteksi 

botnet berbasis graf menggunakan pendekatan machine learning.  

Berdasarkan beberapa ulasan penelitian diatas, penulis akan melakukan 

deteksi malware botnet menggunakan dataset berbentuk pcap yang terlebih dahulu 

diekstraksi sehingga menjadi csv dan menggunakan machine learning sebagai 

bahan analisa yang dapat digunakan sebagai referensi. Dengan demikian, penulis 

mengusulkan penelitian dengan judul Deteksi Serangan Malware Botnet 

Menggunakan Metode K-Nearest Neighbor. 

1.2 Perumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan tugas akhir ini: 

1. Bagaimana proses ekstraksi dataset malware botnet? 

2. Bagaimana teknik random undersampling diterapkan pada kumpulan data yang 

tidak seimbang? 

3. Bagaimana cara model k-nearest neighbor digunakan untuk mendeteksi 

malware botnet? 
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1.3  Batasan Masalah 

Berikut adalah ruang lingkup masalah dalam penulisan tugas akhir ini: 

1. Dataset yang digunakan adalah dataset CICIoT2023. 

2. Deteksi serangan Malware Botnet Menggunakan Algoritma K-Nearest Neighbor. 

3. Serangan Botnet yang dibahas adalah Malware Mirai. 

4. Dalam penelitian ini tidak membahas bagaimana cara pencegahan botnet. 

 

1.4 Tujuan  

Adapun tujuan dari penulisan tugas akhir ini adalah sebagai berikut: 

1. Melakukan proses ekstraksi dataset yang berbentuk .pcap menjadi .csv  

menggunakan CICFlowMeter pada kalilinux. 

2. Menerapkan teknik random undersampling pada data yang tidak seimbang 

untuk proses deteksi serangan malware botnet. 

3. Melakukan evaluasi performa algoritma K-Nearest Neighbor dalam mendeteksi 

serangan malware botnet. 

 

1.5 Manfaat  

Adapun manfaat dari penelitian tugas akhir ini yang dilakukan antara lain: 

1. Memahami proses ekstraksi dataset menggunakan CICFlowMeter pada 

kalilinux. 

2. Memberikan solusi terhadap ketidakseimbangan data, memastikan deteksi yang 

akurat dan handal terhadap serangan malware botnet. 

3. Mengevaluasi seberapa baik performa algoritma k-nearest neighbor dalam 

mendeteksi serangan malware botnet. 

 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini akan melewati 

beberapa tahapan sebagai berikut: 
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1. Tahap Pertama (Studi Pustaka/literature) 

Dalam tahap ini dilakukan setelah masalah yang akan dibahas sudah sesuai 

dengan mencari informasi yang diperlukan melalui media pembelajaran seperti 

jurnal ilmiah, buku, internet, serta artikel-artikel terkait yang mendukung penulisan 

Proposal Tugas Akhir ini. 

2.  Tahap Kedua (Perancangan Sistem) 

Pada tahap ini dilakukan penerapan metode pada sistem penelitian. 

Kemudian, pada tahapan ini juga membangun dan menerapkan metode yang akan 

digunakan serta menyiapkan hardware dan software serta melakukan kofigurasi 

ataupun menulis code untuk penerapan metode ada tugas akhir. 

3. Tahap Ketiga (Pengujian) 

Dalam tahap ini, peneliti melakukan tahapan pengujian metodologi penelitian 

dan penelitian sebelumnya sehingga didapatkan data hasil uji yang sesuai dan tepat 

dengan algoritma. 

4. Tahap Keempat (Analisa) 

Tahap ini merupakan tahapan menganalisa data hasil pengujian dengan 

diterapkan pendekatan tertentu, sehingga didapat hasil yang objektif dimana data 

diperoleh dari pengujian. 

5. Tahap Kelima (Kesimpulan dan Saran) 

Pada tahap ini akan dilakukan kesimpulan berdasarkan permasalahan, studi 

pustaka, metodologi penelitian, dan analisa hasil pengujian. Serta saran untuk 

penulis selanjutnya jika ingin dijadikan referensi. 

 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dalam Tugas Akhir ini adalah sebagai 

berikut: 
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BAB I.  PENDAHULUAN 

Pada bab I akan berisikan latar belakang, perumusan masalah, 

batasan masalah, tujuan dan manfaat serta metodologi penelitian dan 

sistematika penulisan. 

 

BAB II.  TINJAUAN PUSTAKA 

Pada Bab II berisikan mengenai beberapa literature review yang 

berhubungan dengan masalah deteksi serangan Malware botnet dengan 

menggunakan algoritma K-Nearest Neighbor yang mengacu pada penelitian 

sebelumnya. 

 

BAB III.  METODOLOGI PENELITIAN 

Pada Bab III Menjelaskan secara sistematis, bagaimana proses 

penelitian dilakukan. Penjelasan mengenai bab ini meliputi tahapan-tahapan 

yang akan dilakukan serta mempersiapkan data botnet dan normal, 

penerapan algoritma K-Nearest Neighbor serta model yang akan digunakan 

sehingga tujuan dari penulis tercapai. 

 

BAB IV.  HASIL DAN ANALISA 

Pada Bab IV menjelaskan hasil yang telah diperoleh pada tahap 

sebelumnya, serta analisa data yang didapat dari hasil pengujian. 

 

 BAB V.  KESIMPULAN 

Pada bab V berisikan kesimpulan tentang hasil pengujian yang telah 

dilakukan, serta merupakan jawaban yang diperoleh dari tujuan yang ingin 

dicapai, dan berisikan saran-saran untuk penelitian selanjutnya. 
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