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ABSTRAK 

 

Man In The Middle jenis serangan di mana penyerang secara diam-diam 

menyusup dan memantau, memodifikasi komunikasi antara dua pihak tanpa 

sepengetahuan mereka. dan dapat mengubah alamat mac dari perangkat yang 

diserang. Pada penelitian ini menggunakan dataset dari COMNETS Smarthome 

yang terdiri dua jenis kelas yaitu, benign dan mitm untuk mendeteksi serangan 

man in the middle attack arp poisoning dengan menggunakan metode Decision 

Tree. Pada metode Decision Tree menggunakan dua jenis kriteria yaitu, gini dan 

entropy. Hasil dari penelitian ini membuktian bahwa metode Decision Tree 

menggunakan kriteria gini mampu dalam mendeteksi serangan man in the middle 

attack dengan mencapai performa terbaik dengan tingkat accuracy sebesar 

99.22%, precision sebesar 99.64%, recall sebesar 99.50%, dan f1-score sebesar 

99.57% 

Kata Kunci : Man In The Middle Attack, Decision Tree, ARP Poisoning  
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ABSTRACT 

 

Man In The Middle type of attack in which the attacker secretly infiltrates and 

monitors, modifies the communication between two parties without their 

knowledge. and can change the mac address of the attacked device. In this study 

using a dataset from COMNETS Smarthome which consists of two types of 

classes, namely, benign and mitm to detect man in the middle attacks arp 

poisoning using the Decision Tree method. The Decision Tree method uses two 

types of criteria, namely, gini and entropy. The results of this study prove that the 

Decision Tree method using the gini criterion is able to detect man in the middle 

attacks by achieving the best performance with an accuracy rate of 99.22%, 

precision of 99.64%, recall of 99.50%, and f1-score of 99.57%. 

Keywords : Man In The Middle Attack, Decision Tree, ARP Poisoning 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dalam penelitian [1] tentang smarthome mengacu pada ruang hunian 

yang dilengkapi dengan berbagai perangkat dan sistem yang terhubung ke internet 

yang dapat dipantau, dikontrol, dan diotomatisasi dari jarak jauh. Perangkat dan 

sistem ini, seperti termostat, pencahayaan, kamera keamanan, dan peralatan, 

dirancang untuk meningkatkan kemudahan, kenyamanan, efisiensi energi, dan 

keamanan bagi pemilik rumah. Dalam konteks literatur yang ditinjau, smarthome 

juga dikaitkan dengan potensi ancaman keamanan siber, yang mengarah pada 

kebutuhan akan sistem deteksi anomali yang efektif untuk melindungi perangkat 

yang saling terhubung dan data yang mereka hasilkan. 

Penelitian [2] dampak Man In The Middle Attack (MitM) terhadap 

kerahasiaan, integritas, ketersediaan, dan privasi sistem IoT, teknik yang 

dilakukan untuk melakukan serangan diantaranya, Sniffing, Packet Injection, 

Session Hijacking, SSL Striping. Dengan menekankan pengaruh langsung pada 

ketiga aspek Confidentiality, Integrity, Availability (CIA). Berdasarkan penelitian 

[3] teknik yang digunakan untuk mengimplementasikan serangan MitM. Seperti, 

spoofing DNS, ARP poisoning. Serangan MiTM ini dilakukan dengan 

mengeksploitasi kelemahan protokol ARP untuk memonitor dan memanipulasi 

komunikasi antara IoT dan titik akses. ARP spoofing sebagai metode yang 

digunakan dalam MitM, yang selaras dengan konsep mengeksploitasi kelemahan 

protokol ARP untuk memonitor dan memanipulasi komunikasi. Penelitian ini [4] 

ARP poisoning pada smarthome adalah serangan di mana node jahat di jaringan 

mengirimkan pesan ARP palsu untuk memperoleh kontrol atas komunikasi antara 

perangkat di rumah pintar. Serangan ini dapat membahayakan keamanan sistem 

rumah pintar dan mengakibatkan akses yang tidak sah ke perangkat-perangkat 

yang terhubung dalam jaringan tersebut. Untuk mencegah serangan ARP dalam 

Internet of Things, metode pencegahan dapat dilakukan dengan menggunakan 

mesin Linux sebagai gateway untuk memantau dan menyaring paket ARP jahat. 
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Metode ini melibatkan langkah-langkah seperti mengaktifkan IP forwarding, 

mengikat alamat IP ke alamat MAC, mendeteksi penyerang menggunakan 

Wireshark. 

Penelitian [5] menggunakan machine learning untuk mendeteksi MitM 

pada IoT menggunakan dataset MNIST dan CIFAR10. Hasil model DNN 

mendapatkan akurasi sebesar 95%. Keakuratan model diperoleh melalui hasil 

evaluasi serangan MitM pada berbagai pengaturan. Pengaturan double-black-box, 

pengaturan black-box-classifier, pengaturan black-box-encoder, pengaturan black-

box. 

Penelitian ini [6] mendeteksi anomaly pada jaringan termasuk juga Man 

In The Middle Attack dengan menggunakan metode Random Forest. Pada 

penelitian ini menggunakan dataset dari IoTID20.  Temuan menunjukkan bahwa 

Model Random Forest mendapatkan akurasi terbaik untuk mengidentifikasi 

serangan MitM pada IoT. Pada penelitian [7] melakukan deteksi serangan pada 

IoT, termasuk serangan Man in the Middle (MitM), dengan menggunakan model 

machine learning, untuk melakukan studi perbandingan. Kedua model tersebut 

dilatih dan diuji menggunakan dataset ML-Edge-IIoTset dan DNN-Edge-IIoTset. 

 

Penelitian ini [8] mendeteksi berbagai jenis serangan pada IoT yang salah 

satunya MitM, lalu menggunakan dua model, Naïve Bayes dan Decision tree 

untuk melakukan studi perbandingan. Kedua model dilatih dan diuji 

menggunakan dataset ML-Edge-IIoTset dan DNN-Edge-IIoTset. Hasil penilitan 

bahwa Decision Tree memiliki performa yang lebih baik. 

Penelitian ini [9] menggunakan tiga model machine learning. Linear 

Regression (LR), Multi-variate Linear Regression (MLR), dan Gaussian Process 

Regression (GPR) untuk mendeteksi Man In The Middle Attack. Keakuratan 

model bervariasi berdasarkan persentasi pembelajaran. Gaussian Process 

Regression 89 % sedangkan Linear Regression dan Multi-variate Linear 

Regression menghasilkan akurasi 68 % dan 70 %. Proses untuk mendapatkan 

akurasi dan mengevaluasi model melibatkan analisis ukuran kinerja seperti, 

accuracy, precision, sensitivity, specificity, false discovery rate (FDR), false 

negative rate (FNR), false omission rate (FOR), dan false positive rate (FPR). 
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Dalam penelitian ini [10] menggunakan model decision tree dengan 

pengambilan dataset yang terdiri dari 436 paket data, yang dimana 109 paket 

untuk empat jenis serangan yang diuji termasuk Man In The Middle Attack. 

Pemilihan model didasarkan kemampuan untuk mengatasi fitur yang high 

dimensional dengan kinerja yang memuaskan. 

Dalam penelitian ini [11] menggunakan delapan model machine learning. 

Logistic regression (LR), naïve bayes (NB), support vector machine (SVM), 

decision tree (DT), random forest (RF), k-Nearest Neighbor (KNN), Adaboost, 

dan XGBoost. Untuk mengeveluasi dataset  ToN-IoT. Dibagi menjadi dua set, satu 

untuk pelatihan dengan 70% dari dataset dan yang lainnya untuk mengevaluasi 

kinerja algoritme ML yang dipilih. Hasil penelitian menunjukkan bahwa XGBoost 

mengungguli semua pendekatan ML lainnya dalam tugas klasifikasi biner dan 

klasifikasi multi-kelas. 

Penelitian ini [12] mengusulkan model machine learning untuk 

mengenali pola serangan salah satunya adalah Decision Tree. Berdasarkan 

pembahasan di atas maka dari itu penulis akan melakukan penelitian dengan judul 

Deteksi Man In The Middle (MitM) Attack Pada Smarthome Menggunakan 

Metode Decision tree 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah yang telah dibahas sebelumnya 

maka tugas akhir ini mendapatkan beberapa permasalahan yang akan dibahas 

pada penelitian ini meliputi: 

1. Bagaimana proses ekstraksi dataset Man In The Middle Attack 

2. Bagaimana teknik random oversampling diterapkan pada kumpulan data 

yang tidak seimbang? 

3. Bagaimana cara model decision tree digunakan untuk mendeteksi Man In 

The Middle Attack? 

1.3 Batasan masalah  

Batasan masalah dalam penulisan penelitian tugas akhir ini adalah 

sebagai berikut: 
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1. Dataset yang digunakan adalah dataset COMNETS SMARTHOME. 

2. Melakukan deteksi serangan Man In The Middle Attack dengan 

menggunakan algoritma decicion tree. 

3. Serangan Man In The Middle Attackt yang dibahas adalah Arp Poisoning. 

4. Tidak ada pembahasan mengenai pencegahan serangan Man In The Middle 

Attack pada penelitian ini. 

1.4 Tujuan  

Berdasarkan latar belakang dan rumusan masalah yang telah dibahas 

sebelumnya, adapun terdapat beberapa yang ingin dicapai dalam penulisan Tugas 

Akhir ini, yaitu: 

1. Melakukan ekstraksi dataset yang berbentuk .pcap menjadi .csv 

menggunakan T-shark pada kalilinux. 

2. Menerapkan teknik random oversampling pada data yang tidak seimbang 

untuk proses deteksi serangan Man In The Middle Attack. 

3. Melakukan evaluasi performa algoritma decision tree dalam mendeteksi 

serangan Man In The Middle Attack. 

1.5 Manfaat 

Adapun manfaat dari penelitian tugas akhir ini antara lain adalah: 

1. Memahami proses ekstraksi dataset menggunakan T-shark  pada kalilinux. 

2. Memberikan solusi terhadap ketidakseimbangan data, memastikan deteksi 

yang akurat dan handal terhadap serangan Man In The Middle Attackt. 

3. Mengevaluasi seberapa baik model decision tree dalam mendeteksi. 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penelitian Tugas Akhir ini akan 

melalui beberapa tahapan, yaitu: 

1. Tahap Pertama Studi Pustaka/Studi Literatur 

Tahap ini dilakukan setelah masalah yang didapatkan telah sesuai untuk 

dijadikan sebagai penelitian, membaca artikel, jurnal atau makalah yang 

berhubungan dengan tugas akhir. 
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2. Tahap Kedua Perancangan Sistem 

Tahap kedua ini akan membahas masalah proses bagaimana sistem tersebut 

di rancang dan di bangun untuk deteksi Man In The Middle Attack 

menggunakan algoritma Decicion Tree. 

3. Tahap Pengujian  

Pada tahap ini dilakukan pengujian berdasarkan metode yang digunakan 

dalam penelitian dan metode-metode yang digunakan oleh penelitian 

sebelumnya, sehingga didapatan hasil yang sesuai 

4. Analisa  

Tahap ini dilakukan pengolahan data dan analisa data yang didapatkan dari 

hasil pengujian yang dilakukan sebelumnya untuk mendapatkan data yang 

aktual. Kemudian hasil akan dianalisis dengan tujuan untuk mengetahui 

kekurangan pada hasil perancangan sistem tersebut. 

5. Kesimpulan  

Tahapan ini merupakan langkah akhir, hasil dari semua langkah yang 

dilakukan sebelumnya akan dirumuskan menjadi suatu kesimpulan. 

1.7 Sistematika Penulisan  

Agar dapat mempermudah proses penyusunan dan memperjelas isi dari 

setiap bab maka akan dibuat sistematika dalam penulisan yaitu sebagai berikut: 

BAB I  PENDAHULUAN 

Berisi penjelasan secara singkat dan sistematis mengenai topik-

topik dalam penelitian yang meliputi latar belakang, rumusan 

masalah, batasan masalah, tujuan, manfaat,  dan metodologi 

penelitian dan terakhir sistematika penulisan. 

BAB II  TINJAUAN PUSTAKA 

Bab ini berisikan mengenai beberapa literature review yang 

berhubungan dengan masalah deteksi Man In The Middle Attack 

dengan menggunakan algoritma Decision Tree  yang mengacu pada 

penelitian sebelumnya. 
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BAB III METODOLOGI PENELITIAN 

 Pada bab ini menjelaskan secara sistematis, bagaimana proses 

penelitian dilakukan. Penjelasan mengenai bab ini meliputi 

tahapan-tahapan yang akan dilakukan serta mempersiapkan data 

Man In The Middle Attack dan normal, penerapan algoritma 

Decision Tree serta model yang akan digunakan sehingga tujuan 

dari penulis tercapai. 

BAB IV  HASIL DAN ANALISA 

 Pada bab ini menjelaskan hasil yang telah diperoleh pada tahap 

sebelumnya, serta analisa data yang didapat dari hasil pengujian. 

BAB V KESIMPULAN 

 Bab ini berisikan kesimpulan tentang hasil pengujian yang telah 

dilakukan, serta merupakan jawaban yang diperoleh dari tujuan 

yang ingin dicapai, dan berisikan saran-saran untuk penelitian 

selanjutnya. 
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