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KLASIFIKASI MALWARE TROJAN HORSE
DENGAN METODE

GATED RECURRENT UNIT (GRU)

VANESA VALENTINA (09011382025098)
Jurusan Sistem Komputer, Fakultas IImu Komputer Universitas
Sriwijaya

Email : vanesasimamora@gmail.com

ABSTRAK

Di era digital saat ini, teknologi merupakan bagian penting dalam kehidupan sehari- hari,
yang juga meningkatkan risiko kejahatan siber. Trojan Horse adalah jenis malware yang
menyamar sebagai program sah sehingga dapat diunduh ke komputer atau perangkat
seluler. Dalam penelitian ini, penulis mengusulkan metode Gated Recurrent Unit (GRU)
untuk mengidentifikasi malware dengan menggunakan dataset CIC-MalMem-2022. Hasil

penelitian menunjukkan bahwa metode ini mencapai akurasi sebesar 98,39%.

Kata Kunci : Klasifikasi Biner, Trojan Horse, Malware, GRU
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TROJAN HORSE MALWARE CLASSIFICATION USING THE
GATED RECURRENT UNIT (GRU) METHOD

VANESA VALENTINA (09011382025098)
Computer Engineering Department, Computer Science Faculty Sriwijaya
University

Email : vanesasimamora@gmail.com

ABSTRACT

In the current digital era, technology is an essential part of everyday life, which also
increases the risk of cybercrime. A Trojan Horse is a type of malware that disguises itself
as legitimate software to be downloaded onto a computer or mobile device. In this
research, the authors propose a Gated Recurrent Unit (GRU) method to identify malware
using the CIC-MalMem-2022 dataset. The research results show that this method

achieves an accuracy of 98.39%.

Keywords : Binary Classification, Trojan Horse, Malware, GRU
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Malware (Malicious Software) adalah perangkat lunak jahat yang digunakan
pengguna tidak bertanggung jawab untuk mendapatkan keuntungan pribadi dan
merugikan sistem atau pengguna lain. Kemampuan dan jenis malware yang terus
berkembang membuat malware menjadi sulit dideteksi [1]. Pada penelitian [2]
menyebutkan salah satu pendekatan untuk deteksi malware yang popular adalah
anti- virus, malware jenis baru terus bermunculan sehingga teknik deteksi harus
terus diperbarui. Menurut penelitian [3] ada beberapa jenis malware seperti trojan
horse,botnet, spyware, virus, worm, adware dan lain - lain.

Trojan Horse adalah jenis malware yang menyamar sebagai program atau
aplikasi sah sehingga dapat diunduh ke komputer atau perangkat seluler [4].
Rekayasa sosial akan digunakan sebagai mekanisme untuk mengirimkan kode
berbahaya yang tersembunyi di dalam perangkat lunak yang sah, dan eksekusinya
oleh korban akan memungkinkan penyerang mengakses sistem pengguna dengan
perangkat lunak mereka [5].

Memory Analysis adalah metode untuk memahami aktivitas pada sistem
melalui cuplikan memori dan fitur yang diekstrak dari cuplikan memori. Analisis
memori tidak langsung memerlukan cuplikan dan cuplikan ini penting untuk
memastikan agar file memori tidak dalam pengaruh. File memori yang terpengaruh
akan mengubah hasil analisis memori dan menghilangkan kemampuan analisis. [3]
Pada penelitian [6] GRU (Gated Recureent Unit) adalah model yang
terinspirasi dari LSTM (Long Short-Term Memory). GRU dapat mengatasi masalah
RNN (Recurrent  Neural Network) hingga dapat menyelesaikan masalah
ketergantungan jangka panjang pada metode LSTM sambil mengurangi adanya
perhitungan pembaruan dari hidden state. Dalam mendeteksi malware, penelitian
[3] menggunakan metode big data untuk melakukan klasifikasi biner. Penelitian ini
menggunakan dataset CIC-MalMem-2022 yang berasal dari Canadian Institute for
Cybersecurity pada tahun 2022. Machine learning dan deep learning digunakan
untuk menganalisis memori dan mendeteksi malware. Hasil model menunjukkan

bahwa setiap model melakukan pekerjaan yang sangat baik dalam klasifikasi
1



malware. Regresi Logistik adalah algoritma dengan kinerja terbaik dengan akurasi
99,98%.

Penelitian [7] menggunakan Gated Reccurent Unit (GRU) dan Support Vector
Machine (SVM) untuk memproses dan mengekstraksi berbagai jenis pengetahuan
dari teks yang tidak terstruktur. Jaringan GRU memiliki performa yang baik untuk
tugas pembelajaran berurutan dan mengatasi masalah hilangnya gradien dalam
RNN saat menangkap ketergantungan jangka panjang. Kumpulan data untuk
pengujian berjumlah 1885 dokumen untuk pelatihan dan 940 dokumen untuk
pengujian. Model GRU-SVM mencapai tingkat akurasi klasifikasi teks terbaik
sebesar 94,75% yang menunjukan potensi penerapan GRU-SVM untuk masalah
klasifikasi multi-kelas dengan jumlah kelas yang sedikit. Metode ini juga mencapai
kinerja yang jauh lebih baik dalam presicion, recall dan F-1 score.

Dalam penelitian [8] , menggunakan metode Gated Reccurent Unit (GRU)
untuk mengklasifikasikan aktivitas manusia karena memiliki Kkinerja tinggi dan
akurasi yang lebih besar. Algoritma menggunakan dataset dari Wireless Sensor
Data Mining (WSDM) yang dikumpulkan dari banyak individu dengan enam kelas
aktivitas seperti berjalan, duduk, turun tangga, jogging, berdiri dan naik tangga.
Eksperimen dilakukan untuk mengevaluasi kinerja GRU menggunakn Receiver
Operating Charateristic (ROC) dan confusion matrix. Hasilnya adalah GRU
memberikan kinerja tinggi dalam pengenalan aktivitas manusia. Algortima GRU
akurasi sebesar 97,08%. Tingkat kerugian pengujian untuk GRU adalah 0,221,
sedangkan presisi, sensitivitas, dan skor F1 untuk GRU adalah masing-masing
97,11%, 97,09%, dan 97,10%. Secara eksperimental, area di bawah kurva ROC
(AUCS) adalah 100%.

Penelitian [9] bertujuan untuk mengembangkan pendekatan deep learning
untuk Kinerja yang lebih unggul dalam klasifikasi teks dengan pendekatan RNN
lainnya. Pengujian ini mengusulkan struktur terpadu untuk menyelidiki efek word
embedding dan GRU untuk klasifikasi teks pada dua dataset benchmark (Google
snippets dan TREC). Nilai akurasi untuk dataset Google snippsets dan TREC
sebesar 84% dan 95%. Berdasarkan hasil pengujian, model GRU efektif
mempelajari penggunaan kata - kata dalam konteks teks saat pelatihan data.

Penelitian  [10] menggunakan model hibrida GRU_CNN untuk

mengklasifikasikan teks berita. Convolutional Neural Network (CNN) tidak dapat
2



menangkap hubungan semantik antara kata-kata, dan kinerja klasifikasi model CNN
tunggal rendah. GRU dapat secara efektif mengekstrak informasi semantik dan
hubungan struktur global dari teks. Hasil eksperimen menunjukkan bahwa model
hibrida GRU_CNN memiliki kinerja klasifikasi yang kuat pada dataset Cnews,
dengan akurasi 97.86%.

Berdasarkan latar belakang dan analisis penelitian yang telah disebutkan di
atas, tugas akhir ini akan membahas cara klasifikasi malware Trojan horse zeus.
Judul penelitian ini adalah "Klasifikasi Trojan Horse zeus dengan menerapkan
metode GRU". Penggunaan metode GRU akan bermanfaat untuk
mengklasifikasikan serangan malware trojan horse zeus, memahami pola serangan

dan kebiasaan malware.

1.2 Rumusan Masalah
Sesuai dengan latar belakang masalah yang ada, permasalahan yang akan

dibahas pada penelitian ini adalah

1. Bagaimana cara memilih fitur ideal agar proses komputasi lebih cepat?
2. Bagaimana cara mengklasifikasikan data Trojan horse zeus dan data benign?
3. Bagaimana performa evaluasi model Gated Reccurent Unit dalam

mengklasifikasi dari Trojan horse?

1.3  Batasan Masalah
Batasan masalah yang ada pada penulisan penelitian ini adalah sebagai
berikut :

1. Metode yang digunakan dalam penelitian adalah Gated Reccurent Unit (GRU)

2. Menggunakan dataset dari Canadian Institute for Cybersecurity (CIC) yaitu
CICMalMem2022 dengan jenis Trojan horse zeus dan benign.

3. Penelitian ini tidak membahas cara pencegahan terhadap malware Trojan horse

Zeus.
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1.5

1.6

Tujuan Penelitian

Beberapa tujuan yang akan dicapai dalam penelitian ini yaitu :

Menerapkan teknik ROS untuk mendeteksi Trojan horse zeus.

Menerapkan metode Gated Reccurent Unit (GRU) untuk Klasifikasi malware
Trojan horse dan data benign pada dataset CIC-MalMem-2022.

Melakukan evaluasi dari performa model Gated Recurrent Unit untuk

klasifikasi malware Trojan horse.

Manfaat Penelitian
Terdapat beberapa manfaat yang diharapkan dalam penelitian ini, yaitu :

Dapat mengklasifikasi dari malware trojan horse dengan model Gated
Reuccrent Unit yang lebih optimal

Memberikan informasi mengenai teknik ROS untuk mendeteksi malware
Trojan horse.

Memberikan manfaat dari hasil evaluasi performa model Gated Recurrent Unit

untuk dijadikan refrensi.

Metodelogi Penelitian
Metodologi yang diterapkan dalam penulisan tugas akhir ini melalui

beberapa tahapan sebagai berikut :

1.

Studi Pustaka / Literatur

Tahap ini diawali dengan mencari informasi dan masalah yang sesuai
dan relevan untuk dijadikan bahan penelitian. Setalah itu mencari beberapa
sumber untuk refrensi seperti jurnal ilmiah, buku, internet, dan lainnya yang
mendukung proposal tugas akhir ini serta mencari dataset di website, pada
penelitian ini, saya menggunakan dataset CIC — MalMem — 2022 UNB.
Perancangan Sistem

Pada tahap ini, masalah proses seperti pembuatan metode atau teknik

tertentu, serta perangkat lunak dan perangkat keras yang digunakan untuk
konfigurasi sistem akan dibahas.



3.

4.

Pengujian
Pada tahap ini, pengujian dilakukan dengan menggunakan pendekatan yang
digunakan dalam penelitian saat ini dan pendekatan yang digunakan dalam

penelitian sebelumnya untuk memastikan bahwa hasilnya sesuai.

Analisa
Pada tahap ini, data yang diperoleh dari pengujian sebelumnya diolah dan
dianalisis untuk mendapatkan data yang benar. Selanjutnya, hasil analisis

dilakukan untuk mengidentifikasi kesalahan dalam perancangan sistem.

Kesimpulan dan Saran

Dalam langkah akhir ini, hasil dari semua langkah sebelumnya akan
dirumuskan menjadi suatu kesimpulan. Selain itu, ada saran yang diperlukan
untuk mengidentifikasi apa yang membuat hasil perancangan buruk dan

sumbernya.

1.7 Sistematika Penulisan

Adapun sistematika penulisan dalam penelitian Tugas Akhir ini adalah

sebagai berikut:

BAB | PENDAHULUAN

Bab ini tentang topik penelitian yang meliputi latar belakang, tujuan,
manfaat, rumusanmasalah, batasan masalah, metodologi penelitian dan

sistematika penulisan.

BAB Il  TINJAUAN PUSTAKA

Bab ini tentang teori penelitian yang berkaitan dengan malware trojan
horse zeus dengan menerapkan metode GRU.

BAB Il  METODE PENELITIAN

Bab ini menjelaskan secara ilustratif, bagaimana langkah-langkah yang

dilakukan padapenelitian. Penjelasannya meliputi tahapan perancangan



BAB IV

BAB V

sistem dan penerapan metodedalam penelitian ini.

HASIL DAN ANALISIS

Bab ini mengenai hasil percobaan yang dilakukan. Setalah mendapat
hasil maka akandilakukan analisa, kemudian akan mendapat data yang

akurat.
KESIMPULAN

Bab ini berisi kesimpulan yang didapat dari data penelitian yang
dilakukan dan saranagar penelitian ini dapat dikembangkan lebih baik

lagi.
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