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Pusat Dals Na‘saios::I g::;r;:vsalc:"all' Hak hdnya diketahul, untuk tahun ini seyogianya harus P reven::' tersebut seperti ::‘
(PDN) sungguh sangat friena den ang - - saja pemerintah diantisipasi sebelum pemanfaatan backup data |3
Membuat pilu semua seu‘a] g8 data pribagl OLEH; mengeluarkan anggaran terjadinya serangan. nasional. Sebagaimana af
pihak. Pemerintah b 2700 nedara ' Muhammad Syahrl Ramadhan, ~ di kisaran 6,2 trilun terkalt ~ Salah satu contoh ialah  disampaikan oleh o
dipércaya menja yang Namun, hal Ini juga SH.MH b Jatform dan P yang dialami Kominfo, hanya 2 persen ha
keamanan da nJ ga :erbncara menjaga jati diri Ketua Pusat Kajian Hukum aplikasi baru, Lalu, situs di bawah naungan data Dacigup di Pusat ;‘)
kenyamanan d; dunia kaggs'a fa"d'f‘i’ﬂlwla' ) Sriwilaya (SLC) dan Dosen terdapat 27 ribu aplikasi  Kementerian Pendidikan  Data Nasional. Hal ini =
maya, tampak dibyal ibe au r: :ln igital di bumi Fakultas Hukum Universitas yang dibuat baik darl dan Kebudayaan harus menjadi cambuk ]
sibuk atas serangan virus \;‘pe R Sriwijaya _ Instansi pemerintah pusat  (Kemdikbud), bahwa bagi lnsh_(usv untuk lebih jug
raBcmwars saat ni emecah masalah — ~~  maupun daerah. terdapat 800 ribu data mengoptimalkan setiap itu
BeA Bt d;‘:a'g kejahatan hacking yang Meskipun di sisi lain, calon mahasiswa perangkat software yang kh
KeMahtarian Kor, ari tenjadi saat ini, tidak pelaku tersebut. Hal itu separti Sony Pictures . membludaknya aplikas pendaftar Kartu Indonesia sudah_dlsedlakan ﬁt
Beh TR unikasi  semudah mengungkap membuat aparat penegak  sebagal 6alah salu . tersebut justru berefek Pintar Kuliah (KIP-Kuliah) «pemerintah. M'
(Kominlo). bah kejahatan konvensional hukum harus ekstra kerja - perusahaan film kepada saling tumpang ikut hilang sebagai akibat Upaya lainnya ialah i
282 data dan wa ada seperti pencurian, keras dalam mencari terkemuka di dunla, tindih dalam pelayanan dari gangguan Pusat Data * isetiap instansi terkait S
ari instansi pembunuhan atau posisl pelaku diretas data nya oleh birokrasi. Mengingatnya Nasional harus selalu melakukan ny:
pemerintah yang diserang  pengahiayaan. Faktor Memperkuat Upaya hacker yang diduga darl - besarnya biaya yang (emedia.dpr.go.id). upgrade dalam Ab
O':l? virus tersebut eksistensi pelaku Preventif Korea Utara. Lalu, dikeluarkan oleh Hilangnya data calon kemampuan bidang Ant
b bes"'P“"- sudah ada kejahatan yang Kasus peretasan PDN peretasan terhadap situs - pemerintah, sudah mahasiswa tersebut teknologi informasi dan ang
eberapa situs yang keberadaannya tidak * sebenarnya bukanlah Pentagon (Kementerian sepatutnya pengelolaan tentunya akan komunikasi. Para hacker Am
e e o R — ; Boptmaban sesem - - poTboHan i L o
. asan betapa ioptimalkan sebaik terl langsungan kejahatan siber,
d_ala yang IT_'ESI"I haru; . kompleksnya untuk Men]aga keamanan data nasional, mungkin baik dari aspek ke:;;?::::r:ul?ahar? mérupakan oknum yang {an
diperbaiki hingga saat ini.  menangkap pelaku tidak hanya berbicara tentang upaya preventif maupun  mengingat aspek finansial  selalu meningkatkan praj
Serangap masif tersebut. menjaga data pribadi setiap warga represifnya. (ekonomis) merupakan kemampuan dalam
terhadap situs pemerintah  Bahkan, banyak kasus N hal ini iuga berbicara Kebijakan dalam salah satu faktor melakukan pemrograman. b
seyogianya jangan kejahatan siber berupa negara. Namun, hal ini jug pembuatan aplikasi atau  pendukung sarana dan Maka dari itu, upaya Arl
dipandang remeh. hacking (peretasan), menjaga jati diri bangsa dan merawat situs Instansi, jangan prasarana demi menjaga  deteksi dini terhadap pa
hanya dilihat dari aspek kelancaran kegiatan kemungkinan serangan S:
1 atal

Fenomena ini justru dapat
menjadi stigma di
masyarakat dalam lingkup
nasional bahkan
internasional. Pemerintah
mempunyai Pekerjaan
Rumah (PR) besar dalam
menjaga stabilitas
digitalisasi di Indonesia.
Menjaga keamanan

Penipuan Phsing, Cyber
Stalking dan Cyber
Bullying, dilakukan para
oknum tersebut dengan
menggunakan akun
palsu. Belum lagi,
permainan algoritma
pemrograman para
hacker untuk mengelabui
lokasi keberadaan dari si

Polresta 0711 354545 ‘ ;
Ambulan ommm« T palsu. Belum lagi, permainan berbelit — berbelit. (KIP-Kuliah) ikut hilang sebagai akibat
&VEY Dy e algoritma pemrograman para hacker Namun, pada saat dari gangguan Pusat Data Nasional
Pemadam Kebakaran i _113_,9_1’3011f ?.1%9 untuk mengelabui lokasl keberadaan Ez;?jg:{i S «ggg;t- (emedia.dpr.go.id). Hilangnya data calon
PLN it s dari si pelaku tersebut. Hal itu lagi yang ditimbulkan mahasiswa tersebut tentunya akan
Call Center: 0711123 membuat aparat penegak hukum yaitu terjadinya memberikan efek domino terhadap
Paembang - - 3 3@@@ *harus ekstra kerja keras dalam serangan siber dari kelangsungan kegiatan perkuliahan
| . PDA‘M.; ; mencari posisi pelaku Paéﬂr’l'a‘l:“lef- i mengingat aspek finansial (ekonomis)
Pelayanan gangquan POAM = « : skt merupakan salah satu faktor pendukung
Call Center: = - - <0711 305222 meresponnya dengan sarana dan prasarana demi menjaga -
WA Center : 0811 7886262 kasus kejahatan di dunia  Pertahanan Amerika . menerbitkan beberapa kelancaran kegiatan perkuliahan di b
. L 5 ; IR R i H - . . .
'S 'aﬁﬁmg § T maya yang pertama kali Serikat, Kasus Wikileaks  peraturan perundang instansi perguruan tinggi . Tidak hanya k
sth"ﬂmn . su SRS terjadi, Pada tahun 2023, = (Edward Snowden), lalu undangan yang mahasisvfa gihak kemgﬁcbud un har‘::s n
Basarnas Palembang menurut kominfo terdapat ~ kasus penyadapan yang  berkaitan dengan ' P P af
il Cal Center -~ 29 juta serangan siber dlalami oleh Presiden Ke-~  aktivitas di dunia maya kerepotan untuk mencari dan ké
yang diblokir di Indonesia. 6 Indonesa Susilo seperti UU No. 8 tahun merekapitulasi data calon mahasiswa §
Beberapa kasus‘ Bambang Yudhoyono- 1 2011 tentang Informasi tersebut. k
fenomenal terkait (SBY) oleh Australia dan dan Transaksi k4
kejahatan siber pada Selandia Baru (Agus Elektronik dan UU No. bd
tahun tersebut seperti Subagyo, 2015: 97). 27 Tahun 2022 tentang perkuliahan di instansi . siber yang tidak mengenal
dugaan bocornya data Polemik terhadap Perlindungan Data perguruan tinggi , Tidak waktu, dapat dilakukan sh
34.800.867 paspor Wargal' kejahatan dynia maya Pribadi, Namun, hanya mahasiswa, pihak  jika kemampuan aparatur ::
f . Negara Indonesia (WNI), = yang terjad| galam lingkup ~mengatasi problematika kemdikbud pun harus di setiap institusi juga k4
kasus pergtasan naslonal maupun " dunia virtual tidak cukup«.  kerepotan untuk mencari berada dalam level kelas i
perbankan yaitu bocornya Internasiona| sudah berpedoman kepada dan merekapitulasi data wabhid.
data darl Bank Syariah seharusnya menjadi aspek substans! < calon mahasiswa Seperti adagium yang ja
Indonesia (BSI), 18,5 juta  bahan refleksi bagl setlap  (peraturan) hukum saja. tersebut, terkenal dalam dunia Al
data Pengguna BPJS negara, tak terkecuall Aspek aparat penegak Maka dari itu, upaya kesehatan, bahwa By
’ mencegah lebih baik ¥
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kedaulatan digital di bumi Ibu pertiwi.
Memecah masalah kejahatan hacking
yang terjadi saat ini, tidak semudah
mengungkap kejahatan konvensional
seperti pencurian, pembunuhan atau
penganiayaan. Faktor eksistensi
' pelaku kejahatan yang
keberadaannya tidak diketahui
secara pasti, menjadi alasan betapa
kompleksnya untuk menangkap
pelaku tersebut. Bahkan, banyﬁk
kasus kejahatan siber berupa
hacking (peretasan), Penipuan
Phsing, Cyber Stalking'dan Cyber
Bullying, dilakukan para oknum
tersebut dengan menggunakan akun

Ketenagakerjaan yang
diretas laly dijual di forum
gelap seharga 153 juta

data di Direktarat * |}
Jenderal Keperidudukan '
dan Pencatatan Sipll
(Dukcapil) Kemendagri
(Jay Sadikin Abdul Azis
Mandala Putra, 2024 26)

Dalam lingkup global,

Indonesia, Diperlukan
evaluasj gecara
menyeluruh terhadap

(perangkaf junak) maupun
hardware (perangkat
fisik).

Perhatian parnerin(ah
tarhadap dunia siber
Beyogmnya sangat Intens.
Hal inl dibuktikan

kuantitas yaitu
seberapa banyak
Jumlah platform yang
sudah dibuat. Faktor
kualitas juga harus
diperhatikan, terutama
dari segi keamanan
data pribadi maupun
kenyamanan
penggunanya yang
pada umumnya
masyarakat ilu sendiri.
Ribuan situs yang
dimiliki negara saat ini,
Justru dikhawatirkan
menjad| buah
simalakama, Dengan
maksud memberantas
pungli, menciptakan
pelayanan birokrasi
yang simpel dan tidak

hukum (struktur hukum)
dan budaya hukum harus
juga diperhatikan secara

maslih didominas! kepada
orientasl upaya represif
dibandingkan preventif.
Padahal, upaya represit
tidak sekedar menangkap
pelaku kejahatan saja.
Tindakan manipulatit dari

Pola penegakan hukum terkait

kejahatan siber masih didominasi
kepada orientasi upaya represif
dibandingkan preventif. Padahal, upaya
represif tidak sekedar menangkap pelaku
kejahatan saja. Tindakan manipulatif dari
para hacker ini memberikan kerugian
yang sangat besar, seyogianya harus
diantisipasi sebelum terjadinya
serangan. Salah satu contoh ialah
peretasan yang dialami situs di bawah
naungan Kementerian Pendidikan dan
Kebudayaan (Kemdikbud), bahwa
terdapat 800 ribu data calon mahasiswa
pendaftar Kartu Indonesia Pintar Kuliah

preventif harus
dikedepankan dalam
menangani permasalahan

mulal dar Kepolisian,
Kaminto, Badan Siber dan
Sandl Negara, dan A
berbagai institusi terkait
(stakeholder), harus :
berkoordinasl dan
barkolaborasi dalam

daripada mengobati,
Alangkah baiknya potensi
bahaya hacking dapat

rupiah dan kasus perangka logl mulal - komprehensit. di Bidang Teknologi
peretasan terkait 337 juta . darj pgrarf ‘:’a‘fgofwam Pola penegakan hukum  Informasi dan ditanggulangi sebelum
o terkait kejahatan siber Komunikasl, Semua pihak  adanya serangan

ransomware yang
merugikan keamanan
ratusan situs pemerintah
saat ini. Terlaksananya

1 1upaya preventif dan
* represif secara

proposional, merupakan
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suatu kunci dalam
menjaga kedaulatan
digital di Indonesia. (*)

besarnya anggaran yang
digelontorkan untuk
membuat berbagal
aplikasi. §gbagaimana

kasus peretasan juga
acapkall terjadi di hampir
seliap tahun nya. Adapun
berbagal contoh kasus

mencegah serangan siber
untuk periode selanjutnya.
Salah satu upaya

para hacker Int
memberikan kerugian
yang sangat besar,
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