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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Pada tahun 2023, data statistik menunjukan jumlah unduhan aplikasi mobile 

mencapai 257 milliar [1]. Seiring dengan perkembangan teknologi mobile dan 

peningkatan jumlah aplikasi yang dipublikasikan di app store dan play store, 

infeksi mobile malware semakin meningkat [2]. Oleh karena itu, perangkat mobile 

menjadi sumber bukti penting bagi penyidik forensik. 

National Institute of Standards and Technology (NIST), melalui Information 

Technology Laboratory (ITL) telah memainkan peran kunci dalam menghadirkan 

pedoman dan standar untuk melakukan forensik pada perangkat mobile, seperti 

yang digunakan dan disebutkan pada penelitian [3]. Pedoman tersebut mencakup 

prosedur dan metode yang dapat membantu penyidik forensik dalam menghadapi 

tantangan yang berkaitan dengan perangkat mobile. 

Menurut [4], meskipun mobile forensic masih relatif baru, telah terjadi 

peningkatan dalam jumlah penelitian yang dilakukan dalam domain ini. Tantangan 

utama yang dihadapi oleh penyidik mobile forensic dapat dikelompokan menajadi 

dua kategori utama, yakni tantangan pengumpulan data dan tantangan selama 

analisis data. Hal ini menunjukan bahwa selain kompleksitas teknis dari mobile 

malware, penyidik juga perlu mengatasi kendala operasional selama proses 

forensik. 

Pada penelitian terdahulu [5], sudah mencoba melakukan proses investigasi 

forensik dengan memberikan panduan menggunakan pendekatan atau prosedur 

forensik NIST terhadap proses investigasi aplikasi blockchain, khususnya web3 

wallet dan berhasil mendapatkan artefak berupa log dan file cache web yang dapat 

menjadi sumber bukti penting. Penelitian tersebut menyoroti potensi keamanan 

dan privasi dari aplikasi yang diteliti dan memberikan panduan detail bagi peneliti 

untuk menganalisis mobile forensic. 

Pada penelitian lainnya [6], juga telah mencoba melakukan analisis forensik 

dengan pendekatan NIST dengan bantuan forensik tools terhadap perangkat 

mobile Samsung Galaxy S4 dan Samsung Galaxy A3 untuk mendapatkan artefak 
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pada aplikasi Whatsapp. Hasilnya, tools yang dipakai yaitu Oxygen Forensics dan 

Magnet AXIOM dinilai unggul dan berhasil dalam mengakuisisi artefak 

Whatsapp. Penelitian tersebut juga memberikan penduan detail tentang prosedur 

forensik dengan pendekatan NIST dan sekaligus penggunaan tools forensik dalam 

prosedurnya. 

Dengan mempertimbangkan kompleksitas dan evolusi ancaman dalam 

ekosistem mobile, penelitian ini bertujuan untuk memberikan kontribusi pada 

pemahaman lebih lanjut mengenai analisis forensik terhadap Trojan Metasploit. 

Dengan merangkul pendekatan yang telah ditetapkan oleh NIST, diharapkan 

penelitian ini dapat memberikan kerangka kerja yang kuat untuk menghadapi 

tantangan-tantangan terkini dalam mengumpulkan dan menganalisis bukti 

forensik dari perangkat mobile yang tereksploitasi. 

 

1.2. Rumusan Masalah 

1. Bagaimana menganalisis mobile forensic Trojan Metasploit dengan 

pendekatan NIST? 

2. Bagaimana tingkat keberhasilan dan tantangan menerapkan pendekatan 

NIST pada analisis mobile forensic Trojan Metasploit? 

3. Bagaimana bukti yang didapatkan dengan pendekatan NIST? 

4. Bagaimana karakteristik APK Trojan Metasploit? 

 

1.3. Batasan Masalah 

1. Analisis mobile forensic berfokus pada perangkat mobile victim. 

2. Analisis akan terfokus pada mobile Trojan Metasploit dalam bentuk APK. 

3. Tools forensik menggunakan Mobile Verification Toolkit (MVT) dan 

Autopsy dengan ketersediaan open-source dan Magnet ACQUIRE dengan 

ketersediaan freeware. 

 

1.4. Tujuan 

Adapun tujuan dari penelitian ini, yaitu : 

1. Menerapkan pendekatan National Institute of Standards and Technology 

(NIST) dalam proses mobile forensic. 
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2. Meningkatkan pemahaman tentang karakteristik yang berkaitan dengan 

serangan APK Trojan Metasploit. 

 

1.5. Manfaat 

Adapun manfaat didapatkan dari penelitian ini, yaitu : 

1. Menyediakan panduan praktis bagi para penelitian dimasa depan tentang 

keamanan informasi dalam menerapkan pendekatan NIST pada analisis 

mobile forensik. 

2. Memperkaya literatur keamanan informasi dengan penelitian khusus dalam 

analisis mobile forensic. 

3. Memberikan pemahaman lebih mendalam tentang ancaman keamanan 

mobile dan meningkatkan kesadaran akan perlunya langkah-langkah 

mitigasi yang efektif. 

 

1.6. Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini dirancang 

dengan cermat untuk memastikan kelancaran dan ketepatan dalam analisis 

forensik pada perangkat mobile. Metodologi ini melewati beberapa tahapan yang 

terperinci untuk mencapai tujuan penelitian yang telah ditetapkan sebagai berikut : 

1. Tahap Pertama (Studi Pustaka/Literatur) 

Tahap ini dilakukan sesuai dengan kerelevanan penelitian sebelumnya yang 

mengacu banyaknya artikel, paper  ̧ jurnal dan buku yang berhubungan 

dengan penelitian ini yang berjudul “Analisis Forensik Mobile Trojan 

Metasploit dengan Pendekatan National Institute of Standards and 

Technology (NIST)”. 

 

2. Tahap Kedua (Perancangan Sistem) 

Tahap ini ialah perancangan sistem yang akan digunakan dalam analisis 

forensik pada perangkat mobile. Dalam tahap ini, mulai merancang topologi 

untuk menjalankan skenario attacking, termasuk pembuatan dan persiapan 

APK Trojan. Selain itu, tahap ini juga mencakup persiapan kebutuhan 

perangkat keras, serta instalasi maupun konfigurasi perangkat lunak. 
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3. Tahap Ketiga (Pengujian) 

Tahap ini merupakan kelanjutan dari proses perancangan sebelumnya. Pada 

tahap ini, dilakukan skenario attacking yang akan dijadikan dasar pengujian 

forensik. Selain itu, mulai diterapkan pendekatan atau metode forensik yang 

sesuai. Tahap ini juga mencakup rincian langkah-langkah pengujian, 

termasuk jenis serangan yang dilakukan dalam skenario dan proses 

pengumpulan data forensik. 

 

4. Tahap Keempat (Analisis) 

Tahap ini dilakukan ketika tahap kedua yaitu perancangan sistem dan tahap 

ketiga yaitu pengujian sudah berhasil dilakukan. Pada tahap ini, yang 

dilakukan adalah memeriksa dan menganalisis hasil pengumpulan data 

forensik dari tahap ketiga yaitu tahap pengujian yang bertujuan untuk 

mengungkap bukti-bukti digital dan nilai pembuktian terhadap skenario 

serangan sebelumnya. 

 

5. Tahap Kelima (Kesimpulan dan Saran) 

Tahap ini akan dirumuskan suatu kesimpulan berdasarkan permasalahan, 

studi pustaka, metodologi penelitian, dan analisis hasil membuat beberapa 

saran yang dapat dijadikan penelitian selanjutnya. 

Dengan demikian, tahapan yang telah dilalui dalam metodologi penulisan 

tugas akhir ini memberikan landasan yang kokoh dalam menjalankan analisis 

forensik terhadap Trojan Metasploit pada perangkat mobile. Kesimpulan dan saran 

yang dihasilkan dari metodologi ini diharapkan dapat memberikan kontribusi 

yang berharga bagi penelitian selanjutnya dalam bidang mobile forensic. 
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Pada Gambar 1.1 berikut, ditampilkan gambaran proses penelitian dalam 

bentuk diagram alir. 

 

               

 

Gambar 1.1. Diagram Alir Metodologi Penelitian 
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1.7. Sistematika Penulisan 

Demi meningkatkan kemudahan penyusunan tugas akhir ini dan 

memberikan penjelasan yang lebih terperinci mengenai substansi setiap bab yang 

terdapat didalamnya, maka dibuatlah suatu sistematika penulisan sebagai berikut : 

BAB I PENDAHULUAN 

Pada Bab I akan menjelaskan latar belakang, rumusan masalah, batasan 

masalah, tujuan, manfaat, metodologi penelitian, dan sistematika penulisan yang 

mengacu pada landasan topik penelitian. 

BAB II TINJAUAN PUSTAKA 

Pada Bab II akan berisi mengenai studi literatur penelitian terdahulu, dasar 

teori mobile forensic, mobile Trojan Metasploit, dan mengenal pendekatan mobile 

forensic oleh National Institute of Standards and Tecnology (NIST)  

BAB III METODOLOGI PENELITIAN 

Pada Bab III akan memberikan penjelasan secara sistematis mengenai 

bagaimana proses penelitian dilakukan, tahapan perancangan, dan penerapan 

pendekatan atau metode penelitian.  

BAB IV HASIL DAN ANALISIS 

Pada Bab IV akan menjelaskan hasil penelitian yang dilakukan serta analisis 

dari hasil data yang didapatkan.  

BAB V KESIMPULAN DAN SARAN 

Pada Bab V berisi kesimpulan dari hasil penelitian yang dilakukan, 

menjawab rumusan masalah serta mencapai tujuan dari Bab I (Pendahuluan), dan 

saran untuk penelitian selanjutnya. 
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