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DETEKSI SERANGAN TROJAN METASPLOIT PADA ANDROID 

DENGAN METODE SUPPORT VECTOR MACHINE (SVM) 

 

M. AFIF ILDIANSYAH 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya 

Email : m.afif10318@gmail.com  

 

ABSTRAK 

Support Vector Machine (SVM) adalah algoritma pembelajaran mesin yang 

termasuk dalam kategori supervised learning. SVM bekerja dengan membangun 

hyperplane optimal yang memisahkan dua kelas dalam ruang fitur. Hyperplane ini 

dipilih sedemikian rupa sehingga memiliki margin maksimum, yaitu jarak terbesar 

antara titik-titik data dari kedua kelas. Selain hyperplane, hyperparameter juga 

merupakan salah satu hal yang perlu diperhatikan dalam metode ini. Dataset berasal 

dari percobaan hasil riset COMNETS. Support Vector Machine berhasil 

mengklasifikasikan traffic jaringan malware dan benign. Dengan evaluasi model 

menggunakan Confusion Matrix dan optimisasi hyperparameter menggunakan 

metode Gridsearch CV, model mampu memberikan performa deteksi yang baik 

dengan memperoleh akurasi sebesar 89,37%. 

Kata kunci : Support Vector Machine, Cyber Attack, Metasploit 
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METASPLOIT TROJAN ATTACKS DETECTION ON ANDROID USING 

THE SUPPORT VECTOR MACHINE (SVM) METHOD 
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University 

Email : m.afif10318@gmail.com  

 

ABSTRACT 

Support Vector Machine (SVM) is a machine learning algorithm that falls into the 

category of supervised learning. SVM works by constructing an optimal hyperplane 

that separates two classes in a feature space. This hyperplane is chosen in such a 

way that it has a maximum margin, which is the largest distance between data 

points from both classes. In addition to the hyperplane, hyperparameters are also 

one of the things that need to be considered in this method. The dataset comes from 

the COMNETS research experiment. Support Vector Machine successfully 

classifies malware and benign network traffic. With model evaluation using the 

Confusion Matrix and hyperparameter optimization using the Gridsearch CV 

method, the model is able to provide good detection performance by obtaining an 

accuracy of 89.37%. 

Keyword : Support Vector Machine, Cyber Attack, Metasploit 
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BAB 1  

PENDAHULUAN 

1.1 Latar Belakang 

Dalam era yang didominasi oleh perangkat mobile, platform Android 

menjadi salah satu yang paling populer di dunia. Namun, popularitas ini juga 

membuatnya menjadi target yang menarik bagi para penyerang cyber[1]. Seiring 

dengan peningkatan pengguna Android, keamanan perangkat mobile menjadi 

semakin krusial. Salah satu ancaman yang meresahkan keamanan perangkat 

Android adalah serangan trojan, yang dapat merugikan pengguna dengan berbagai 

cara terutama yang menggunakan alat seperti Metasploit, telah menjadi ancaman 

serius terhadap keamanan perangkat Android[2].  

   Metasploit adalah sebuah platform penetration testing yang awalnya 

dikembangkan untuk membantu para profesional keamanan siber mengidentifikasi 

dan mengatasi kerentanan pada sistem komputer. Platform ini menyediakan 

kumpulan alat, eksploitasi, payload, dan modul serangan lainnya yang dapat 

digunakan secara etis untuk menguji keamanan suatu sistem[3]. Meskipun secara 

asli dirancang untuk keperluan uji penetrasi dan pengujian keamanan, sayangnya, 

sifat open-source dan keberadaan kode sumber Metasploit juga memberikan 

kemampuan kepada pihak yang tidak bertanggung jawab untuk memanfaatkannya 

sebagai alat yang mematikan[4]. Di sisi yang tidak etis, Metasploit dapat 

disalahgunakan sebagai alat yang kuat untuk merancang dan meluncurkan serangan 

siber yang merusak, termasuk di antaranya serangan trojan pada perangkat 

Android[5]. Dengan menggunakan modul-modul eksploitasi yang telah 

terintegrasi, para penyerang dapat mengeksploitasi celah keamanan pada perangkat 

Android, membuka pintu bagi akses yang tidak sah, pemantauan tanpa izin, atau 

pencurian data sensitif pengguna[6]. Seiring dengan meningkatnya kompleksitas 

serangan siber, deteksi dan perlindungan terhadap serangan trojan Metasploit pada 

platform Android menjadi semakin mendesak untuk mencegah dampak serius 

terhadap keamanan dan privasi pengguna[7]. Dalam penelitian ini, peneliti 

memusatkan perhatian pada eksekusi serangan Trojan Metasploit dengan fokus 

pada sistem keamanan. Dengan menerapkan teknik penetrasi dan eksploitasi yang 
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tersedia dalam Metasploit, serangan ini difokuskan pada pencapaian berhasilnya 

penetrasi pada perangkat Android sebagai objek studi utama. Pemanfaatan 

Metasploit diarahkan untuk melakukan infiltrasi pada perangkat Android dan 

menyisipkan kode berbahaya, memberikan kontrol sepenuhnya kepada penyerang 

terhadap perangkat tersebut. Penetrasi dalam konteks ini mencakup kemungkinan 

ekstraksi data pribadi, merusak fungsionalitas perangkat, atau bahkan menjalankan 

tindakan jahat lainnya.  

  Penggunaan Metode Support Vector Machine (SVM) dalam deteksi 

serangan trojan Metasploit didasarkan pada kemampuan klasifikasi yang sangat 

efektif dalam konteks klasifikasi biner (dua kelas). SVM dapat mengelompokkan 

data ke dalam dua kelas berdasarkan pola dan karakteristik yang dipelajari dari data 

latihan. SVM memiliki ketahanan terhadap outlier (data yang menyimpang dari 

pola umum). Dengan kata lain, SVM mampu meminimalkan dampak data yang 

tidak biasa atau ekstrem terhadap pembentukan model[8]. 

 Berdasarkan latar belakang yang telah di uraikan diatas, maka penulis 

memutuskan untuk mengambil judul pada Tugas Akhir ini yaitu “DETEKSI 

SERANGAN TROJAN METASPLOIT PADA ANDROID DENGAN 

METODE SUPPORT VECTOR MACHINE (SVM)”. 

 

1.2 Perumusan Masalah 

Adapun perumusan masalah dalam laporan tugas akhir ini, yaitu : 

1. Bagaimana cara mendeteksi serangan trojan Metasploit pada android 

dengan menggunakan metode Support Vector Machine (SVM) 

2. Bagaimana performansi metode Support Vector Machine (SVM) dalam 

mendeteksi serangan trojan Metasploit pada android? 
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1.3 Tujuan Penelitian 

Adapun tujuan dari penyusunan tugas akhir, yaitu: 

1. Mengembangkan sebuah sistem deteksi serangan trojan metasploit pada 

android yang dapat mengidentifikasi traffic yang terinfeksi malware dengan 

akurasi yang tinggi. 

2. Menerapkan metode Support Vector Machine (SVM) sebagai algoritma 

klasifikasi untuk mendeteksi antara traffic normal dan traffic malware 

berdasarkan fitur-fitur yang diekstraksi dari aplikasi android. 

 

1.4 Manfaat Penelitian 

Adapun manfaat dari penyusunan tugas akhir, yaitu: 

1. Dapat dijadikan referensi untuk penelitian selanjutnya mengenai 

pencegahan serangan Trojan Metasploit pada android 

2. Dapat meningkatkan pemahaman mengenai serangan Trojan Metasploit 

3. Dapat mempelajari penggunaan metode Support Vector Machine (SVM) 

pada deteksi Malware 

 

1.5 Batasan Masalah 

Adapun batasan masalah dari penyusunan tugas akhir ini, yaitu: 

1. Dataset yang digunakan adalah dataset yang dibuat dari hasil riset 

penelitian. 

2. Metode yang digunakan pada penelitian ini hanya menggunakan 

Support Vector Machine (SVM). 

3. Pada penelitian ini hanya membahas cara mendeteksi serangan Trojan 

Metasploit dan tidak membahas cara pencegahannya. 
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1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini adalah sebagai 

berikut : 

1. Metode Studi Pustaka dan Literatur 

Pada metode ini, penulis melakukan pencarian dan pengumpulan 

referensi berupa literatur yang terdapat pada artikel, jurnal dan internet yang 

berkaitan dengan Tugas Akhir yang sedang dikerjakan. 

2. Metode Konsultasi 

Pada metode ini dengan berbagai pihak lain diantaranya dosen dan 

praktisi 

3. Pemrosesan Data 

Tahan ini dilakukan dengan membahas proses pengolahan data 

berbentuk file CSV. 

4. Deteksi 

Tahap ini dilakukan dengan pengujian data yang sesuai dengan 

parameter-parameter serangan yang ditentukan oleh batasan masalah 

5. Analisa dan Kesimpulan 

Tahap ini melakukan Analisa terhadap hasil yang sudah didapatkan 

sebelumnya. Selanjutnya ditarik kesimpulan dari permasalahan dan hasil 

tersebut 
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1.7 Sistematika Penulisan 

Sistematika Penulisan yang dilakukan dalam Tugas Akhir ini adalah :  

 BAB I PENDAHULUAN 

Pada bab pertama ini berisi mengenai uraian singkat tentang latar 

belakang, tujuan, manfaat, batasan masalah, metodologi penelitian serta 

sisitematika penulisan oleh penulis. 

BAB II TINJAUAN PUSTAKA 

  Pada bab ini berisi tentang Studi Pustaka yang dimana terdapat 

jurnal-jurnal dan penjelasan yang terkait pada penelitian ini yang bertujuan 

untuk sebagai referensi dasar pada penelitian.  

BAB III METODOLOGI PENELITIAN 

  Pada Bab ini menjelaskan berbagai fase yang dilakukan peneliti 

selama proses penelitian 

BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini menjelaskan hasil dan pembahasan dari 

penelitian yang telah dilakukan oleh penulis 

BAB V KESIMPULAN DAN SARAN 

 Bab ini berisi tentang kesimpulan yang diambil selama proses 

penelitian sebagai jawaban atas tujuan yang ingin dicapai, serta saran atas 

hasil yang diperoleh peneliti dari proses tugas akhir peneliti
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