DETEKSI SERANGAN DDOS PADA SMART HOME
DENGAN METODE K-NEAREST NEIGHBOR (KNN)

TUGAS AKHIR
Diajukan Untuk Melengkapi Salah Satu Syarat
Memperoleh Gelar Sarjana Komputer

/LMU AL AT PENGABDIAY

Oleh:

MUHAMMAD REZKY
09011281924064

JURUSAN SISTEM KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS SRIWIJAYA
2024



LEMBAR PENGESAHAN

DETEKSI SERANGAN DDOS PADA SMART HOME DENGAN METODE
K-NEAREST NEIGHBOR (KNN)

TUGAS AKHIR

Program Studi Sistem Komputer
Jenjang S1

Oleh:

Muhammad Rezky
09011281924064

Palembang, Agustus 2024

Pembimbing I Pembimbi
Prof. Deris Stiawan, ML.T., Ph.D. Kemahyanto Exaudi, S. KOM, M.T.
NIP. 197806172006041002 NIP. 198405252023211018

Mengetahui, Y (3 / M
Ketua Jurusan Sistem Komputer

Dr. Ir. Sukemi, M.T.

NIP. 196612032006041001



AUTHENTICATION PAGE

DETECTION OF DDOS ATTACKS ON SMART HOME USING THE K-
NEAREST NEIGHBOR (KNN) METHOD

FINAL PROJECT

Computer System Study Program

Bachelor’s Degree

By:

Muhammad Rezky
09011281924064

Palembang, Agustus 2024

Final Preject Advisor I Final Proj isor 11
Prof. W Ph.D. Kemahyanto Exaudi, S. KOM, M.T.
NIP. 197806172006041002 NIP. 198405252023211018

. Acknowledged,

Dr. Ir. Sukemi, M.T.

NIP. 196612032006041001



LEMBAR PERSETUJUAN

Telah diuji dan lulus pada :

Hari : Selasa

Tanggal : 30 Juli 2024

Tim Penguji :

1. Ketua . Aditya Putra Perdana Prasetyo, S.Kom., M.T. 7 i i I .
2. Sekretaris . Nurul Afifah, M.Kom.

3. Penguji :  Dr. Ahmad Zarkasi, M.T.

4, PembimbingI : Prof Deris Stiawan, M.T., Ph.D.

5. Pembimbing Il : Kemahyanto Exaudi, M.T.

Mengetahui,

Ketua Jurusan Sistem Komputer

Dr.Ir.H.Sukemi.M.T.
NIP. 196612032006041001




HALAMAN PERNYATAAN

Yang bertanda tangan dibawah ini:

Nama : Muhammad Rezky

NIM : 09011281924064

Judul : Deteksi Serangan DDoS pada Smart Home dengan Metode K-
Nearest Neighbor (KNN)

Hasil Pengecekan Plagiat/Turnitin: 2%

Menyatakan bahwa laporan tugas akhir ini adalah hasil karya saya sendiri
dan tidak mengandung unsur penjiplakan atau plagiat. Saya sepenuhnya
menyadari bahwa jika terbukti adanya penjiplakan atau plagiat dalam laporan
tugas akhir ini, saya siap menerima sanksi akademik dari Universitas Sriwijaya.

Pernyataan ini saya buat dengan kesadaran penuh dan tanpa adanya paksaan dari

pihak manapun.

Palembang, Agustus 2024

£/

Muhammad Rezky
NIM. 09011281924064




KATA PENGANTAR

Segala Puji dan syukur atas kehadiran Allah Subhanahu wa Ta’ala, karena

berkat Rahmat dan Karunia-Nya, sehingga penulis dapat menyelesaikan Proposal

Tugas Akhir ini yang berjudul “Deteksi Serangan DDoS pada Smart Home

Dengan Metode K-Nearest Neighbor (KNN)” Shalawat serta salam tak lupa kita

curahkan kepada junjungan kita Nabi Muhammad SAW beserta keluarga, sahabat

dan para pengikutnya yang insyaallah istigomah hingga akhir zaman.

Dalam kesempatan ini penulis mengucapkan terima kasih kepada pihak

yang telah memberikan bantuan serta motivasi sehingga penulis dapat

menyelesaikan penulisan Proposal Tugas Akhir ini:

1.

Allah Subhanahu wa Ta’ala, yang telah melimpahkan Berkat dan
Rahmatnya.

Keluarga yang selalu mendukung dan memotivasi penulis.

Bapak Prof. Dr. Erwin, S.Si, M.Si. selaku Dekan Fakultas I[Imu Komputer
Universitas Sriwijaya.

Bapak Dr. Ir. H. Sukemi, M.T. selaku Ketua Jurusan Sistem Komputer
Universitas Sriwijaya.

Bapak Huda Ubaya, M.T. selaku Sekretaris Jurusan Sistem Komputer
Universitas Sriwijaya.

Bapak Deris Stiawan, M.T., Ph.D. selaku Dosen Pembimbing | Tugas
Akhir yang telah berkenan meluangkan waktunya guna membimbing,
memberikan saran dan motivasi serta bimbingan terbaik untuk penulis
dalam menyelesaikan Tugas Akhir ini.

Bapak Kemahyanto Exaudi, S. KOM, M.T. selaku Dosen Pembimbing Il
Tugas Akhir yang telah berkenan meluangkan waktunya guna
membimbing dan memberikan saran terbaik untuk penulis dalam
menyelesaikan Tugas Akhir ini.

Bapak Abdurahman, S. KOM., M. HAN. Selaku Dosen Pembimbing
Akademik Jurusan Sistem Komputer.

Mbak Sari selaku admin Jurusan Sistem Komputer yang telah membantu

mengurus seluruh berkas administrasi selama perkuliahan.

Vi



10.

11.
12.

13.

14.

15.

Bapak, Ibu dosen jurusan Sistem Komputer yang telah memberikan
ilmunya serta pengalamannya kepada penulis

Seluruh pihak yang tergabung dalam COMNETS.

Teman-teman seperjuangan Jurusan Sistem Komputer Angkatan 2019,
yang selalu memberikan dukungan kepada penulis.

Teman-teman saya yang tergabung dalam Grup baCOD Mobile yang
selalu memberikan dukungan kepada penulis.

Seluruh pihak yang tidak dapat penulis sebutkan satu persatu yang telah
memberikan semangat serta doa.

Jurusan Sistem Komputer dan Almamater.

Penulis menyadari bahwa dalam penyusunan laporan ini masih sangat jauh

dari kata sempurna. Oleh karena itu penulis mengharapkan kritik dan saran dari

semua pihak yang berkenan agar laporan ini dapat lebih baik. Akhir kata penulis

mengucapkan terima kasih banyak kepada semua pihak yang telah membantu

penulis dalam proses penyelesaian serta penyusunan Proposal Tugas Akhir ini.

Penulis juga berharap agar Proposal Tugas Akhir ini dapat bermanfaat dan

berguna bagi siapa saja yang membacanya.

Palembang, Mei 2024

Penulis,

Muhammad Rezky
NIM. 09011281924064

vii



DETEKSI SERANGAN DDOS PADA SMART HOME DENGAN METODE
K-NEAREST NEIGHBOR (KNN)

MUHAMMAD REZKY (09011281924064)
Jurusan Sistem Komputer, Fakultas IImu Komputer
Universitas Sriwijaya
Email: rezkymfl@gmail.com

ABSTRAK

Serangan Distributed Denial of Service merupakan jenis serangan cyber
yang di mana penyerang membuat layanan atau jaringan menjadi tidak tersedia
bagi pengguna dengan cara sejumlah besar traffic palsu menuju server sehingga
target terbebani dengan tujuan untuk menghentikan layanan. Pada penelitian ini,
digunakan metode K-Nearest Neighbor (KNN) untuk mendeteksi serangan dalam
dataset. Dataset yang digunakan pada penelitian ini merupakan dataset dari
COMNETS Smart Home yang terdiri dari data benign dan serangan. Dataset
diseimbangkan menggunakan Teknik oversampling SMOTE. Pada metode K-
Nearest Neighbor (KNN) dengan perbandingan data 80:20 mendapatkan hasil
parameter nilai K-5 dengan accuracy 97,32%, precision 98,91%, recall 95,78%,
dan f1 score 97,32%.

Kata Kunci : Distributed Denial of Service, Deteksi Serangan, K-Nearest
Neighbor
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DETECTION OF DDOS ATTACKS ON SMART HOME USING THE K-
NEAREST NEIGHBOR (KNN) METHOD

MUHAMMAD REZKY (09011281924064)
Department of Computer Systems, Faculty of Computer Science
Sriwijaya University
Email: rezkymfl@gmail.com

ABSTRACT

A Distributed Denial of Service (DDoS) attack is a type of cyber attack
where the attacker makes a service or network unavailable to users by sending a
large amount of fake traffic to the server, overloading the target with the intent to
stop the service. In this research, the K-Nearest Neighbor (KNN) method is used
to detect attacks in the dataset. The dataset used in this study is from the
COMNETS Smart Home, consisting of benign and attack data. The dataset is
balanced using the SMOTE oversampling technique. Using the K-Nearest
Neighbor (KNN) method with an 80:20 data split, the results showed a K-5 with
an accuracy of 97.32%, precision of 98.91%, recall of 95.78%, and an F1 score
of 97.32%.

Keywords : Distributed Denial of Service, Deteksi Serangan, K-Nearest
Neighbor
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Perkembangan teknologi yang maju menjadikan aktivitas bermasyarakat
bertambah mudah, apalagi dibantu dengan perangkat seluler untuk menunjang
kebutuhan sehari-hari. Seringkali ditemui kegiatan manusia yang tidak bisa lepas
dari perangkat seluler seperti berselancar di sosial media, melakukan pekerjaan
sampai sebatas membaca berita, yang dimana biasanya sudah di sisipkan dengan
sensor Internet of Things (IoT) yang dapat memudahkan bagi para pengguna
perangkat sesuler tersebut[1].

Pemanfaatan gadget semakin meningkat di era digital saat ini, terutama
dengan munculnya perangkat-perangkat yang terhubung dengan internet seperti
smart speaker, smart TV, dan smart lock. Penggunaan sistem smart home dan loT
menyediakan kemudahan dan kenyamanan bagi user, tetapi membawa risiko
terhadap keamanan dan privasi. Serangan cyber attack merupakan salah satu
ancaman yang sering dihadapi oleh sistem smart home dan 10T.[2]

Serangan cyber attack dapat menyebabkan perangkat loT dalam smart
home yang terinfeksi botnet dapat mengganggu layanan yang penting, kerusakan
pada perangkat, kehilangan data, atau pencurian informasi pribadi. Selain itu,
serangan cyber attack juga dapat menyebabkan gangguan pada jaringan, seperti
penurunan Kinerja atau kegagalan dalam komunikasi antar perangkat.[3] Serangan
cyber attack pada sistem smart home dapat menyebabkan kerugian yang
signifikan bagi pengguna, sehingga penting untuk mendeteksi serangan cyber
attack pada sistem smart home secepat mungkin untuk mencegah kerugian yang
lebih besar.

Penelitian ini penting untuk dilakukan dikarenakan masih terdapat
kerentanan yang tinggi terhadap serangan cyber attack pada sistem smart home.
Walaupun telah banyak penelitian yang dilakukan sebelumnya untuk mendeteksi
serangan cyber attack pada sistem smart home, masih terdapat kelemahan dan

kekurangan dari metode yang sudah ada.



Penelitian ini bertujuan untuk mengevaluasi kemampuan metode K-
Nearest Neighbors (K-NN) dalam mendeteksi serangan cyber attack pada sistem
smart home secara efektif dan akurat.

Sistem smart home rentan terhadap serangan cyber attack karena
terhubung dengan loT yang merupakan media yang mudah diakses oleh siapapun.
Penggunaan perangkat-perangkat yang terhubung dengan internet tanpa proteksi
yang memadai juga dapat meningkatkan risiko serangan cyber attack pada sistem
smart home. Penelitian yang dilakukan oleh Kim, Park, dan Lee[4], menunjukkan
bahwa sistem smart home yang terhubung dengan internet tanpa proteksi yang
memadai lebih rentan terhadap serangan cyber attack. Selain itu, perangkat-
perangkat yang terhubung dengan internet juga dapat menjadi sumber serangan
cyber attack jika tidak dilakukan pembaruan sistem secara berkala.

Salah satu pemecahan yang bisa dipakai untuk melewati kejadian ini yakni
dengan mengklasifikasi dataset menerapkan metode KNN. Dalam jurnal
penelitian [5] disebutkan bahwa metode KNN merupakan salah satu metode
umum yang digunakan untuk mendeteksi serangan cyber attack. KNN adalah satu
dari sekian metode Klasifikasi yang amat dasar dan mudah manfaatkan. Metode
ini merupakan sistem klasifikasi non-parametrik yang kuat yang mengatasi
masalah kepadatan probabilitas sepenuhnya.

Sehingga dari latar belakang tersebut yang telah disebutkan sebelumnya,
peneliti ingin mengambil judul "Deteksi Serangan DDoS Pada Smart Home
Dengan Metode K-Nearest Neighbor (KNN)". Penelitian ini diharapkan dapat

memberikan informasi untuk menghindari gangguan pada sistem smart home.

1.2.  Rumusan Masalah
Rumusan masalah berikut terbentuk dari latar belakang yang sudah

disebutkan sebelumnya:

1. Apakah metode KNN adalah metode yang tepat untuk mengklasifikasi
serangan cyber attack?

2. Bagaimana efektivitas metode KNN dalam mengklasifikasi serangan
cyber attack?

3. Bagaimana machine learning dapat mendeteksi serangan cyber attack

pada system smart home?



1.3.

Batasan Masalah

Batasan masalah ini berniat untuk memusatkan pada penelitian sehingga

tidak terlalu luas dan tidak terlalu sempit, sehingga hasil penelitian yang

didapatkan lebih tepat dan konkret. Batasan masalah yang ditetapkan untuk

batasan penelitian ini adalah sebagai berikut:

1.

1.4.

Studi hanya mengutamakan pada klasifikasi serangan cyber attack pada
sistem smart home yang menggunakan metode KNN.
Penelitian ini ini hanya akan membahas klasifikasi serangan cyber attack

dengan menggunakan dataset yang dibuat kelompok smarthome comnets.

Tujuan

Tujuan penelitian ini dibentuk beralaskan rumusan masalah, yang

mencakup hal-hal berikut:

1.

1.5.

1.6.

Untuk mengetahui kemampuan metode KNN dalam mengklasifikasi
serangan cyber attack.

Untuk membedakan data normal dan data serangan pada dataset comnets.
Untuk menemukan serangan Distributed Denial-of-Service (DDoS) di

smart home yang mungkin merupakan tindakan penyerangan system.

Manfaat

Adapun beberapa manfaat dari studi ini adalah sebagai berikut:

Dapat menyeleksi antar data benign dan data serangan didalam dataset
comnets.

Memanfaatkan metode KNN dapat mendeteksi data benign dan data

serangan pada system smart home.

Metode Penelitian

Metodologi yang dipakai dalam studi ini ialah mencari, serta

mengumpulkan referensi dari buku, jurnal, tesis, dan sumber lain yang relevan

tentang “Deteksi Serangan DDoS pada Smart Home dengan Metode K-Nearest

Neighbor (KNN) " bersama referensi lainnya.



1.6.1 Metode Studi Pustaka Literatur
Metode ini memungkinkan peneliti untuk menemukan dan mengumpulkan
literatur seperti artikel, jurnal, dan sumber online yang signifikan dengan tema

penelitian yang dibuat.

1.6.2 Metode Konsultasi
Dengan menggunakan metode ini, penulis dapat berbicara langsung dengan
setiap orang yang mempunyai keterampilan dan keahlian yang diperlukan untuk

menyelesaikan masalah penelitian ini.

1.7. Sistematika Penulisan
Sistematika yang dipakai dalam penulisan studi ini adalah:
BAB | PENDAHULUAN

Berisikan latar belakang, rumusan masalah, batasan masalah, tujuan,
manfaat, metode penelitian, serta sistematika penulisan yang digunakan dalam
penulisan tugas akhir ini.
BAB Il TINJAUAN PUSTAKA

Berisikan konsep dari Smart home, Cyber attack, DDoS, dataset, Algoritma
K-Nearest Neighbors (K-NN).
BAB |11l METODOLOGI PENELITIAN

Berisikan desain penelitian, kerangka kerja penelitian, dan perancangan
model yang akan digunakan pada penelitian untuk mendeteksi serangan
Distributed Denial-of-Service (DDoS).
BAB IV HASIL DAN ANALISA

Berisikan hasil studi yang dilakukan dan pengkajian dari studi yang
digunakan.
BAB V KESIMPULAN DAN SARAN

Dalam BAB V berisikan pendapat dari hasil studi yang dilakukan dan juga

masukan untuk studi selanjutnya.
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