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ABSTRAK 

 

Serangan Distributed Denial of Service merupakan jenis serangan cyber 

yang di mana penyerang membuat layanan atau jaringan menjadi tidak tersedia 

bagi pengguna dengan cara sejumlah besar traffic palsu menuju server sehingga 

target terbebani dengan tujuan untuk menghentikan layanan. Pada penelitian ini, 

digunakan metode K-Nearest Neighbor (KNN) untuk mendeteksi serangan dalam 

dataset. Dataset yang digunakan pada penelitian ini merupakan dataset dari 

COMNETS Smart Home yang terdiri dari data benign dan serangan. Dataset 

diseimbangkan menggunakan Teknik oversampling SMOTE. Pada metode K-

Nearest Neighbor (KNN) dengan perbandingan data 80:20 mendapatkan hasil 

parameter nilai K-5 dengan accuracy 97,32%, precision 98,91%, recall 95,78%, 

dan f1 score 97,32%. 

Kata Kunci : Distributed Denial of Service, Deteksi Serangan, K-Nearest    

Neighbor  
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ABSTRACT 

 

A Distributed Denial of Service (DDoS) attack is a type of cyber attack 

where the attacker makes a service or network unavailable to users by sending a 

large amount of fake traffic to the server, overloading the target with the intent to 

stop the service. In this research, the K-Nearest Neighbor (KNN) method is used 

to detect attacks in the dataset. The dataset used in this study is from the 

COMNETS Smart Home, consisting of benign and attack data. The dataset is 

balanced using the SMOTE oversampling technique. Using the K-Nearest 

Neighbor (KNN) method with an 80:20 data split, the results showed a K-5 with 

an accuracy of 97.32%, precision of 98.91%, recall of 95.78%, and an F1 score 

of 97.32%. 

Keywords : Distributed Denial of Service, Deteksi Serangan, K-Nearest   

Neighbor 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Perkembangan teknologi yang maju menjadikan aktivitas bermasyarakat 

bertambah mudah, apalagi dibantu dengan perangkat seluler untuk menunjang 

kebutuhan sehari-hari. Seringkali ditemui kegiatan manusia yang tidak bisa lepas 

dari perangkat seluler seperti berselancar di sosial media, melakukan pekerjaan 

sampai sebatas membaca berita, yang dimana biasanya sudah di sisipkan dengan 

sensor Internet of Things (IoT) yang dapat memudahkan bagi para pengguna 

perangkat sesuler tersebut[1]. 

Pemanfaatan gadget semakin meningkat di era digital saat ini, terutama 

dengan munculnya perangkat-perangkat yang terhubung dengan internet seperti 

smart speaker, smart TV, dan smart lock. Penggunaan sistem smart home dan IoT 

menyediakan kemudahan dan kenyamanan bagi user, tetapi membawa risiko 

terhadap keamanan dan privasi. Serangan cyber attack merupakan salah satu 

ancaman yang sering dihadapi oleh sistem smart home dan IoT.[2] 

Serangan cyber attack dapat menyebabkan perangkat IoT dalam smart 

home yang terinfeksi botnet dapat mengganggu layanan yang penting, kerusakan 

pada perangkat, kehilangan data, atau pencurian informasi pribadi. Selain itu, 

serangan cyber attack juga dapat menyebabkan gangguan pada jaringan, seperti 

penurunan kinerja atau kegagalan dalam komunikasi antar perangkat.[3] Serangan 

cyber attack pada sistem smart home dapat menyebabkan kerugian yang 

signifikan bagi pengguna, sehingga penting untuk mendeteksi serangan cyber 

attack pada sistem smart home secepat mungkin untuk mencegah kerugian yang 

lebih besar. 

Penelitian ini penting untuk dilakukan dikarenakan masih terdapat 

kerentanan yang tinggi terhadap serangan cyber attack pada sistem smart home. 

Walaupun telah banyak penelitian yang dilakukan sebelumnya untuk mendeteksi 

serangan cyber attack pada sistem smart home, masih terdapat kelemahan dan 

kekurangan dari metode yang sudah ada.  
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Penelitian ini bertujuan untuk mengevaluasi kemampuan metode K-

Nearest Neighbors (K-NN) dalam mendeteksi serangan cyber attack pada sistem 

smart home secara efektif dan akurat. 

Sistem smart home rentan terhadap serangan cyber attack karena 

terhubung dengan IoT yang merupakan media yang mudah diakses oleh siapapun. 

Penggunaan perangkat-perangkat yang terhubung dengan internet tanpa proteksi 

yang memadai juga dapat meningkatkan risiko serangan cyber attack pada sistem 

smart home. Penelitian yang dilakukan oleh Kim, Park, dan Lee[4], menunjukkan 

bahwa sistem smart home yang terhubung dengan internet tanpa proteksi yang 

memadai lebih rentan terhadap serangan cyber attack. Selain itu, perangkat-

perangkat yang terhubung dengan internet juga dapat menjadi sumber serangan 

cyber attack jika tidak dilakukan pembaruan sistem secara berkala. 

Salah satu pemecahan yang bisa dipakai untuk melewati kejadian ini yakni 

dengan mengklasifikasi dataset menerapkan metode KNN. Dalam jurnal 

penelitian [5] disebutkan bahwa metode KNN merupakan salah satu metode 

umum yang digunakan untuk mendeteksi serangan cyber attack. KNN adalah satu 

dari sekian metode klasifikasi yang amat dasar dan mudah manfaatkan. Metode 

ini merupakan sistem klasifikasi non-parametrik yang kuat yang mengatasi 

masalah kepadatan probabilitas sepenuhnya. 

Sehingga dari latar belakang tersebut yang telah disebutkan sebelumnya, 

peneliti ingin mengambil judul "Deteksi Serangan DDoS Pada Smart Home 

Dengan Metode K-Nearest Neighbor (KNN)". Penelitian ini diharapkan dapat 

memberikan informasi untuk menghindari gangguan pada sistem smart home. 

1.2. Rumusan Masalah 

Rumusan masalah berikut terbentuk dari latar belakang yang sudah 

disebutkan sebelumnya:  

1. Apakah metode KNN adalah metode yang tepat untuk mengklasifikasi 

serangan cyber attack? 

2. Bagaimana efektivitas metode KNN dalam mengklasifikasi serangan 

cyber attack? 

3. Bagaimana machine learning dapat mendeteksi serangan cyber attack 

pada system smart home? 
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1.3. Batasan Masalah 

Batasan masalah ini berniat untuk memusatkan pada penelitian sehingga 

tidak terlalu luas dan tidak terlalu sempit, sehingga hasil penelitian yang 

didapatkan lebih tepat dan konkret. Batasan masalah yang ditetapkan untuk 

batasan penelitian ini adalah sebagai berikut: 

1. Studi hanya mengutamakan pada klasifikasi serangan cyber attack pada 

sistem smart home yang menggunakan metode KNN. 

2. Penelitian ini ini hanya akan membahas klasifikasi serangan cyber attack 

dengan menggunakan dataset yang dibuat kelompok smarthome comnets. 

1.4. Tujuan 

Tujuan penelitian ini dibentuk beralaskan rumusan masalah, yang 

mencakup hal-hal berikut: 

1. Untuk mengetahui kemampuan metode KNN dalam mengklasifikasi 

serangan cyber attack. 

2. Untuk membedakan data normal dan data serangan pada dataset comnets. 

3. Untuk menemukan serangan Distributed Denial-of-Service (DDoS) di 

smart home yang mungkin merupakan tindakan penyerangan system. 

1.5. Manfaat 

Adapun beberapa manfaat dari studi ini adalah sebagai berikut: 

1. Dapat menyeleksi antar data benign dan data serangan didalam dataset 

comnets. 

2. Memanfaatkan metode KNN dapat mendeteksi data benign dan data 

serangan pada system smart home. 

1.6. Metode Penelitian 

Metodologi yang dipakai dalam studi ini ialah mencari, serta 

mengumpulkan referensi dari buku, jurnal, tesis, dan sumber lain yang relevan 

tentang “Deteksi Serangan DDoS pada Smart Home dengan Metode K-Nearest 

Neighbor (KNN)” bersama referensi lainnya. 
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1.6.1 Metode Studi Pustaka Literatur 

Metode ini memungkinkan peneliti untuk menemukan dan mengumpulkan 

literatur seperti artikel, jurnal, dan sumber online yang signifikan dengan tema 

penelitian yang dibuat. 

1.6.2 Metode Konsultasi 

Dengan menggunakan metode ini, penulis dapat berbicara langsung dengan 

setiap orang yang mempunyai keterampilan dan keahlian yang diperlukan untuk 

menyelesaikan masalah penelitian ini.  

1.7. Sistematika Penulisan 

Sistematika yang dipakai dalam penulisan studi ini adalah: 

BAB I PENDAHULUAN 

Berisikan latar belakang, rumusan masalah, batasan masalah, tujuan, 

manfaat, metode penelitian, serta sistematika penulisan yang digunakan dalam 

penulisan tugas akhir ini.  

BAB II TINJAUAN PUSTAKA 

Berisikan konsep dari Smart home, Cyber attack, DDoS, dataset, Algoritma 

K-Nearest Neighbors (K-NN). 

BAB III METODOLOGI PENELITIAN 

Berisikan desain penelitian, kerangka kerja penelitian, dan perancangan 

model yang akan digunakan pada penelitian untuk mendeteksi serangan 

Distributed Denial-of-Service (DDoS). 

BAB IV HASIL DAN ANALISA 

Berisikan hasil studi yang dilakukan dan pengkajian dari studi yang 

digunakan. 

BAB V KESIMPULAN DAN SARAN 

Dalam BAB V berisikan pendapat dari hasil studi yang dilakukan dan juga 

masukan untuk studi selanjutnya. 
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