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ABSTRAK

Structured Query Language Injection atau biasa disebut SQL Injection merupakan
sebuah teknik hacking untuk mendapatkan akses pada sistem database yang berbasis
SQL. Structured Query Language yaitu bahasa yang digunakan untuk membuat serta
mengolah dan memanipulasi database. Dikarenakan hal tersebut, deteksi serangan Sql
iniection menjadi yang pertama dan yang paling penting untuk melawan serangan Sql
Injection. Dasar untuk melakukan pendekatan deteksi yaitu menggunakan machine
learning. K-means clustering adalah algoritma analisis clustering yang paling sederhana
dan paling terkenal dalam memecahkan masalah clustering. Algoritma ini dikenal
efisien untuk dataset yang besar. Pada jurnal ini mengusulkan deteksi serangan Sql
injection dengan menggunakan salah satu metode unsupervised learning yaitu K-means
clustering pada apache spark. Penelitian ini menggunakan dataset CIC-IDS2018 dari
University of New Brunswick (UNB) untuk melatih dan melakukan percobaan pada

sistem deteksi yang digunakan.

Kata Kunci : SQL Injection, K-means, Apache Spark, Keamanan Jaringan, Machine

Learning
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SQL INJECTION ATTACK DETECTION WITH APACHE SPARK
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ABSTRACT

Structured Query Language Injection or commonly called SQL Injection is a hacking
technique to gain access to a SQL-based database system. Structured Query Language
is a language used to create, process and manipulate databases. Because of this,
detecting SQL injection attacks is the first and most important thing to do to combat
SOL Injection attacks. The basis for conducting a detection approach is using machine
learning. K-means clustering is the simplest and most well-known clustering analysis
algorithm in solving clustering problems. This algorithm is known to be efficient for
large datasets. This journal proposes the detection of SQL injection attacks using one
of the unsupervised learning methods, namely K-means clustering on Apache Spark.
This study uses the CIC-IDS2018 dataset from the University of New Brunswick (UNB)

to train and experiment with the detection system used.

Keyword : SQL Injection, K-means, Apache Spark, Network Security, Machine

Learning
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Structured Query Language Injection atau biasa disebut SQL Injection
merupakan sebuah teknik hacking untuk mendapatkan akses pada sistem database
yang berbasis SQL. Structured Query Language yaitu bahasa yang digunakan
untuk membuat serta mengolah dan memanipulasi database[1]. Dalam proses
melakukan teknik SQL injection, penyerang akan memanfaatkan celah keamanan
pada web atau aplikasi. Penyerang akan memasukkan kode berbahaya ke dalam
parameter permintaan, yang menyebabkan server mengeksekusi kueri ilegal,
akibatnya kebocoran data dan kerusakan pada database. Seperti, penyerang dapat
memperoleh nama dan kata sandi pengguna, selain itu data privasi pengguna pada
situs web yang lainnya yang secara serius mengancam keamanan data. SQL
injection ini dapat terjadi karena beberapa hal seperti kurangnya penanganan
terhadap karakter-karakter seperti tanda petik satu atau karakter double minus
yang dapat menyebabkan suatu aplikasi dapat disisipi peretas dengan perintah
SQL[1].

SQL Injection sebagai salah satu metode serangan pertama kali yang
dipublikasikan sebagai catatan tambahan untuk artikel eksploitasi layanan web
Microsoft yang komprehensif. Artikel tersebut pertama kali muncul di artikel
Phrack yang ke 54, sebuah majalah digital yang membahas topik peretasan.
Artikel tersebut berjudul “NT Web Technology Vulnerabilities” artikel ini ditulis
oleh Rainforest Puppy dari grup keamanan Wire Trip dan membahas tentang
eksploitasi injeksi Microsoft SQL dan ASP[2]. Dalam beberapa tahun terakhir,
banyak peneliti telah melakukan riset pada deteksi SQLi, tetapi cakupan deteksi
biasanya terbatas pada beberapa sub set dari SQL Injection. Sangat diperlukan
untuk menyediakan arsitektur deteksi SQLi yang komprehensif yang dapat

mendeteksi semua jenis serangan SQLi dan memiliki fleksibilitas untuk



memperbarui jika jenis serangan baru telah terjadi[1].

Sedangkan menurut open web application security project (OWASP) SOL
injection merupakan suatu teknik yang sering digunakan oleh attacker untuk
menerobos ke suatu web secara ilegal. SQL injection digunakan oleh attacker
untuk mengirimkan perintah - perintah SQL melalui URL yang nantinya
dieksekusi oleh web server. Dari informasi tersebut injection termasuk dalam 10
risiko keamanan web paling kritis[1]. Dalam mengatasi serangan SQL injection,
diketahui ada beberapa cara untuk mencegah serangan tersebut. Seperti yang telah
dilakukan oleh peneliti sebelumnya guna mengatasi permasalahan serangan ini.
Seperti halnya yang telah dilakukan oleh Xin Xie, dkk (2019), menggunakan
metode CNN (Convolutional Neural Network). Dijelaskan bahwa Convolutional
Neural Network (CNN) ialah sejenis deep feedforward neural network yang
mengikuti mekanisme penyusunan kognisi visual pada organisme. CNN
mempunyai daya kerja yang benar-benar baik dalam visi komputer dan
pemrosesan bunyi. Penelitian ini memperlihatkan cara deteksi injeksi SQL
berdasarkan Elastic-Pooling CNN (EP-CNN) dan log website besar-besaran, dan
CNN ditingkatkan dan dipakai pada deteksi injeksi SQL di aplikasi Laman. Hasil
praktis memperlihatkan bahwa cara ini mempunyai efek yang baik dan
kecermatan pengenalan yang tinggi.[3].

Pada penelitian[ 1] melakukan pendeteksian serangan Sq/ Injection dengan
berbasis metode Adaptive Deep Forest. Dari penelitian ini dijelaskan bahwa
mendeteksi serangan sq!/ injection di ruang lingkup jaringan yang kompleks ialah
tempat yang tepat di bidang keamanan jaringan. Sulit untuk memproses
banyaknya fitur yang berlebihan menggunakan metode berbasis mesin klasik.
Sedangkan metode berbasis Deep Learning memiliki parameter tinggi dan mudah
menyebabkan over-fitting. Dengan menggunakan Adaptive Deep Forest (ADF),
parameter pada model dapat disesuaikan secara otomatis selama proses training,
yang meningkatkan akurasi deteksi. Namun, penggunaan fitur tersebut dapat
mempengaruhi proses training data.

Pada penelitian[3] mendeteksi sq/ injection untuk web application



berbasis Elastic-Pooling Convolutional Neural Network(CNN). Pada penelitian
ini pengenalan sql injection berdasarkan EP-CNN secara otomatis mengekstrak
fitur umum tersembunyi dari injeksi sql dan mengidentifikasi lalu lintas serangan.
Menggunakan data set real log web. Hasil percobaan akurasi, presisi, fl1, dan
AUC lebih tinggi 0,999, menunjukkan model sangat baik bahkan garis ROC pada
grafik mendekati persegi panjang sempurna.

Pada penelitian[4] menyajikan metode berbasis long short-term memory
(LSTM) untuk sistem Intelligent Transportasi. Hasil penelitian berdasarkan pada
validasi silang 10 kali lipat yang membagi dataset menjadi 10 subset yang tidak
tumpang tindih dan mengambil 9 di antaranya sebagai data training secara
bergantian, sisa 1 subset sebagai data uji. Pada penelitian didapatkan akurasi
93,47% lebih baik dari hasil deteksi menggunakan Bow untuk menyisipkan kata.
Model pada penelitian ini menggunakan vektor fitur berdasarkan Word2vec.

K-Means Clustering adalah algoritma analisis clustering yang
mengelompokkan objek berdasarkan nilai fiturnya ke dalam K cluster yang
terpisah. Objek yang diklasifikasikan ke dalam cluster yang sama memiliki nilai
fitur yang serupa. K adalah nilai positif yang menentukan jumlah cluster dan
harus diberikan terlebih dahulu[5]. K-means merupakan algoritma yang sangat
sederhana dan terkenal dalam memecahkan masalah clustering. Algoritma
tersebut diketahui sangat efisien pada dataset yang besar.

Pada [6] melakukan sebuah penelitian analisa kinerja apache spark
menggunakan K-means. Hasil yang didapat pada penelitian tersebut bahwa spark
sangat efisien dan jauh lebih cepat ketika setiap ukuran dari dataset menghasilkan
penurunan waktu dua kali lipat dibandingkan Map Reduce yang berarti bahwa
Spark dapat digunakan pada pemrosesan big data.

Berdasarkan berbagai penelitian terkait di atas dapat dijadikan landasan
penulis untuk meningkatkan performa model yang telah dibuat maka dapat di
usulkan pada penelitian ini akan mengangkat metode K-means Clustering pada

apache spark untuk mendeteksi serangan SQL Injection.



1.2

Rumusan Masalah

Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah

yang akan dibahas yaitu sebagai berikut :

1)

2)

3)

1.3

1)

2)

3)

1.4

Bagaimana mengimplementasikan simulasi program untuk mengenali dan

mendeteksi pola terhadap serangan dari SQL Injection pada apache spark?

Bagaimana cara model tersebut dapat menghitung akurasi deteksi
serangan SQL Injection pada apache spark menggunakan metode K-

means clustering?

Bagaimana kinerja dari deteksi serangan SQL Injection dengan metode K-

means clustering terhadap akurasi, presisi, spesifisitas, dan F1-Score?
Tujuan
Adapun tujuan dari penulisan Tugas Akhir ini antara lain :

Mengembangkan sistem deteksi serangan SQL Injection pada apache

spark.

Mendapatkan nilai optimal dari akurasi, presisi, recall, spesifitas, dan F1-
Score dari deteksi serangan SQL Injection pada apache spark

menggunakan metode K-means clustering.

Penerapan metode K-means clustering yang digunakan untuk mendeteksi

pada serangan SQL Injection.
Manfaat

Manfaat dari penulisan Tugas Akhir ini, antara lain :



1)

2)

3)

1.5

1)

2)

3)

1.6

Dapat membantu dalam mendeteksi serangan SQL Injection pada lalu
lintas jaringan.
Dapat menerangkan proses terjadinya penyerangan yang dilakukan oleh

pelaku pada sistem korban.

Dapat membantu mengurangi waktu dan biaya yang diperlukan dalam

mendeteksi serangan SQL Injection dengan menggunakan apache spark.
Batasan Masalah

Batasan Masalah pada Tugas Akhir ini, antara lain :

Penelitian ini menggunakan data dari University of New Brunswick (UNB).

Penelitian ini didasari dengan metode K-Means clustering menggunakan

apache spark

Hasil penelitian ini berupa nilai akurasi, presisi, recall, dan F1-Score yang
digunakan sebagai acuan untuk melihat tingkat kecocokan author dengan

label.
Sistematika Penulisan

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah

sebagai berikut :

BAB 1 PENDAHULUAN
Bab pertama akan memaparkan sistematis mengenai latar belakang,
tujuan penelitian, rumusan masalah, serta bentuk sistematika
penelitian.

BAB II TINJAUAN PUSTAKA

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi

landasan dari penelitian ini.



BAB III

BAB 1V

BABYV

METODOLOGI PENELITIAN

Bab ini menjelaskan proses dan rangkaian kegiatan dalam

penelitian.
HASIL DAN ANALISIS

Bab ini akan memaparkan hasil pengujian yang diperoleh dan
menjelaskan analisa terhadap hasil penelitian sementara yang telah

dilakukan.
KESIMPULAN

Bab ini akan memaparkan kesimpulan sementara dari hasil yang

telah didapat dari penelitian.
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