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DETEKSI SERANGAN MAN IN THE MIDDLE (MITM) PADA SMART 

HOME MENGGUNAKAN METODE SUPPORT VECTOR MACHINE 

(SVM) 

 

Danny Andreas (09011382025151) 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer Universitas Sriwijaya 

Email: dannyandreas06@gmail.com 

 

ABSTRAK 

Serangan MITM memungkinkan pihak ketiga menyusup di antara perangkat yang 

berkomunikasi untuk mencuri atau memodifikasi data tanpa terdeteksi, sehingga 

meningkatkan risiko keamanan pada jaringan smart home. Penelitian ini bertujuan 

mendeteksi serangan Man in the Middle (MITM) pada jaringan smart home 

menggunakan algoritma Support Vector Machine (SVM). Dataset yang digunakan 

adalah COMNETS SMART HOME, yang berisi data serangan MITM berbasis 

teknik ARP Poisoning, diekstraksi dari format .pcap menjadi .csv menggunakan T-

Shark. Teknik random oversampling diterapkan untuk mengatasi 

ketidakseimbangan kelas dalam dataset guna meningkatkan akurasi deteksi. 

Model SVM diuji dengan kernel linear, polynomial, dan Radial Basis Function 

(RBF), dengan rasio data pelatihan dan pengujian dari 50:50 hingga 90:10. 

Perbandingan terbaik diperoleh pada rasio 80:20 dengan kernel linear, mencapai 

akurasi 98,45%, presisi 98,03%, recall 99,36%, dan skor F1 sebesar 98,69%. 

Hasil menunjukkan bahwa SVM dengan kernel linear efektif dalam mendeteksi 

serangan MITM pada jaringan smart home.  

 

Kata Kunci : ARP Poisoning, Man in the Middle (MITM), Smart home, 

Support Vector Machine (SVM), Random Oversampling. 
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DETECTING MAN IN THE MIDDLE (MITM) ATTACKS ON SMART 

HOME USING THE SUPPORT VECTOR MACHINE (SVM) METHOD 

 

Danny Andreas (09011382025151) 

Dept. of Computer System, Faculty of Computer Science, Universitas Sriwijaya 
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ABSTRACT 

 

MITM attacks allow third parties to infiltrate between communicating devices to 

steal or modify data without being detected, increasing the security risk of smart 

home networks. This study aims to detect Man in the Middle (MITM) attacks on 

smart home networks using the Support Vector Machine (SVM) algorithm. The 

dataset used is COMNETS SMART HOME, which contains MITM attack data 

based on the ARP Poisoning technique, extracted from .pcap format to .csv using 

T-Shark. Random oversampling technique is applied to overcome class imbalance 

in the dataset to improve detection accuracy. The SVM model was tested with 

linear, polynomial, and Radial Basis Function (RBF) kernels, with a training and 

testing data ratio of 50:50 to 90:10. The best comparison was obtained at a ratio 

of 80:20 with a linear kernel, achieving an accuracy of 98.45%, a precision of 

98.03%, a recall of 99.36%, and an F1 score of 98.69%. The results show that 

SVM with a linear kernel is effective in detecting MITM attacks on smart home 

networks. 

 

Keyword : ARP Poisoning, Man in the Middle (MITM), Smart home, 

Support Vector Machine (SVM), Random Oversampling. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Keamanan komputer adalah salah satu bidang teknologi komputer yang 

telah menarik banyak minat dari banyak profesional keamanan dan orang 

“awam”. Bidang ini diperlukan oleh teknik-teknik yang telah dikenal sebelumnya 

dan baru dikembangkan yang memberikan penyerang sarana untuk melancarkan 

serangan yang canggih, memberi mereka akses ke sumber daya di jaringan dan 

membahayakan jaringan tersebut dalam prosesnya salah satu teknik yang terkenal 

adalah serangan. 

infrastruktur penting yang digunakan untuk berkomunikasi dan bertukar 

informasi. Namun, keamanan jaringan komputer masih menjadi perhatian utama, 

terutama dalam menghadapi serangan Man-in-The-Middle (MITM). Serangan 

MITM melibatkan pihak ketiga yang mencuri, memodifikasi, atau memantau 

komunikasi antara dua entitas yang seharusnya berinteraksi secara langsung. 

Serangan MITM memanfaatkan celah dalam lapisan komunikasi jaringan, seperti 

protokol TCP/IP, untuk menyusup ke dalam jaringan dan mencuri informasi 

sensitif. Dalam serangan ini, penyerang menciptakan lingkungan palsu di antara 

dua entitas yang berkomunikasi dan mengambil alih information. Dampak 

serangan ini dapat sangat merugikan, termasuk kebocoran infomasi pribadi, 

pencurian identitas, atau edukasi manipulasi. [1]. 

Dalam penelitian ini [2] algoritma yang diusulkan dapat mendeteksi 

serangan MITM di sisi lain, algoritme juga dapat menemukan lokasi penyerang 

pada saat yang sama, yang tidak dipertimbangkan dalam penelitian sebelumnya. 

[3] Deteksi serangan MITM sangat sulit karena pola eksekusinya yang cerdas. 

Untuk mempertahankan jaringan, keamanan siber para ahli perlu meningkatkan 

teknologi yang ada untuk mendeteksi serangan MITM. 

Penelitian terdahulu [4] membahas tentang smart home mengacu pada 

tempat hunian yang dilengkapi dengan berbagai perangkat dan sistem yang saling 

terhubung melalui internet. Perangkat ini dapat di pantau, dikontrol, serta 
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diotomatisasi dari jarak jauh menggunakan aplikasi atau platfrom tertent. Contoh 

perangkat tersebut meliputi kamera keamanan (CCTV),  sistem pencahayaan 

yang dapat diatur sesuai keinginan  pengguna, serta peralatan seperti kulkas dan 

mesin cuci yang terintegrasi dengan jaringan. 

Penelitian terdahulu [5] membahas tentang Internet od Things (IoT) dan 

kerentanan yang dihadapinya dengan focus, khusus pada serangan MITM. 

Peneliti menjelaskan bagaimana IoT telah mengubah ruang industry dan pribadi 

dengan memungkinkan perangkat yang terhubung seperti sensor dan actuator 

untuk berkomunikasi dan berbagai data. Namun, konektivitas ini disertai dengan 

resiko keamanan serangan MITM yang memungkinkan penyerang untuk 

mencegat dan memanipulasi komunikasi antara perangkat IoT. 

Penelitian terdahulu [6] membahas terkait serangan MITM yang 

menggunakan teknik ARP Poisoning pada jaringan Wifi public. Serangan MITM 

terjadi Ketika penyerang memanipulasi cache ARP untuk mengalihkan 

komunikasi antara dua host, sehingga memungkinkan penyerang menyadap, 

memodifikasi atau menghentikan lalu lintas data tanpa terdeteksi. Teknik ARP 

Poisoning memanfaatkan kelemahan protokol ARP untuk menyusup ke dalam 

komunikasi antar perangkat. Dengan menggunakan perangkat lunak seperti 

Wireshark, penelitian ini berhasil menagkap lalu lintas jaringan dan 

mengidentifikasi bukti digital berupa paket data yang direkam, seperti alamat IP 

dan MAC yang di duplikasi. Bukti tersebut kemudian digunakan untuk 

mengidentifikasi pelaku serangan dengan memastikan ketepatan informasi yang 

di temukan. 

Penelitian terdahulu [7] menggunakan lima model machine learning. 

Shallow Neural Network (SNN), Decision Trees (DT), Bagging Trees (BT) 

Support Vector  Machine, dan k-Nearst Neighbor (KNN). Dengan menggunakan 

dataset IoTID20 dan teknik rekayasa fitur yang eksensif, model ini berhasil 

mencapai akurasi hingga 100% dalam mendeteksi anomaly. Sistem ini sangat 

penting dalam meningkatkan keamanan jaringan IoT yang rentan terhadap 

berbagai serangan siber. 
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Berdasarkan uraian diatas, penulis melakukan deteksi MITM dengan 

menggunakan dataset yang di lakukan ekstraksi dari .pcap menjadi bentuk .csv 

dan menggunakan machine learning sebagai bahan analisa yang dapat digunakan 

sebagai referensi, sehingga penulis akan melakukan penelitian dengan judul 

“Deteksi Serangan Man in The Middle (MITM) pada smart home 

menggunakan metode Support Vector Machine (SVM)” 

1.2 Rumusan masalah 

Berdasarkan penulisan latar belakang masalah yang ada. permasalahan 

yang akan dibahas pada penelitian ini meliputi:  

1. Bagaimana proses ekstraksi dataset COMNETS SMART HOME?  

2. Bagaimana teknik random oversampling diterapkan pada kumpulan data yang 

tidak seimbang?  

3. Bagaimana cara menerapkan model support vector machine digunakan untuk 

mendeteksi serangan pada MITM? 

 

1.3 Batasan masalah 

Batasan masalah dalam penulisan penelitian Skripsi ini adalah sebagai 

berikut: 

1. Dataset yang digunakan hanya dataset COMNETS SMART HOME. 

2. Melakukan deteksi serangan MITM dengan menggunakan algoritma Support 

Vector Machine. 

3. Serangan MITM yang dibahas adalah Arp Poisoning. 

4. Tidak membahas mengenai pencegahan serangan MITM pada penelitian ini. 

1.4 Tujuan 

   Adapun tujuan yang ingin dicapai dalam penulisan Skripsi ini adalah 

sebagai berikut: 

1. Melakukan ekstraksi dataset yang berbentuk .pcap menjadi .csv menggunakan 

Tshark pada sistem operasi kalilinux. 
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2. Menerapkan teknik random oversampling pada data yang inbalance untuk 

proses deteksi serangan Man-in-The-Middle. 

3. Melakukan evaluasi performa algoritma support vector machine dengan 

polynomial kernel, linear kernel, dan RBF kernel dalam mendeteksi serangan 

MITM. 

  

1.5 Manfaat 

Adapun manfaat dari penelitian Skripsi ini antara lain adalah: 

1. Memahami proses ekstrasi dataset menggunakan T-Shark pada kalilinu. 

2. Memberikan Solusi terhadap keseimbangan data, melalui teknik oversamling 

untuk memastikan akurasi dan kehandalan yang lebih baik dalam deteksi 

serangan MITM. 

3. Membantu dalam memahami efektivitas model SVM untuk mendeteksi 

serangan MITM dengan menggunakan beberapa jenis kernel, yaitu 

Polynomial, linear dan RBF. 

 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penelitian Skripsi ini akan melalui 

beberapa tahapan, yaitu: 

1. Metode Studi Pustaka dan Literatur 

Pada metode ini penulis melakukan pencarian dan pengumpulan referensi 

berupa literatur yang terdapat pada buku, jurnal dan internet yang 

berkaitan dengan penelitian yang sedang akan dilakukan. 

2. Metode Perancangan Sistem  

Metode ini mengenai bagaimana membangun dan menerapkan metode 

pada sistem Skripsi, apa saja yang digunakan pada penelitian seperti 

software apa saja yang digunakan, alat yang digunakan, terakhir 

bagaimana proses konfigurasi dan penerapan metode pada Skripsi. 

3. Metode Pengujian 
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Metode Pengujian ini dilakukan terhadap dataset yang telah didapat 

dengan menggunakan machine learning untuk mendapatkan hasil akurasi 

yang diinginkan. 

4. Metode Analisis 

Pada metode ini dari hasil pengujian dari penelitian yang dilakukan. 

Kemudian akan dilakukan analisis terhadap kelebihan dan 

kekurangannya, sehingga diharapkan dapat menghasilkan kesimpulan 

dan saran yang dapat digunakan sebagai referensi yang baik untuk 

penelitian selanjutnya. 

5. Metode Kesimpulan dan Saran 

Pada tahapan terakhir ini penulis membuat kesimpulan dari seluruh 

kegiatan penelitian dari studi pustaka sampai analisis hasil penelitian, 

serta memberikan saran untuk penelitian selanjutnya. 

 

1.7 Sistematika Penulisan 

 Agar dapat mempermudah proses penyusun penyusunan dan memperjelas 

isi dari setiap bab maka akan dibuat sistematika dalam penulisan yaitu sebagai 

berikut: 

BAB I  PENDAHULUAN 

Pada bab ini merupakan penjelasan berisi mengenai Latar belakang, 

Tujuan, Manfaat, Rumusan Masalah, Batasan Masalah, Metodologi 

penelitian dan Sistematika penulisan yang digunakan dalam Skripsi 

ini. 

BAB II  TINJAUAN PUSTAKA 

Pada bab ini berisi mengenai bacaan literature yang menjadi 

referensi serta penjelasan pendukung dari penelitian deteksi 

serangan Man-in-The-Middle. 

BAB III  METODOLOGI PENELITIAN 

Pada bab ini menjelaskan secara sistematis, bagaimana proses 



21 
 

penelitian dilakukan. Penjelasan mengenai bab ini meliputi 

tahapan-tahapan yang akan dilakuka serta mempersiapkan data 

MITM dan Benign, penerapan support vector machine serta model 

yang akan digunakan sehingga tujuan dari penulis tercapai. 

BAB IV  HASIL DAN ANALISA 

Pada bab ini menjelaskan hasil dari penelitian dan analisis Deteksi 

Serangan Man-in-The-Middle (MITM) Pada Smart home 

Menggunakan Metode Support Vector Machine (SVM). 

BAB V  KESIMPULAN DAN SARAN 

Bab ini berisikan Kesimpulan tentang hasil pengujian yang 

telah dilakukan, serta merupakan jawaban yang di peroleh 

dari tujuan yang ingin di capai, dan berisikan saran-saran 

untuk penelitian selannjutnya 
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