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ABSTRAK 

 

Man In The Middle jenis serangan di mana penyerang secara diam-diam menyusup 

dan memantau, memodifikasi komunikasi antara dua pihak tanpa sepengetahuan 

mereka. dan dapat mengubah alamat mac dari perangkat yang diserang. Pada 

penelitian ini menggunakan dataset dari COMNETS Smarthome yang terdiri dua 

jenis kelas yaitu, benign dan mitm untuk mendeteksi serangan man in the middle 

attack arp poisoning dengan menggunakan metode K-Nearest Neighbor.. Hasil dari 

penelitian ini membuktian bahwa metode K-Nearest Neighbor mampu dalam 

mendeteksi serangan man in the middle attack dengan mencapai performa terbaik 

dengan tingkat accuracy sebesar 98.95%, precision sebesar 98.86%, recall sebesar 

98.96%, dan f1-score sebesar 98.91% 

Kata Kunci : ARP Poisoning, K-Nearest Neighbor, Man In The Middle Attack 
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ABSTRACT 

 

A Man-in-the-Middle (MITM) attack is a type of cyberattack where an attacker 

secretly intercepts and monitors, and possibly modifies, communication between 

two parties without their knowledge. This type of attack can also alter the MAC 

address of the compromised device. In this research, a dataset from COMNETS 

Smarthome consisting of two classes, benign and MITM, was used to detect ARP 

poisoning attacks using the K-Nearest Neighbor algorithm. The results of this 

research demonstrate that the K-Nearest Neighbor method is capable of detecting 

Man-in-the-Middle attacks with a high level of accuracy, achieving a precision of 

98.86%, recall of 98.96%, and F1-score of 98.91%. 

Keywords : ARP Poisoning, K-Nearest Neighbor, Man In The Middle Attack 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang   

Serangan MITM adalah serangan dimana penyerang diam-diam 

mentransfer dan mungkin mengubah korespondensi antara dua pihak yang 

mempercayainya berkomunikasi secara langsung satu sama lain. Serangan MITM 

adalah istilah umum karena ketika pelakunya memposisikan dirinya dalam diskusi 

antara klien dan aplikasi; baik untuk mendengarkan secara sembunyi-sembunyi 

atau meniru salah satu pihak, sehingga tampak seolah-olah pertukaran informasi 

biasa sedang berlangsung. [1] [2] 

             Penyadapan dinamis merupakan modus operandi dalam serangan MITM 

yang berbahaya. Penyerang berperan sebagai perantara dalam komunikasi antara 

dua korban, memanipulasi pesan yang dipertukarkan untuk menipu mereka agar 

percaya bahwa mereka sedang berkomunikasi secara langsung dan aman. Berbeda 

dengan serangan MITM pasif yang hanya memantau komunikasi, penyadapan 

dinamis aktif memodifikasi dan menyuntikkan pesan baru. Penyerang harus 

mampu mencegat semua pesan penting antara dua korban dan menggantinya 

dengan pesan yang dibuatnya sendiri. [3] 

Serangan MITM bagaikan peretas yang menyamar di tengah komunikasi 

digital, mengintai dan memanipulasi data yang dipertukarkan. Serangan ini 

menjadi momok bagi keamanan komputer, karena menargetkan data yang mengalir 

antara dua pihak, membahayakan kerahasiaan dan integritasnya. [4] . MITM 

bagaikan pemain ketiga dalam permainan bola basket yang menyelinap di antara 

dua pemain yang ingin mengoper bola. Peretas MITM mencuri bola, yaitu data 

yang dipertukarkan, tanpa sepengetahuan atau persetujuan pengirim dan penerima. 

Serangan MITM dikenal dengan berbagai nama, seperti Session hijacking, TCP 

hijacking, dan TCP session hijacking. Para profesional keamanan komputer selalu 

siaga terhadap ancaman MITM, karena serangan ini dapat membahayakan berbagai 

aspek, seperti data keuangan, informasi pribadi, dan bahkan kontrol sistem kritis.. 

[4] 
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Dalam penelitian [5] tentang smart home mengacu pada ruang hunian yang 

dilengkapi dengan berbagai perangkat dan sistem yang terhubung ke internet yang 

dapat dipantau, dikontrol, dan diotomatisasi dari jarak jauh. Perangkat dan sistem 

ini, seperti termostat, pencahayaan, kamera keamanan, dan peralatan, dirancang 

untuk meningkatkan kemudahan, kenyamanan, efisiensi energi, dan keamanan bagi 

pemilik rumah. Dalam konteks literatur yang ditinjau, smart home juga dikaitkan 

dengan potensi ancaman keamanan siber, yang mengarah pada kebutuhan akan 

sistem deteksi anomali yang efektif untuk melindungi perangkat yang saling 

terhubung dan data yang mereka hasilkan. 

Penelitian terdahulu [7] dalam bidang deteksi intrusi pada Internet of Things 

(IoT) telah menunjukkan potensi besar dalam penggunaan machine learning untuk 

meningkatkan akurasi dan efisiensi deteksi. Dalam penelitian ini, penulis 

menggunakan algoritma machine learning untuk membangun sistem deteksi intrusi 

terdistribusi pada IoT. Sistem ini menggunakan dataset ToN-IoT untuk melatih 

model machine learning salah satunya memakai K-Nearest Neighbor dan mencapai 

tingkat akurasi yang tinggi dalam mendeteksi serangan siber. 

Penelitian terdahulu [10] serangan MITM dianalisis secara langsung dengan 

teknik ARP poisoning. Metode forensik statik digunakan untuk mendeteksi 

aktivitas ilegal pada jaringan Wi-Fi. Penelitian ini berfokus pada analisis traffic 

jaringan dan proses pencarian bukti serangan MITM dengan teknik ARP Poisoning. 

Hasilnya, penelitian ini berhasil menganalisis dan menemukan bukti serta informasi 

pelaku. Penelitian ini menunjukkan bahwa deteksi serangan MITM masih 

dilakukan secara manual dengan mengamati data traffic saat serangan terjadi. Oleh 

karena itu, penelitian ini menggunakan metode klasifikasi K-NN untuk mendeteksi 

serangan MITM dan mempermudah analisis bagi pengguna yang diserang.. 

Berdasarkan beberapa ulasan penelitian diatas, penulis akan melakukan 

deteksi MITM menggunakan dataset berbentuk pcap. yang terlebih dahulu 

diekstraksi sehingga menjadi .csv dan menggunakan machine learning sebagai 

bahan analisa yang dapat digunakan sebagai referensi. Dengan demikian, penulis 

mengusulkan penelitian dengan judul Deteksi Serangan Man In The Middle 
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(MITM) Pada Smart Home Menggunakan Metode Algoritma K-Nearest 

Neighbor. 

1.2 Rumusan Masalah  

Berdasarkan latar belakang tersebut, berikut rumusan  masalah yang akan dikaji 

dalam penelitian ini antara lain sebagai berikut: 

1. Teknik apa yang tepat untuk diterapkan pada kumpulan data yang tidak 

seimbang dalam penelitian ini? 

2. Bagaimana cara menerapkan model K-Nearest Neighbor untuk mendeteksi 

MITM Attack  pada jaringan Smart Home? 

1.3 Batasan Masalah 

Batasan masalah dalam penelitian ini antara lain: 

1. Dataset yang digunakan adalah Dataset COMNETS SMARTHOME. 

2. Serangan MITM menggunakan algoritma K-Nearest Neighbor. 

3. Serangan MITM Attack yang dibahas adalah ARP Spoofing 

4. Tidak membahas mengenai pencegahan serangan MITM pada penelitian ini. 

1.4 Tujuan  

Adapun  tujuan dari penulisan tugas akhir ini adalah sebagai berikut: 

1. Menerapkan algoritma K-Nearest Neighbor untuk deteksi trafik serangan MITM 

pada jaringan Smart Home. 

2. Menghitung akurasi deteksi serangan MITM pada jaringan Smart Home. 

1.5 Manfaat  

Adapun manfaat yang ingin dicapai dari penelitian ini yaitu: 

1. Memberikan solusi terhadap ketidakseimbangan data, memastikan deteksi yang 

akurat dan handal terhadap serangan Man In The Middle Attack. 

2. Mengevaluasi seberapa baik model K-Nearest Neighbor dalam mendeteksi 

serangan MITM. 



4 

 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini akan melewati 

beberapa tahapan sebagai berikut: 

1. Tahap Pertama (Studi Pustaka/literature)  

Tahap pertama dalam metodologi penelitian ini adalah studi pustaka, di 

mana fondasi penelitian dibangun dengan kokoh. Pada tahap ini, informasi yang 

relevan dengan topik penelitian dikumpulkan dari berbagai sumber, seperti jurnal 

ilmiah, buku, artikel online, dan sumber terpercaya lainnya..  

2. Tahap Kedua (Perancangan Sistem)  

Penerapan metode penelitian menjadi fokus utama pada tahap ini. Metode 

penelitian diimplementasikan melalui pembangunan sistem, persiapan 

infrastruktur hardware dan software, serta konfigurasi dan pemrograman yang 

diperlukan..  

3. Tahap Ketiga (Pengujian)  

Dalam tahap ini, memvalidasi metodologi penelitian dan memverififikasi 

penelitian sebelumnya dengan cara memastikan keakuratan metodologi, 

memvalidasi hasil penelitian sebelumnya, dan menganalisis data uji. 

4. Tahap Keempat (Analisa)  

Tahap ini berfokus pada analisis data hasil pengujian dengan menerapkan 

pendekatan tertentu untuk menghasilkan kesimpulan yang objektif dengan cara 

menganalisis data, menerapkan pendekatan, dan menarik kesimpulan.  

5. Tahap Kelima (Kesimpulan dan Saran)  

Pada tahap ini akan dilakukan kesimpulan berdasarkan permasalahan, studi 

pustaka, metodologi penelitian, dan analisa hasil pengujian. Serta saran untuk 

penulis selanjutnya jika ingin dijadikan referensi. 

1.7 Sistematika Penulisan   

Adapun sistematika penulisan dalam Tugas Akhir ini adalah sebagai berikut 

BAB I PENDAHULUAN  

Pada Bab I merupakan gerbang awal yang akan menjelaskan inti dari 

penelitian ini dengan memaparkan latar belakang, rumusan masalah, tujuan 
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penelitian, manfaat penelitian, batasan masalah, metodologi penelitian, sistematika 

penulisan. 

BAB II TINJAUAN PUSTAKA  

Pada Bab II bagaikan lautan ilmu pengetahuan tentang deteksi serangan 

MITM 

BAB III METODOLOGI PENELITIAN  

Pada Bab III akan membahas secara detail mengenai proses penelitian, 

kerangka penelitian, dan metodologi penelitian. 

BAB IV HASIL DAN ANALISA 

Pada Bab IV menjelaskan hasil dari penelitian dan analisis Deteksi Serangan 

MITM Pada Smart Home Menggunakan Metode Algoritma K-Nearest Neighbor. 

BAB V KESIMPULAN DAN SARAN   

Pada Bab V berisi tentang kesimpulan dari penelitian yang dilakukan serta 

saran untuk penelitian selanjutnya dimasa mendatang. 
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